1. Tanulmanyi program adatai

Kari Tanacsi elfogadas:
Szam/datum

TANTARGYI ADATLAP

1.1. Intézmény

Sapientia Erdélyi Magyar Tudomanyegyetem

1.2. Kar/Tanarképz6 Intézet

Miiszaki ¢s Humantudomanyok

1.3. Képzési szint

alapkepzés

1.4. Képzési &g

informatika/szamitastechnika és informéaciétechnoldgia

1.5. Tanulmanyi program

Informatika/Szamitastechnika

1.6. Képzettség

informatikus/villamosmérnok

2. Tantargy adatai

2.1. Tantargy cime

Kriptogréafia és informaciobiztonsag

2.2. Tantargy kreditszdma

2.3. Tantargy Neptun | MBEI0231

kodja

2.4. Tanszék

Matematika — Informatika

2.5. Tantargyfelelds

dr. Méarton Gydngyveér, lektor

2.6. Szeminarium/
gyakorlat/terv felelése

dr. Méarton Gyongyveér, lektor

2.7.Ev 3 2.8. Félév | 6 2.9. Tantargy tipusa 2.10. Kovetelmény
(kotelezo, (vizsga,
opcionalis, kollokvium,
fakultativ) folyamatos
szamonkeéreés)
2.11. Heti 6raszam | 4 Melybol: | 2 Szeminarium 2 Gyakorlat/terv
Eldadas
3. Elofeltételek (esetenként)
3.1. Tantervi
3.2. Kompetencia
4. Tantargy célkitiizései
4.1. Tantargy altalanos 1. A kriptografia alapelveinek, a kriptografiai primitiveknek a megismerése.
célkitlizése 2. Az elméleti ismeretek gyakorlati alkalmazéasokban val6 hasznositésa.
3. Adiak gondolkodasanak oly médon val6 alakitasa, hogy a késébbiek
soran fel tudja haszndlni a tanult matematikai és kriptografiai
ismereteket.
5. Tartalom
5.1. El6adas (téma) Oraszam
Bevezet6 fogalmak. Klasszikus kriptografiai rendszerek: Caesar, 2 0ra
Keyword Caesar, affin, Hill
Biztonsagértelmezések. Titkos kulcsu (szimmetrikus) rendszerek: 4 oOra
alapfogalmak. Folyamrejtjelezo rendszerek: OTP, RC4, LFSR,
ChaCha20. A rendszerek biztonsaga.
Titkos kulcst (szimmetrikus) rendszerek: Blokkrejtjelezé rendszerek: 4 bra
DES, TEA, AES. A rendszerek biztonsaga. Blokktitkositasi médok: ECB,
CBC, CTR
Hash fliggvények: értelmezes, biztonsag. Az SHA fluggvénycsalad. 2 Ora
Uzenethitelesité kodokok (MAC): értelmezés, biztonsag. HMAC,
CMAC. Hitelesitett titkositas: GCM mad, Poly1305.




Publikus kulcst (aszimmetrikus) rendszerek: bevezeté fogalmak. 2 Ora
Matematikai modellek. Matematikai feltételezések. A Diffie-Hellman

kulcscsere. Biztonsagproblémak.

Publikus kulcsu (aszimmetrikus) rendszerek: RSA, RSA-OAEP. A 2 Ora
rendszerek biztonsaga.

Publikus kulcst (aszimmetrikus) rendszerek: Rabin, SAEP, EIGamal, 2 Ora
Blum-Goldwasser. A rendszerek biztonsaga.

Digitalis alairdsok: RSA-PSS, ElIGamal, DSA. 2 Ora
Elliptikus gorbéken alapuld kriptografia. Biztonsagproblémak. 4 Ora
Kriptogréfiai protokollok: TLS/SSL, Noise, Signal, PGP, HTTPS 2 Ora
Ismétlés 2 Ora
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5.2. Terv/laborat6riumi gyakorlat /szeminarium Oraszam
Klasszikus kriptografiai rendszerek feltorési lehetdségei 2 bra
Folyamrejtjelez6 rendszerek: OTP, RC4, LFSR, A5/1 feltorési 4 Ora
lehet6ségek, implementaciok, kriptografiai kdnyvtarcsomagok
Blokkrejtjelez6 rendszerek: AES, 3DES. Implementécioval kapcsolatos 2 Ora
kérdések
Hash fliggvények 2 Ora
Nyilvanos kulcsu titkositd rendszerek: Diffie-Hellman. 2 bra
Nyilvanos kulcsu titkositd rendszerek: RSA, RSA-OAEP. 2 Ora
Nyilvanos kulcsu titkositd rendszerek: Rabin, SAEP, EIGamal, Blum- 2 bra
Goldwasser.
Elliptikus gorbéken alapulé kriptografia. 4 Ora
Digitalis alairdsok: RSA, ElGamal. 2 bra
Feladatok bemutatasa 6 Ora
Szakirodalom/Bibliogréfia
1. Dan Boneh, Victor Shoup. A Graduate Course in Applied Cryptography. 2023:
http://toc.cryptobook.us/
2. Buchmann J., Introduction to cryptography, 2nd edition. Springer Verlag, 2004.
3. Buttyan L., Vajda I.: Kriptografia és alkalmazésai, Typotex eKiadd, Budapest, 2012.
4. Freud R., Gyarmati E., Szamelmélet, Nemzeti Tankényvkiado, Budapest, 2006.
5. Marton Gy, Kriptografiai alapismeretek, Scientia Kiadd, Kolozsvar, 2008.
6. Menezes J., van Oorschot P.C., Vanstone S.A., , Handbook of Applied Cryptograph, CRC Press,
Boca Raton, Florida, 1997,
7. Stinson D.R., Cryptography theory and practice, 4th Edition, Chapman&Hall/CRC, 2018.
8. David Wong, Real-World Cryptography. Manning. 2021,
9. Az oktaté weboldala: http://www.ms.sapientia.ro/~mgyongyi
6. Felmérés
Tevékenyseég tipusa | 6.1. Felmérési kritériumok 6.2. Felmérési modszerek 6.3. Ardnya a

végso jegybol



http://www.ms.sapientia.ro/~mgyongyi
http://www.ms.sapientia.ro/~mgyongyi

6.4. El6adas Projekt, tudomanyos 100%
dolgozat bemutatas

6.5. | Szeminarium
Gyakorlat Feladatbemutatas és plusz 50%
pontok
Terv

6.6. Minimalis teljesitmény elvaras

A kriptogréfia és informaciobiztonsag alapfogalmainak az elsajatitasa és gyakorlati alkalmazéasa. A
minimalis jegy 5 (6t).
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