Feltorések, ECN-felkészito, 2013

Input: M.IN

Output: Standard output

Nagyon egyszerii, de nem teljesen biztonsagos titkositas az, amikor egy nyilt-
szoveg bytejait ugy titkositjuk, hogy a nyilt-szoveg byte-jait egy véletlenszeriien
generalt byte-szekvencia byte-jaival mod 2 szerint 6sszeadjuk, ahol a véletlenszerii
bg, b1, . .. b; byteok eloallitasat a kovetkezoképpen végezziik:

e vesziink két primszamot: p-t és g-t, ahol p = ¢ =3 (mod 4), és egy
tetszéleges r € {2,...,n — 1} értéket, ahol n = p - ¢,
e meghatdrozzuk: 79 = r*> (mod n),

e abyte-szekvencia: b; = r; (mod 256), ;1 = r?

(mod n), i € {0,1,...,1}.

A visszafejtésnél a p,q és r;q értékek allnak a rendelkezésiinkre, melyek
alapjan meghatarozhat6 az rg érték. Ez utan hasonléképpen jarunk el: tjra
generdljuk a byte-szekvencidt melyet mod 2 szerint hozzadadunk a rejtjelezett
szoveghez.

frjunk programot, mely adott titkositott byte-szekvencidra meghatarozza a
nyilt-szoveget.

Az ML.IN allomany tobb tesztesetet tartalmaz. Elso sora a tesztesetek szamat
jelzi. Minden tesztesetnél meg vannak adva, a titkositashoz hasznélt n és r;
értékek, majd a nyilt-szoveg titkositott bytejai. Egy iires sor utan a kévetkezo
teszteset adatai kovetkeznek.

A program az M.IN allomanyban taldlhato 6sszes tesztesetre meg kell hatarozza
a nyilt-szoveget. Minden visszafejtett nyilt-szoveg utan tegytlink egy iires
sort.



Példa:

M.IN

3

3083

3571

5610455

11

6 98 32 -117 -81 -60 124 41 -109 89 -31

4007

2503

3195750

24

-78 104 -32 -112 -5 -104 107 -56 -5 -117 -107 -55 46 -90 -107 -8 -70 -11 84
-36 24 77 -68 121

3163

2347

7209516

66

42 -44 79 117 30 -16 66 -84 36 -74 91 -76 47 24 7 -106 -87 72 -96 -112 11 37
85 -70 76 36 -107 -110 -71 -100 -87 127 94 23 62 -75 51 -120 62 -64 -117 87
-38 -81 -57 -72 3 79 84 -73 17 -81 68 -16 57 34 -4 99 -3 24 59 -114 91 -65
-106 56

Standard output

Hello vilag
Hargita Programozo Téabor

Sapientia EMTE, Marosvasarhely, Muszaki és Huméantudomanyok Tanszék




Algoritmusok

e Moduléris hatvanyozas

o Kiterjesztett Euklideszi algoritmus
e Multiplikativ inverz

e Kinai maradék-tétel

A kiterjesztett Euklideszi algoritmus

XGep(d, x, y, a, b)
x0 =1, x1 = 0;

yoO =0, y1l =1;
while ( b !=0 )
r =a b;
q=a/ b;
a =b;
b =r;

xx = x1; yy = yi;
xl = x0 - q * x1;
*

yl =y0 - q * yi;
x0 = xx; yO = yy;
d =a; x =x0; y = y0;

M e

az "a” inverze "mod b” szerint "x” lesz, es ellenorizni hogy ha x j 0, akkor
X +=b) a ”b” inverze "mod a” szerint "y” lesz, es ellenorizni, hogy ha y j
0, akkor y += a)
Az ry meghatarozasa
A p,q és riyq alapjén, a Kinai maradék-tétellel megoldjuk a kévetkezo kong-
ruencia rendszert:

ro =74y (mod p),
To = Tla-i2—1 (mOd q))

ahol

= ((p+ 1)/ (mod p—1),
az = ((¢+1)/4)""  (mod g —1).



