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Mir8l volt sz6 az elmalt eléadason?

@ a baby RSA rendszer: titkosité, digitalis alairas rendszer
@ az RSA és a kinai maradéktétel

@ Osszetett szamok faktorizacidja

@ a Fermat féle faktorizacié
@ a Pollard p féle faktorizacio
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Mirél lesz sz67?

@ Masodfoki kongruenciak, kvadratikus maradékok
@ A Rabin digitalis alairas
@ Elliptikus gorbe kripto, Python fiiggvények
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Masodfoki kongruencidk, kvadratikus maradékok

Hatarozzuk meg (mod 11) szerint a szamok négyzetét:

12=1 62 =3
22=4 72=5
32=9 82=9
2=5 92 =4
52=3 102 =1

Vegyiik észre, hogy az alabbi kongruencidk megoldhatdak és minden esetben két
megoldas van:
x2=1 (mod 11), megoldasok:

) 0
x2 =4 (mod 11), megoldasok:

)

)

3 (mod 11), megoldasok:
5 (mod 11), megoldasok:
=9 (mod 11), megoldasok:

Az alabbi kongruenciak NEM oldhatéak meg:

Wk o=
W0~ O W =

X2
x2
x2

x2=2 (mod 11)
x2=6 (mod 11)
x> =7 (mod 11)
x2=8 (mod 11)
x2 =10 (mod 11)
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Masodfoki kongruencidk, kvadratikus maradékok

1. értelmezés

Az a szdmot kvadratikus maradéknak (négyzetes maradék) nevezziik, ha létezik olyan
x amelyre az x2 = a (mod n) kongruencia megoldhatd, ahol Inko(a,n) = 1. Ebben az
esetben x-et az a négyzetgybkének hivjuk. Az a szdmot, ha nem kvadratikus maradék,

akkor kvadratikus nemmaradéknak hivjuk.

Az 1,4,3,5,9 szamok kvadratikus maradékok (mod 11) szerint, mert:
@ 1 négyzetgyodke: 1,10,
@ 4 négyzetgydke: 2,9,
@ 3 négyzetgydke: 5,6,
@ 5 négyzetgydke: 4,7,
@ 9 négyzetgydke: 3,8.

A 2,6,7,8,10, szamok, pedig kvadratikus nemmaradékok.

Tehat 5 szdm kvadratikus maradék, és szintén 5 szdm kvadratikus nemmaradék
(mod 11) szerint.
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Masodfoki kongruencidk, kvadratikus maradékok

A (mod P) szerinti kongruenciakra kijelenthet8, ahol P primszam:

@ ha egy a szam kvadratikus maradék, akkor az x2 = a (mod P) kongruencianak
két inkongruens megoldasa van

@ (mod P) szerint ugyanannyi szam kvadratikus maradék, mint amennyi

kvadratikus nemmaradék, szamuk: %.
Eszrevehet§ a kdvetkezd tulajdonsag is:
1°=1 25=10=(-1) (mod 11)
4° = 65 =10=(-1) (mod 11)
3P = 7°=10=(-1) (mod 11)
5% = 82 =10=(—1) (mod 11)
95 =1 105=10=(-1) (mod 11)

Tehat:

@ egy a szam akkor és csakis akkor kvadratikus maradék (mod P) szerint ha:
aP=1)/2 = 1 (mod P)

@ egy a szam akkor és csakis akkor kvadratikus nemmaradék (mod P) szerint ha:
aP=1)/2 = _1 (mod P)
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Masodfoki kongruencidk, kvadratikus maradékok

Hatarozzuk meg (mod 35 =5 -7) szerint azon x szdmok négyzetét, amelyre fennall

ged(x,35) =1:

12 = 92 =11
22=4 112=16
32=9 122=4
42 =16 132=29
62=1 162=11
82=29 172=9

182 =9
192 =11
222 =29
232 =4
242 =16
262 =11

27?2 =29
202 =1
312 =16
322=9
332 =4
342 =1

Vegyiik észre, hogy csak az alabbi kongruencidk oldhatéak meg és minden esetben
négy megoldas van:
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1
4
9
1
1
2

(mod 35),

(mod 35),

(mod 35),
1 (mod 35),
6 (mod 35),
9 (mod 35),

megoldasok:
megoldasok:
megoldasok:
megoldasok:
megoldasok:
megoldasok:
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Masodfoki kongruencidk, kvadratikus maradékok

Irjunk egy Python kédot, amely meghatarozza (mod n) szerint a kvadratikus
maradékokat és a négyzetgyokoket is.

import math
P, 9=7,5
n=p*gq
NegyzetL = set()
for x in range(n):
if math.ged(x, n) ==

NegyzetL.add((x * x) % n)
negyzetGyD = {y : [1 for y in NegyzetLl}
print(NegyzetL)
for x in range(n):

if math.ged(x, n) == 1:

negyzetGyD[(x * x) % nl.append(x)

print(len(NegyzetL), (p-1) * (q-1)//4, n)
print (negyzetGyD)
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Egy szam kvadratikus maradék vagy sem?

A (mod N) szerinti kongruencidkra, ahol N = P - Q és P, Q kiilonb6z6 primszamok
kijelenthetd:

@ egy a szam akkor és csakis akkor kvadratikus maradék (mod N) szerint ha a

kvadratikus maradék (mod P) szerint és kvadratikus maradék (mod Q)
szerint is,

@ ha egy a szam kvadratikus maradék, akkor az x> = a (mod N) kongruencianak
négy inkongruens megoldasa van,

@ (mod N) szerint a kvadratikus maradékok szama: W.

MARTON Gybngyvér

2024, Diszkrét matematika



A négyzetgyok meghatarozasa

@ ha a modulus egy P primszam, é&s P =3 (mod 4), akkor az x2 = a (mod P)
kongruencia megoldasa (2 megoldas lesz), azaz a négyzetgyokok meghatarozasa
a kovetkez6képpen torténik:
x = £alPt/4 (mod P)
@ az egyik négyzetgydk paros lesz a masik paratlan

@ Példa:
@ oldjuk meg az x2 =5 (mod 11) kongruenciat.
e meghatarozzuk 5(11+1)/4 = 53 = 4 (mod 11)
@ a kongruencia megoldasa: +4 (mod 11), azaz 4,7
o ellendrzés: 42 =5 (mod 11) és 72 =5 (mod 11).
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A négyzetgyok meghatarozasa

Ha a modulus egy Osszetett N szam és tudjuk, hogy N=P - Qés P=Q=3
(mod 4), akkor az x2 = a (mod N), kongruencia megoldasa (4 megoldas) a
kdvetkez6képpen torténik:

@ a 4 megoldas koziil 2 paros és 2 paratlan lesz,
@ el8sz6r meghatarozzuk a kovetkezd értékeket:

xp = aPtD/4  (mod P),
xo = a@N/4 (mod Q),

@ majd alkalmazzuk a Kinai maradéktételt, ahol x1, —x1, x2, —x2 lesz a 4
lehetséges megoldas, ahol:

x1 (P71-P-xq+ Q- Q-xp) (mod N),
x2 = (P1.P.xg—Q1-Q-xp) (mod N)

@ P! érték Pinverze (mod Q) szerint
@ Q7 !eérték Q inverze (mod P) szerint
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A négyzetgyok meghatarozasa

@ legyen N =P - Q = 2773, ahol P =47 és Q =59
@ oldjuk meg a x> = 17 (mod 2773) kongruenciat
@ meghatarozzuk P~1, Q1 értékeket:

P~1 =54 (mod59), mert fennall: 47.54=1 (mod 59)
Q '=4 (mod47), mert fennall: 59-4=1 (mod 47)

@ meghatarozzuk:

xp = 17(PT1)/4 = 1712 =8 (mod 47)

xg = 17(@+1)/4 = 1715 =28 (mod 59)

x1 =54-47-28+4-.59.8 (mod 2773) = 854
xp =54-47-28 —4-59-8 (mod 2773) = 2624

@ a négy megoldas:

854, ellendrzés: 854> =17 (mod 2773)
—854 = 1919 (mod 2773), ellendrzés: 19192 =17 (mod 2773)
2624, ellen6rzés: 26242 =17 (mod 2773)

—2624 =149 (mod 2773) ellen6rzés: 1492 =17 (
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A Rabin digitélis alairas

@ 1979-ben publikalta Michael O. Rabin, az elsé probabilisztikus digitalis alairasi
séma,

a titkosité valtozat az oktatasban jelenik meg, de csak késdbb, ezzel Rabin nem
is foglalkozott,

a titkosité valtozat esetében a visszafejtés nem egyértelmdi,
2001-ben jelenik meg az SAEP,
a gyakorlatban se a digitalis alairast, se a titkosité valtozatot nem hasznaljak,

az alkalmazott fiiggvény a modularis négyzetreemelés,

bizonyithaté, hogy biztonsaga ekvivalens a faktorizacids feltételezéssel: a
rendszer feltdrhetsége (alairas hamisitas) ugyanolyan nehéz, mint megoldani a
faktorizacids problémat,

@ A kvadratikus maradék feltételezés azt jelenti, hogy nincs hatékony algoritmus,
amely egy n Osszetett egész szam esetében megallapitana egy x szamrdl, hogy
az négyzetes maradék vagy sem. Egy x szdm négyzetes maradék, ha létezik
olyan y szam, amelyre fennall:

x = y? (mod n).

@ egy biztonsagos hash fiiggvény is alkalmazasra keriil: a bemenetet agy alakitja
at, hogy a kimenet alapjan nem lehet meghatarozni a bemeneti értéket.
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A Rabin digitélis alairas

@ a Rabin altal alkalmazott fiiggvény a kdvetkezd :
Fnb(x) = x(x+ b) (mod n),

ahol n = p- q, p, g primszamok, és b rogzitett egész szam: 0 < b < n,
@ a legegyszer(ibb eset ha b =0: Fy(x) = x2 (mod n).

@ az inverz fiiggvény megadasa nem olyan egyszer(i, mint az RSA esetében, mert
(2,¢) # 1 (¢ mindig paros), tehat 2-nek nem létezik multiplikativ inverze,

@ az alairas elGallitasahoz sziikség van a p és g értékekre, masképp nem lehet
meghatarozni az x értékét.

a kulcsgeneralé algoritmus:
@ bemenete egy k biztonsagi paraméter, amely a generalt kulcsméretet jelenti,

@ véletlenszeriien general két k bites primszamot, legyenek ezek p és g, Ggy hogy:
p=qg=3 (mod 4), é&s meghatarozza az n=p- g-t,

@ legyen b véletlenszeriien meghatarozott egész szam: 1 < b < n,
@ publikus kulcs: px = (n, b),
@ privat kules: s, = (p, q)
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A Rabin digitélis alairas

az alair6 algoritmus: meghatarozza az (U, x) alairasat a K-nak:

bemeneti paramétere a privat kulcs, és a K egész szam, ahol 1 < K < n,
nem az a szerepe, hogy titkositsa a K értékeét,

legyen H a hash fiiggvény,

legyen U egy véletlenszeriien meghatarozott egész szam, és:

h=H(K||U) (mod n)
meghatérozzuk x-et, gy hogy: x2 = h (mod n),

ha nem sikeriil ilyen x értéket talalni, akkor mas U érték keriil kivalasztasra, a
varhaté prébalgatasok szama 4.

az ellenérzé algoritmus:

meghatarozza y; = x> (mod n), és y» = H(K||U) (mod n)
ha y1 egyenl6 y»-vel, akkor az alairas hiteles.
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A Rabin digitélis alairas

Az alairas el6allitasakor olyan x-et kell meghatarozni, amelyre fennall, hogy

x2=h (mod n),

azaz h = H(K||U) kvadratikus maradék lesz. Ehhez a kdvetkez&ket kell meghatarozni:

hP+t1)/4 (mod p)
h@t1)/4  (mod q)
plip-pt=1 (modq)
:q-g"t'=1 (mod p)
(p p-Kg+q1-q-Kp) (mod n)
(Pt -p-Kg—q~'-q-Kp) (mod n)

_QX
S

@ A kovetkezg 4 érték koziil barmelyik betdltheti az x szerepét

X1,X2,X3 =N —X1,X4 = N— X2

@ az alairas: U, x lesz,

Az alairas ellendrzését a kdvetkezéképpen végezziik:
@ meghatarozzuk y; = x2 (mod n), és y» = H(K||U) (mod n)
@ ha yl egyenlS y»-vel, akkor az alairas hiteles.
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A Rabin digitélis aliras, példa

@ legyen p =11, és g = 31 = n = 341,

@ legyen K = 42 az érték, amit ala szeretnénk irni és legyen U = 285

@ az aldiras elsallitasa:

o tegyiik fel, hogy h = H(K||U) = 169, ekkor meghatérozzuk:

169(11+1)/4 — 9 (mod 11)
169(31+1)/4 — 18 (mod 31)
3171 =5 (mod 11)
1171 =17 (mod 31)

@ a kovetkezé négy érték kozil kivalasztunk egyet véletlenszeriien:
x1=(31-3171.9411-1171.18) =328 (mod 341),
x=(31-3171.9-11-1171.18) =75 (mod 341),

X3 = 341 — X1 = 13,
x4 = 341 — xp = 266

® az alairas: (285,75)
@ az alairas ellendrzése:
x2 =752 =169 (mod 341)
h =169 (mod 341)
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Rabin, kulcsgeneralas

A hash fiiggvényhez: PyCryptodome

from sympy import isprime

from random import getrandbits, randint, choice
from sympy.ntheory import is_quad_residue

from Crypto.Hash import SHA512

def rabinKeyGen(k):
p = blumPrime (k)
q = blumPrime (k)
n=p*q
return n, p, q

def blumPrime(k):
while True:
p = getrandbits(k)
if p % 4 == 3 and isprime(p): break
return p
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https://pycryptodome.readthedocs.io/en/latest/src/installation.html

Rabin, alairasel8allitas

def rabinSign(bajtM, n, p, q):
while True:

U = randint(2, n)
bitLen = U.bit_length()
bajtLen = bitLen // 8 + 1
bajtU = U.to_bytes(bajtLen, byteorder='big')
bajtH = SHA512.new(bajtM + bajtU)
h = int.from_bytes(bajtH.digest(), byteorder='big') % n
if is_quad_residue(h, q) and is_quad_residue(h, p):
pl = pow(p % q, -1, @
ql = pow(q % p, -1, p)
xp = pow(h, (p + 1)//4, p)
xq = pow(h, (q + 1)//4, q
x1 (xp * g * q1 + xq * p * pl) % n
x2 = (xp *x q *ql - xq xp *pl) %n
x3 =n - x1
x4 =n - x2
x = choice([x1, x2, x3, x4])
return U, x
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Rabin, alairasellenérzés, meghivasok

def rabinVerify(bajtM, U, x, n):
bitLen = U.bit_length()
bajtLen = bitLen // 8 + 1
bajtU = U.to_bytes(bajtlen, byteorder='big')
bajtH = SHA512.new(bajtM + bajtlU)
h = int.from_bytes(bajtH.digest(), byteorder='big') % n
X pow(x, 2, n)
if h == x: print('0K")
else: print('NOT 0K')

q = rabinKeyGen(2048)
*q' .
= b'Aldott Unnepeket!'

U, x = rabinSign(bajtM, n, p, q)
print('x: ', x)

print('U: ', U)
rabinVerify(bajtM, U, x, n)
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Véletlenszam generatorok

@ véletlen, illetve alvéletlen médon generalt szdmokra szdmos algoritmusban
sziikség van,

@ véletlen médon generalt szamok (true random numbers): hardver eszkézokkel,

@ alvéletlen mdédon generalt szamok (pseudo random numbers): szoftver
eszkozokkel,

@ a kriptografiaban komolyabb biztonsagi kritériumnak eleget tevs alvéletlen
szamokat general6 algoritmusokat is hasznalnak, ezek erds algoritmusok, ezek
kulcs szerepet jatszanak a rendszerek biztonsagaban,

@ a gyakorlatban a Diffi-Hellman, az RSA, a Rabin rendszerek altal kezelt
lizeneteket, titkos informacidkat kiegészitik pszeudo random médon generealt
bittekkel, ezek soran erds algoritmusokat hasznalnak,

@ a publikus, a privat kulcsok generalasa soran nem sziikséges erds algoritmusokat
hasznalni,

@ alvéletlen szamokat generalé algoritmusok:

@ a linearis kongruencian alapulé generator
@ a kidzép-négyzet médszer (middle-square)
@ a Blum-Blum-Shub generator: erés alvéletlen szamokat general

@ minden programozasi nyelv rendelkezik alvéletlenszamokat generalé
algoritmusokkal, amelyek nem alkalmasak kriptografiai rendszerekben.
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A Blum-Blum-Shub generator

@ alkalmas kriptografiai rendszerekben, biztonsagat a faktorizaciés és kvadratikus
maradék problémak nehézsége adja

@ nagy szamitasigényii, ezért csak nagy biztonsagot kdveteld rendszereknél
alkalmazzak

@ a modularis négyzetreemelés az alkalmazott fiiggvény, ahol az algoritmus a
(b1, b2, . .. bn) bitsorozatot a kévetkez6képpen hozza létre:
bi = u; (mod 2) és u; = u? ;| (mod N), ahol
@ ug a generator egy kezdeti értéke, amelyet a kdvetkez6képpen valasztunk
kit up = r2 (mod N), ahol r <X {2,3,...,N — 1} és Inko(r, N) = 1
o N=P-QésP, Qprimek, gy hogy P=2-p+1, Q=2-q+1ésp,qis
primek

@ a generalt P, Q értékek tehat biztonsagos primek, amelyeket Blum egészeknek is
hivnak, fenndll: P = Q =3 (mod 4).
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A Blum-Blum-Shub generator

Példa

@ legyen P = 23, Q = 59 két biztonsagos prim, N = 1357

@ legyen ugp =9
@ u;=u?, (mod N), bj = u;%2

~NO O R WNH ~

[ee)

A generalt bitsorozat: 1,1,0,1,0,1,1,1
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A Blum-Blum-Shub generator

1. feladat

Generaljunk | darab bitet a Blum-Blum-Shub generatorral, ahol az alkalmazott N
legyen egy k bites szam.

from random import getrandbits, randint

def bbs(k, 1): def safePrime(k):
P = safePrime(k//2) vhile Trgeé dbits (k)
= etrant 1Ts
Q = safePrime(k//2) if not (p & 1): p += 1
N=P=x%xQ q=(p-1)//2
r = randint(2 N - 1) if isprime(q) and isprime(p): return p
u=(rx*zr) %N

for i in range(0, 1):
u=(u*u) 4N
#print(u & 255, end = ' ')
print(u & 1, end=' ')

>>> bbs(64, 16)
0110100111011101
>>> bbs(512, 10)
87 121 30 143 164 151 229 170 57 18
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Elliptikus gorbék

Weierstrass gorbe:
@ az E/F, elliptikus gérbe egyenlete, ahol p > 3 primszam a kdvetkezs:

y2=x34ax+b (mod p)

és fennall: 4a3 + 2762 Z 0 (mod p)

@ a P=(x1,y1) és Q = (x2,y2) pontok Osszege a kdvetkez8képpen van
értelmezve:
@ haxi =xz2 ésy; = —y2, akkor P+ Q=0
@ masképp P+ Q = (x3,y3), ahol

22— x1 —x

X3 =

3 = Axi—x3)—xn

N {(ylyz)-(nx:)—l,haP;éo
(3x12+a)~(2y1)_1,haP:Q,y1750

@ ha az egyik pont O, akkor fennall: P+ O =0+ P =P

MARTON Gybngyvér 2024, Diszkrét matematika



Miveletek Weierstrass tipust gorbéken

A P+ P = 2P pont értékét meghatarozé Python kéd, a y? = x> + ax + b (mod p)
gbrbe esetében:

def doublePoint(P, p, a):

if P == (None, None): return P
(x1, y1) =P
if y1 == 0:

return (None, None)
lamb = ((3 * x1 * x1 + a) * pow(2 * y1, -1, p)) % p
x3 = (lamb * lamb - 2 * x1) % p
y3 = (lamb * (x1 - x3) - y1) % p
return (x3, y3)
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Miveletek Weierstrass tipust gorbéken

A P + Q pontok 8sszegét meghatarozé Python kéd, a y2 = x3 + ax + b (mod p)
gbrbe esetében:

def addTwoPoint(P, Q, p):
if Q == (None, None):
return P
if P == (None, None):
return Q
(x1, y1) =P
(x2, y2) =Q
lamb = ((y2 - y1) * pow(x2 + p - x1, -1, p)) % p
x3 = (lamb * lamb - x1 - x2) % p
y3 = (lamb * (x1 - x3) - y1) % p
return (x3, y3)
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Miveletek Weierstrass tipust gorbéken

Az aP értéket meghatarozé Python kéd a gyorshatvanyozashoz hasonlé médon jar el,
csak a szorzas helyett az 0sszeadas miivelete keriil alkalmazasra:

def multPointNotConstTime(alpha, P, p, a):

X = (None, None)
while alpha > O:

if alpha & 1 ==

X = addTwoPoint(X, P, p)

P = doublePoint(P, p, a)

alpha = alpha >> 1
return X
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Miveletek Weierstrass tipust gorbéken

Az id&zités tamadas (timing attack) elkeriilése érdekében az alpha - P értékét
Montgomery ladder technikaval szoktak meghatarozni, ennek a Python kédja a
kovetkez6:

def multPoint(alpha, P, p, a):
X = doublePoint(P, p, a)
binAlpha = bin(alpha) [2:]
for bit in binAlphaf[1:]:
if bit == '0':
= addTwoPoint(X, P, p)
doublePoint (P, p, a)

av ]
o

P = addTwoPoint(P, X, p)
doublePoint(X, p, a)

>4
]

return P
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Miveletek Weierstrass tipust gorbéken

A Diffie-Hellman tipusi kulcscsere:

def weierstrassDH_noFlag(P, a, b, p, n):
#A:
privKeyA = random.randrange(2, n)
pubKeyA = multPoint(privKeyA, P, p, a)

#B:
privKeyB = random.randrange(2, n)
pubKeyB = multPoint(privKeyB, P, p, a)

#A:

xK, yK = multPoint(privKeyA, pubKeyB, p, a)
print('A calc K: ', zK, yK)

#B:

xK, yK = multPoint(privKeyB, pubKeyA, p, a)
print('B calc K: ', xK, yK)
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Miveletek Weierstrass tipust gorbéken

A Diffie-Hellman tipusi kulcscsere:

def eccMain():

#p

=11

# P, n= (4, 8), 17
#a, b=-3,1

op T

oo U< KD

R N

n

3623

, n= (6, 730), 947
=14

19

2 xx 256 - 2 %% 224 + 2 *% 192 + 2 xx 96 - 1
48439561293906451759052585252797914202762949526041747995844080717082404635286
36134250956749795798585127919587881956611106672985015071877198253568414405109
(x, y)

= -3
41058363725152142129326129780047268409114441015993725554835256314039467401291
115792089210356248762697446949407573529996955224135760342422259061068512044369

#weierstrassDH_noFlag(P, a, b, p, n)
weierstrassDH(P, a, b, p, n)
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Miveletek Weierstrass tipust gorbéken

def setParatlan(x, p):
if x & 1 == 1: return x
else: return p - x

def setParos(x, p):
if x & 1 == 0: return x
else: return p - x

def calcKey(privK, x, flagY, P, a, b, p, n):
z=(x*x3+ax*xx+b)%p
y = pow(z, (p+1) // 4, p)
if flagY == 0: y = setParos(y, p)
else: y = setParatlan(y, p)
print('y:"', y)
xK, yK = multPoint(privk, (x, y), p, a)
print('calc K: ', xK, yK, '"\")
return xK, yK
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Miveletek Weierstrass tipust gorbéken

def sendPub(privK, P, a, b, p, n):
pubK = multPoint(privK, P, p, a)
(x, y) = pubkK
if y & 1 == 0: flagY = 0
else: flagY = 1
print('Pub key: ', x, y)
print('flag: ', flag¥, '\')
return x, flagY

def weierstrassDH(P, a, b, p, n):
#A
privKeyA = random.randrange(2, n)
xA, flagh = sendPub(privKeyA, P, a, b, p, n)

#B
privKeyB = random.randrange(2, n)
xB, flagB = sendPub(privKeyB, P, a, b, p, n)

#A
calcKey(privKeyA, xB, flagB, P, a, b, p, n)
#B
calcKey(privKeyB, xA, flagh , P, a, b, p, n)
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