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A Diffie-Hellman kulcscsere
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Az RSA rendszer
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Mirél lesz sz67?

@ a baby RSA rendszer: titkosité, digitalis alairas rendszer
@ az RSA és a kinai maradéktétel

@ Osszetett szamok faktorizacidja

@ a Fermat féle faktorizacié
@ a Pollard p féle faktorizacio
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A baby-RSA rendszer - a titkosité valtozat

a kulcsgeneralé algoritmus:
@ bemenete egy k biztonsagi paraméter, amely a generalt kulcsméretet jelenti,

@ véletlenszeriien general két k bites primszamot, legyenek ezek p és g, és
meghatarozza az n = p - g-t,

@ kiszamolja ¢-t: ¢(n)=(p—1)-(q—1),
@ kivalasztja azt a legkisebb 1 < e < n szdmot, amelyre fennall (e, ¢) =1,
@ meghatarozza e inverzét (mod ¢) szerint, legyen ez d, fennall tehat e-d =1
(mod ¢),
@ a publikus kulcs: (e, n), a privat kulcs: (d, n)
@ a p,q, ¢, d értékek szigorian titkos adatok,
a titkosité algoritmus:
@ bemeneti paramétere a publikus kulcs, és a K egész szam, ahol 1 < K < n,
@ meghatarozza a cK = K¢ (mod n) titkositott értéket,
a visszafejts algoritmus:
@ bemeneti paramétere a privat kulcs és a titkositott érték,
@ meghatarozza K = cK? (mod n)-t.
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A baby-RSA rendszer, - a titkosité valtozat

Példa:

@ Kulcsgeneralas
@ Legyen p =61, g =97 a két primszam.
@ Meghatarozzuk:
@ n=061-97=5917,
e 6= (p—1)-(q—1)=60-96 = 5760.
@ Legyen e =7, ahol (7,¢) =1.
@ Meghatarozzuk e inverzét (mod ¢) szerint, kapjuk: d = 823, mert
7-823 =1 (mod 5760).
@ A publikus kulcs : (7, 5917).
o A privat kulcs : (823, 5917).

@ Titkositas:
@ A K = 2014 értéket szeretnék titkositani/megosztani. Ekkor a titkositott
érték: cK = 20147 = 1526 (mod 5917).

@ Visszafejtés:
@ K =1526823= 2014 (mod 5917).
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A baby-RSA rendszer - a titkosité valtozat

1. feladat

Irjunk egy Python fiiggvény, amely egy k egész szam bemeneti érték esetében a
baby-RSA kulcsgeneralé algoritmusaval meghatarozza az e, d, n, p, q egész szamokat.

from eload9 import primeGen
from math import gcd
def RSA_keyGen(k):

p = primeGen(k)

q = primeGen(k)

n=p*q

phi = (p-1) * (q-1)
e = 656537

#e = 3

#while True:

# if gcd(e, phi) == 1: break
# e += 2

d = pow(e, -1, phi)

return (e, d, n, p, q)

A primGen fliggvényt a 9. el6adason adtuk meg.
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A baby-RSA rendszer - a titkosité valtozat

2. feladat

Irjunk egy Python fiiggvényt, amely az RSA_keyGen fiiggvény segitségével meghatiroz
egy publikus és privat kulcspart, titkosit egy billentyiizetrél beolvasott K értéket, majd
a titkositott értéket visszafejti.

def RSA_fel():
k = int(input('bit meret: '))
e, d, n, p, q = RSA_keyGen(k)
print ('publikus kulcs: ', e, n)
print ('privat kulcs: ', d, n)
print('kerek egy szamot, legyen kisebb mint:
K = int(input())
cK = pow(X, e, n)
print ('titkositott ertek: ', cK)
K = pow(cK, d, n)
print ('visszafejtett ertek:', K)

', n)

>>> RSA_fel()
bit meret: 128

MARTON Gybngyvér 2024, Diszkrét matematika



RSA, biztonsagi problémak

@ ha n=p-q, akkor az Euler fiiggvény: ¢ = (p—1)-(q—1),

@ a generalt p, g primszamokat és a ¢ értékét titokban kell tartani; a titkosito és
visszafejt§ algoritmusok nem hasznaljak Gket

@ az e értéket valaszthatjuk véletlenszeriien, a standard a 65537 konstans értékkel
dolgozik,

@ napjainkban a p és a g minimum 1024 bites primszamok kell legyenek, ekkor az
n 2048 bites lesz,

@ ha d is megkdzelitéleg 2048 bites, akkor p és a q ismerete nélkiil, egyelére nincs
algoritmus, amely meghatarozna a d-t,

@ a d értéke a p és a q ismeretében, a kiterjesztett euklideszi algoritmussal
azonban meghatarozhatd,

@ ha a d értéke kicsi, akkor Wiener-algoritmusa megtudja hatarozni a d értékét,
anélkiil, hogy ismerné a p, q értékeket.
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RSA, a gyakorlatban

2048 bites kulcsok esetében is alkalmazhaté a gyakorlatban, mert:

@ hatékony algoritmussal meg lehet hatarozni a publikus és privat kulcsot:
Miller-Rabin valészin(iségi primteszt, kiterjesztett euklideszi algoritmus,

@ a publikus kulcs ismeretében hatékony algoritmussal meg lehet hatarozni a
titkositott széveget: modularis hatvanyozé algoritmus,

@ a privat kulcs ismeretében hatékony algoritmussal meg lehet hatarozni a nyilt
szOveget: modularis hatvanyozé algoritmus,

@ a privat kulcs hidnyaban nem lehet meghatarozni nyilt-széveget.
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Publikus kulcst kriptografia

Megjegyzések:

a Diffie-Hellman és RSA rendszerek szamok megosztasara/titkositasara
alkalmasak,

a gyakorlatban bajt szekvencidk megosztasara/titkositasara van sziikség,
amelyeket tehat at kell alakitani szamma,

feltételezve, hogy t darab bajtot akarunk megosztani/titkositani akkor ezeket a
bajtokat 256-0s szamrendszerbeli szamjegyeknek tekintve, ha atalakitjuk ket
256! szamrendszerbe, akkor egy nagy szamot fogunk kapni,

a kapott szam nem lehet nagyobb vagy egyenld, mint n,

a publikus és privat kulcsok kiilén vannak, allomanyokban eltarolva, altalaban
base64 formaban,

a biztonsag miatt fontos a publikus kulcsok hitelesitése!l, ezt digitalis alairas
alkalmazasaval végzik

baby-RSA rendszeren alapulé kliens-szerver Python program: link
Diffie-Hellman, RSA, stb. videdk: link
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http://www.ms.sapientia.ro/~mgyongyi/DiszkretMat/feladatok9.html
https://www.khanacademy.org/computing/computer-science/cryptography#modern-crypt

A baby-RSA rendszer - a digitalis alairas valtozat

harom algoritmust kell megadni:
@ a kulcsgeneral6 algoritmus: ugyanaz mint a titkosit6 valtozatnal
@ az alairé algoritmus:

@ bemeneti paramétere a privat kulcs, és a K egy egész szam, ahol
1< K<n,
@ nem az a szerepe, hogy titkositsa a K értékét,
@ meghatarozza a sK = K9 (mod n) egész szamot, azaz az alairt értéket,

@ az ellenérzé algoritmus:

@ bemeneti paramétere a publikus kulcs, a K egész szam, és az sK alairt
érték,

@ meghatarozza K = sK¢ (mod n),

@ ha K = K-val akkor elfogadja az alairast.

MARTON Gybngyvér

2024, Diszkrét matematika



A baby-RSA rendszer, - a digitalis alairas valtozat

Példa:

@ Kulcsgeneralas, ahogyan a titkosité valtozatnal tettiik:
@ Legyen p =61, g = 97 a két primszam.
@ A publikus kulcs : (7, 5917).
@ A privat kulcs : (823, 5917).
@ Alairas elallitas:
@ A K = 2023 értéket szeretnék alairni: sK = 2023823 = 3507 (mod 5917).

@ Alairas ellenérzés:

e K =35077= 2023 (mod 5917),
@ K egyenld sK-val, tehat hiteles az alairas.

MARTON Gybngyvér 2024, Diszkrét matematika



A kinai maradéktétel

@ t&bb kongruenciabdl allé egyismeretlenes szimultan kongruenciarendszer
megoldasat adja meg

@ kinai matematikusok tobb mint 2000 éve ismerik a megoldast

@ lehet&vé teszi hogy a nagy szamokkal sziikséges szamitasokat kis szamokkal
végezhetd miiveletekre vezessiink vissza

Feladat: Ha egy tojasokkal teli kosarbdl kivessziik a tojasokat 2, 3, 4, 5, majd 6
-osaval, akkor rendre 1, 2, 3, 4, 5 tojas marad mindig a kosarban. Ha 7-esével vessziik
ki nem marad egy tojas sem. Hany tojas van a kosarban?

A feladat az alabbi kongruenciarendszerrel modellezhetd:
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A kongruenciarendszer a kinai maradéktétellel oldhaté meg.
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A kinai maradéktétel

1. tétel
Legyenek my, my, ..., m, pozitiv, paronként relativ primek. Ekkor az
x = a (mod mp)
x = a (mod my)
x = ar (mod my)
kongruenciarendszernek M = my - my - ... - m, modulus szerint egy megoldasa van.

A megoldas meghatarozasanak menete:
@ meghatarozzuk: My = M/my =my-mz - ... - my_q - Myyq - ... My,
o nleghatérozzuk az My értékek inverzét (mod my) szerint, jeldljik ezeket
Mk—val,
@ x=a; -M;- I\/71 +ax- M- Mg +..+a -M,- M, lesz a rendszer megoldasa.
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A kinai maradéktétel

A tojasos feladat az alabbi kongruenciarendszerre vezethetd vissza:

x = 4 (mod5)
x = 11 (mod 12)
x = 0 (modT7)

mert
@ az x =3 (mod 4) megoldasai kielégitik az x =1 (mod 2) megoldasait,
@ az x =5 (mod 6) megoldasai kielégitik az x =2 (mod 3) megoldasait,
@ az x =11 (mod 12) megoldasai kielégitik az x =3 (mod 4) és x =5 (mod 6)
megoldasait.

@ A megoldas menete:

o M:m1~m2'm3:5-12~7:420,

@ M; =84 =4 (mod 5) amelynek inverze 4, fennall: 4-4 =1 (mod 5),

@ M =35=11 (mod 12) amelynek inverze 11, fennall: 11-11=1
(mod 12),

@ M3 =60=4 (mod 7) amelynek inverze 2, fennall: 4.2 =1 (mod 7),

@ a rendszer megoldasa: x =4-84-4+11-35-1140-60-2 =119
(mod 420).
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Az RSA, a kinai maradéktétel

@ a kinai maradéktétel alkalmazhaté az RSA-nal, a visszafejtési folyamat
gyorsithaté vele, mert az n nagysagrendjével megegyez6 d hatvanykitevé helyett
két kisebb hatvanykitevdvel valé hatvanyozast lehet végezni,

@ mivel p, g primszamok, fennall a kdvetkezd két Gsszefiiggés:

dp=d (modp—-1) < KP=K? (modp)
dg=d (modg—-1) < K9U9=K? (modq)

@ a kdvetkezs egyenletrendszer megoldasa pedig a c? értékét fogja adni, amelyet a
kinai maradéktétellel oldhatunk meg:

X
X

K9 (mod p)
K9 (mod q)

@ meghatarozzuk dp, dgq, Mq, I\/7p értékeket:
dp=d (modp—1) dg=d (mod g—1)
Mq = pow(q, -1, p) Mp = pow(p,—1,q)
@ a K? (mod n) értéket megadja az x értéke, ahol
x=(Mq-q-xp+Mp-p-xq) (mod n)
xp =K% (mod p)
xq =K% (mod q).
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Az RSA, a kinai maradéktétel

Az alabbi Python fiiggvény a korabban megadott RSA_fel fiiggvényben, a visszafejtd
RSA_decrypt fliggvény helyett a RSA_decryptCR fiiggvényt hivja meg, paraméterként
meg kell neki adni a p, q értékeket:

from eload10 import RSA_key_gen

def RSA_fel():
k = int(input('bit meret: '))
e, d, n, p, q = RSA_key_gen(k)
print ('nyilvanos kulcs: ', e, n)
print ('titkos kules: ', d, n)
print ('titkos adatok: ', p, q)

print('kerek egy szamot, kisebb legyen, mint ', n)
K = int(input())

cK = pow(K, e, n)

print ('titkositott ertek: ', cK)

K = RSA_decryptCR(cK, d, n, p, q)

print ('visszafejtett ertek: ', K)
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Az RSA, a kinai maradéktétel

A visszafejté RSA_decryptCR fiiggvény

def RSA_decryptCR(cK, d, n, p, q):
dp =4 % (p-1)
dq =d % (q-1)
Mq = pow(q, -1, p)
Mp = pow(p, -1, q)
cKp = pow(cK, dp, p)
cKq = pow(ckK, dq, q)
K= (Mg * q* cKp + Mp * p * cKq) % n
return K
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Osszetett szamok faktorizaciéja

@ az Gsszetett szamok faktorizacidjaval, azaz primtényez8k szotzatara vald
bontassal az 6kori gorogdk is intenziven foglalkoztak,

@ nagy Osszetett szamok faktorizaciéjara nem ismert hatékony algoritmus,

nagyobb szamok faktorizaci6jat a szamitogépek megjelenése tette lehetévé,

@ Peter Shor, 1997-ben bemutatott egy hatékony algoritmust, amely elméletben,
kvantum szamitogépek szamitasaira alapulva képes nagy szamokat is
faktorizalni, de 2001-ben még csak olyan kvantum gép létezett, amely a 15-6s
szamot volt képes faktorizalni,

@ a mai kutatasok olyan n Osszetett szamokat prébalnak faktorizalni, ahol
n=p-q, és p,q primszamok,

@ RSA factoring Challenge: 1991-ben indulé verseny, amely komoly pénzdsszeggel

jutalmazza azokat, akik bizonyos nagy szamokat faktorizalnak:

@ 50,000% kapott 2009-ben Thorsten Kleinjung és csapata a 768 bites
RSA768 szam faktorizalasaért,

@ 100,000% pénzjutalomat kap az, aki az 1024 bites RSA1024 szamot
faktorizalja, stb.
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Osszetett szamok faktorizaciéja

A faktorizaciés algoritmusok két csoportra oszthat6k, a mar bemutatott osztasi préba
és Eratosztenész szitdja algoritmusok mellett:

@ a specialis céli algoritmusok csak specialis alaki szdmok esetében

alkalmazhatéak sikeresen, altalanos esetben nem miikddnek:

Fermat faktorizaciés médszere: olyan Gsszetett szamok, ahol a p és g
kdzott kicsi a kiilonbség

Pollard rho faktorizaciés médszere: olyan Osszetett szamok, ahol az
osztdk kis szamok,

Pollard p — 1 mddszere: olyan Osszetett szamok, ahol az oszték
szomszédai kis szamok,

Lenstra ECM médszere: elliptikus gorbéken alapuld faktorizacids eljaras,
leggyorsabb a specialis céla algoritmusok kézott, stb.

@ az altalanos céli algoritmusok nagy memodria és tar kapacitast igényelnek, ha a

specialis céli algoritmusok nem adnak eredményt, akkor szoktak ket hasznalni:

MARTON Gybngyvér

faktorizalas lanctortekkel,

a kvadratikus szita moédszer,

az altalanositott szam test szita (general number field sieve) médszer a
leggyorsabb
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Fermat faktorizaciés médszere

Legyen n = p - q, ahol feltételezziik, hogy a p és a g primek k6zotti kiilonbség kicsi:

@ megprobaljuk felirni n-et n = a® — b?, alakba, ahol a, b tetszéleges egész
szamok, ekkor azonban p=a— b, g =a+ b,

@ meghatarozzuk n négyzetgyokének felsé egészrészét, legyen ez a

@ a,a+1,a+2,... értékekre meghatarozzuk a bl = a? — n értékeket, mindaddig
amig bl nem lesz négyzetszam, ekkor megadhaté n két osztdja: a — v/ bl és

Példa. Hatarozzuk meg n = 6283 két primosztdjat, a Fermat faktorizaciés

bl = a®> —n négyzetszam-e?

a+ vbl.
mddszerével:
[va] e
80 80
81
82

b=+vbl =+441 =21 =
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117 nem
278 nem
441 igen
82 —-21 =61,

82421 =103
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Fermat faktorizaciés médszere

3. feladat

Irjunk egy Python fiiggvényt, amely Fermat faktorizaciés médszerével meghatarozza
egy Osszetett szam primtényezés felbontasat.

from decimal import Decimal, getcontext
def fermatFaktorizacio(n):
getcontext() .prec = 400
a = int(Decimal(n).sqrt()) + 1
while True:
bl =a*xa-n
b = negyzetTeszt(bl)
#print ("%6i%6i%6i" % (a, bl, b))
if b !I= -1:
return (a - b, a + b)
a +=1

def negyzetTeszt(x):
i = int(Decimal(x).sqrt())
if i*i == x: return i
else: return -1

>>> fermatFaktorizacio(4668999961)
(29033, 160817)
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Fermat faktorizaciés médszere

4. feladat

Irjunk egy Python fiiggvényt, amely a compNr.txt allomanyban talilhaté szamokat
megprobalja faktorizalni Fermat faktorizaciés médszerével. Mdodositsuk gy a
fermatFaktorizacio fiiggvényt, hogy TIME LIMIT hibaiizenetet adjon, ha 10
masodperc alatt sem sikeriil faktorizalni egy adott szamot.

from time import time
from decimal import Decimal, getcontext
def fermatFaktorizacioTime(n):
st = time()
getcontext () .prec = 400
a = int(Decimal(n).sqrt()) + 1
while True:
bl =a*xa-n
b = negyzetTeszt(bl)
£s = time()
if fs - st > 10: return -1
if b != -1:
return (a - b, a + b)
a+=1
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def fermatTime(nev = 'compNr.txt'):

inf = open(mev, 'rt')
temp = inf.read()
L = temp.split('\n')
inf.close()
for elem in L:
elem = int(elem)
print (elem)
res = fermatFaktorizacioTime(elem)

if res == -1: print('TIME LIMIT')
else: print(res)
print ()
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http://www.ms.sapientia.ro/~mgyongyi/DiszkretMat/compNr.txt

Pollard p faktorizaciés médszere

@ John Pollard publikalta 1975-ben,
az algoritmus keresi, azt a p szamot, amely az n osztdja lehet,

@ ha a, b, két egész melyre: 0 < a,b<nésa##b, ésa=b (mod p), akkor a— b
a p egy tobbszorose lesz,

@ ekkor p < ged(a— b,n) < n, azaz a — b és n legnagyobb kbz&s osztéja egy nem
trivialis osztdja lesz n-nek,

@ az f(x;) = (x? ; +1) (mod n) fiiggvénnyel egy-egy szamsorozatot generalunk,
amelybe tulajdonképpen alvéletlen médon eléallitott szamok keriilnek, ahol
xo =1,

@ az eléallitott szamsorozatban a = x; és b = x;-re vizsgaljuk, hogy mikor lesz

ged(xi — xj, n) # 1,

a hatékonysag miatt csak, ha i = 2 j, akkor szamolunk legnagyobb k6z4s osztét,

a legnagyobb k&z0s oszté meghatarozasat az eukleidészi algoritmussal végezziik.
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Pollard p faktorizaciés médszere

Hatarozzuk meg n = 221 két primosztdjat, a Pollard p féle faktorizaciés modszerrel,

ahol xg = 1:
a b a—b gecd(a—b,n)
2 26 24 1
5 197 192 1
26 104 78 13
=
p=13,
q=n/13 =17
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Pollard p faktorizaciés médszere

5. feladat

Hatédrozzuk meg egy &sszetett szam primtényez6s felbontasat a Pollard p faktorizacids
algoritmussal.

from math import gecd
def pollard_rho(n):
a=1
b=2 #b = a x a + 1
while True:
a=(a*a+1)%n
b=(x*xb+1)%n
b=(bx*b+1) %n
d = ged (a-b, n)
print ("%7i%7i%7i%7i" % (a, b, a-b, d))
if 1 < d and d < n: return d
if d == n: return n
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Pollard p faktorizaciés médszere

>>> pollard_rho(38989)

2 26 -24

5 29451 -29446

26 5025 -4999

877 10772 -10095

29451 25123 4328

12108 6581 5527

5025 34775 -29750

24743 8613 16130

10772 16868 -6096 127
(127, 307)

e

>>> pollard_rho(21261237198254169127801)
(145812335489, 145812335609)

>>> pollard_rho(149063950693785473206387643)
(10223, 14581233560968939959541)
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