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Mir8l volt sz6 az elmalt eléadason?

modularis hatvanyozas

maradékosztalyok, maradékrendszerek

a kis Fermat tétel

az Euler fiiggvény, az Euler tétel

az Euler fiiggvényhez kapcsolédd Gsszefiiggések
a Miller-Rabin primteszt

hatvanyok és generator elemek
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Mirél lesz sz67?

A diszkrét logaritmus probléma

A Diffie-Hellman kulcscsere

Elliptikus gorbék

Elliptikus gdrbe Diffie-Hellman kulcscsere
linearis kongruenciak,

az RSA rendszer,
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A diszkrét logaritmus (DL) probléma

@ a diszkrét logaritmus problémanak (DL probléma) tSbb verziéja is megadhatd,

@ a Zp-ben, illetve az elliptikus gdrbéken megadott értelmezések mindegyikét
széles kdrben alkalmazzak

1. értelmezés (A diszkrét logaritmus probléma Zj-ben)

Az egész szamok 7, = {1,2,...,p — 1} halmaza esetében, ahol p primszim, g
generator elem, és g, A € Z; a diszkrét logaritmusa probléma azt jelenti, hogy
megkeressiik azt az a pozitiv egész szamot, melyre fennall:

g2 = A (mod p).

@ az a szamot A g alapu diszkrét logaritmusanak hivjuk,

@ Diszkrét logaritmus feltételezés: nagy szamok esetében a DL problémara nem
ismert hatékony algoritmus, jelenleg minimum 2048 bites primszamot
hasznalnak,

@ szamos kriptorendszer biztonsaga alapszik a DL probléman.
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A Diffie-Hellman kulcscsere

@ 1976-ban publikaltak a szerzdk, biztonsaga a DL probléman alapszik,

@ mérfoldkdnek szamit, amely alapjaiban meghatarozta/meghatérozza a
szamitogépes adatcsere biztonsagat, a publikus kulcsi kriptografia alapjait,

@ két tavoli egység (szamitogép, mobileszkdz, stb.) kulcscsere mechanizmusara
adott els6ként megoldast: hogyan tud megosztani két tavoli egység egy
nyilvanos csatornan egy egész szamot (bajt szekvenciat), amelyet rajtuk kiviil
mas egység nem tud meghatarozni,

@ a TLS 1.3 protokolban az elliptikus gorbéken értelmezett Diffie Hellman tipusi
kulcscserét hasznaljak

@ feltételezve, hogy a kommunikaciéban résztvevs két egység A és B, akkor a
protokoll elsé 1épéseként A és B egy hiteles szervertdl lekér egy p primszamot,
és p-nek egy g generator elemét

@ a p és g értékek publikus, domain paraméterek,

@ az A és B kdzott megosztott egész szamot a szakirodalom mester kulcsnak,
szimmetrikus kulcsnak (master key) nevez, amely szigortan titkos informacié.
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A Diffie-Hellman kulcscsere

@ A a p, g ismeretében meghatarozza az a, A értékeket, ahol:
@ a€ {2,...,p— 2} véletlenszerii, szigorin titkos, a privat kulcs
o A=g? (mod p) a publikus kulcs
@ az A-t elkiildi B-nek,

@ B a p, g ismeretében meghatarozza a b, B értékeket, ahol:

@ be{2,...,p— 2} véletlenszer(i, szigorun titkos, a privat kulcs
@ B =g’ (mod p) a publikus kulcs
@ B-t elkiildi A-nak,

@ A a kdzos K kulcsot a kdvekezdképpen hatarozza meg:
K = B? (mod p).

@ B a kozos K kulcsot a kdvekezdképpen hatarozza meg:
K = Ab (mod p).

helyesség:
K = AP = B? = g2 (mod p).

a gyakorlatban fontos, hogy egy megbizhatd hatésag garantalja, hogy az A és B
értékek, azaz a publikus kulcsok hitelesek,

ezek hitelesitése azonban nem része az alap protokollnak.
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A Diffie-Hellman kulcscsere, példa

@ Legyen p = 47,g = 13, ahol p =2-23 + 1. Fennall, hogy 1323 =46 £ 1
(mod 47), azaz 13 generator elem.
@ A szamitasai:
@ valaszt egy random a szamot, legyen ez 12 és meghatarozza
A =132 =9 (mod 47),
o elkiildi B-nek az A = 9-es szamot,
@ B szamitasai:
@ valaszt egy random b szamot, legyen ez 34 és meghatarozza
B =133* =21 (mod 47),
o elkiildi A-nak a B = 21-es szamot,
@ A szamitasa: K =212 =16 (mod 47),
@ B szamitasa: K = 93* =16 (mod 47).
@ a kozos kules: K = 16.

A kovetkezd linken egy Diffie-Hellman kulcserén alapulé kliens-szerver Python program
talalhato.
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http://www.ms.sapientia.ro/~mgyongyi/DiszkretMat/feladatok8.html

Elliptikus gorbék

@ a DL feltételezés az egész szamok (mod p) szerinti multiplikativ csoportjaban
mar nem szamit elég nehéznek,

2019: egy 795 bites primszam esetében megoldottak a DL problémat,
az els§ ECC kripto standardok 2000-ben jelentek meg,

a kis kulcsméret, a j6 biztonsag miatt nagy a népszeriiségiik,
leggyakrabban 256 bites kulcsokkal dolgoznak,

hasznalat: TLS, SSH, bitcoin, e-ID kartya, stb.

Python crypto csomag: PyCryptodome
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https://pycryptodome.readthedocs.io/en/latest/src/installation.html

Elliptikus gorbék

@ harom tipush gorbét szoktak hasznalni,

@ kiilonb6z6 biztonsagot nydjtanak,
@ mas hatékonysagot jelentenek,
@ masképp van értelmezve az &sszeadas

Weierstrass Montgomery Edwards
y2:X3—2x+3 %y2:x3+%xz+x yz—‘,—xzzl—?;OOxzy2
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Elliptikus gorbék

@ kriptoban a szamitasokat valamely [, véges test felett végzik, és az alkalmazott
alapmiivelet két pont Gsszege lesz:

y2=x34+ax+b (mod p),

ahol fenn kell alljon:

@ a,b €Ty, ahol p > 3 primszam,

@ 4233 4 27b%2 £ 0 (mod p), amely biztositja, hogy a gdrbe egyenletének
nem lesz kétszeres gydke,

@ (x,y) € Fy, a gbrbe egy pontja lesz, ha kielégiti a gérbe egyenletét

@ az elliptikus gorbét E/F,-vel jeldlik,

@ ahhoz hogy az Gsszeadast értelmezni lehessen a gorbén talalhaté pontokhoz
hozza vesznek egy specialis pontot, a végtelen pontot, amelyet O-val jeldlnek,

@ a gdrbe pontjai és az O pont altal meghatarozott halmazt E(F,)-vel jeldlik:

E(Fp) ={(x,y) | y¥*=x*+ax+b (mod p)}U{O}
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Elliptikus gorbék

@ egy véges test felett értelmezett gdrbe grafikus alakjat pontok adjak,

@ a kovetkez8 gbrbe esetén a gorbe pontjainak szama: 16 + 1.

y2=x3-3x+1 (mod 11)
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(0,1),(0,11 — 1)
(2,5),(2,11 = 5)
(4,3),(4,11 - 3)
(5,1),(5,11 — 1)
(6,1),(6,11 — 1)
(7,9),(7,11 - 9)

(8,4),(8,11 — 4)

(10,5), (10,11 — 5)

12=03-3.0+1
102=03-3.0+1
52=23_3.2+4+1
62=23-3.2+1
32=43_-3.44+1
82=43_-3.4+1
12=53-3.5+1
102=53-3.5+1
12=63-3.6+1
102=63-3.6+1
92=73_-3.7+1
2=73_-3.7+1
42=83_-3.8+1
72=8-3.8+1
52=103-3.10+1
62=103-3.10+1
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Elliptikus gorbék

@ legyen P a gbrbe egy pontja, ekkor két pont Ssszeadasara nézve az E(Fp)
halmaz véges, ciklikus Abel csoport lesz:
@ megadhaté a semleges elem, az O, amelyre fennall: P+ O =0+ P =P,
@ megadhaté a —P = (x1, —y1) additiv inverz elem, minden
O # P = (x1,y1) € E(Fpe) pont esetében,
@ a miivelet zart, asszociativ, és kommutativ lesz,
a P + P miiveletet 2P-vel, a P 4+ P + P miiveletet 3P-vel jeldljiik,

az aP azt jelenti, hogy a-szor adtuk dssze a P-t, ahol o tetszbleges pozitiv
egész szam,

az aP hatékonyan meghatarozhaté 2logaa csoport miivelettel,
a P pont rendje g, ha fennall: gP = O,
jelolsjitk N-el az E(Fpe) halmaz, azaz a gorbe pontjainak elemszamat,

egy N elemszami gorbe estében N-nek minden egyes d osztéja meghataroz egy
N/d elemszami alcsoportot,
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Elliptikus gorbék

@ az ECC rendszerek biztonsaga az EC diszkrét logaritmus (ECDL) feltételezésen
alapszik,

@ ECDL probléma: legyen P egy pont az E(Fp) halmazban, amelynek rendje
egyenl6 a g egész szammal, ekkor az ECDL probléma azt jelenti, hogy ismerve
az P, aP értékeket hatarozzuk meg az o € Zq pozitiv egész szamot,

@ ECDL feltételezés: megfelelGen valasztott p és g értékek mellett nincs hatékony
algoritmus, amely megoldana az ECDL problémat,

@ az ECDL problémat megoldé, leghatékonyabb algoritmus futasi ideje, O(,/q),
@ gyakorlatban a p és g nagysagrendje 256 bit kell legyen,

@ ha N minden primosztéja kisebb, mint 280 akkor az ECDL probléma kdnnyen
megoldhat6, ezért a gyakorlatban olyan gorbékkel dolgoznak, amelyek esetében
N egyenlé q,4q, vagy 8g-val, ahol g primszam,

@ hogy az ECDL probléma ne legyen hatékonyan megoldhaté, el6re kivalasztott
gbrbével és alapponttal dolgoznak.
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Elliptikus gorbék

Weierstrass gorbe:
@ az E/F, elliptikus gérbe egyenlete, ahol p > 3 primszam a kdvetkezs:

y2=x34ax+b (mod p)

és fennall: 4a3 + 2762 Z 0 (mod p)

@ a P=(x1,y1) és Q = (x2,y2) pontok Osszege a kdvetkez8képpen van
értelmezve:
@ haxi =xz2 ésy; = —y2, akkor P+ Q=0
@ masképp P+ Q = (x3,y3), ahol

22— x1 —x

X3 =

3 = Axi—x3)—xn

N {(ylyz)-(nx:)—l,haP;éo
(3x12+a)~(2y1)_1,haP:Q,y1750

@ ha az egyik pont O, akkor fennall: P+ O =0+ P =P
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Elliptikus gorbék

két pont Osszegét geometriailag a hirmédszer alapjan adhatjuk meg:

@ legyen P és Q két pont a gorbén, ahol P # Q,

@ hizzunk egy egyenest a P és Q pontokon keresztiil, bebizonyithatd, hogy az
egyenes metszeni fogja a gbrbét egy harmadik pontban, amelynek az x tengelyre
val6é szimmetrikusa lesz a P és Q Osszege:

R .

https://www.desmos.com/calculator/ialhd71we3

2024, Diszkrét matematika

MARTON Gybngyvér


https://www.desmos.com/calculator/ialhd71we3

ECDH - Elliptic Curve Diffie=Hellman key exchange

@ feltételezve, hogy a két egység A és B, akkor a protokoll a kdvetkezd:
1. A és B megegyeznek az E elliptikus gérbében, a p primszam, a gérbe egy P
pontjanak, és a P pont n rendjének értékében
2. az A egység meghatarozza:

° a <i {2,...,n— 1} véletlenszer(, szigoriian titkos, privat kulcs,
® A= aP = (xa,ya) publikus kulcs,
@ a A-t elkildi B-nek,

3. a B egység meghatarozza:

o b& {2,...,n— 1} véletlenszerd, szigortan titkos, privat kulcs,
@ B = bP = (xg, ys) publikus kulcs,
@ a B-t elkiildi A-nak,

4. az A egység a kdzds K = xk kulcsot a kovetkezGképpen hatarozza meg:

aB = (XKa)/K)
5. a B egység a kdzbs K = xi kulcsot a kdvetkezéképpen hatarozza meg:
bA = (xk, Yi)-

Helyesség:
aB = bA = abP.
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ECDH - Elliptic Curve Diffie=Hellman key exchange

@ gorbétdl, illetve implementaciétdl fiiggben elégséges ha
@ a 2. |épésben A csak az xx-t kiildi el B-nek,
@ a 3. lépésben B csak az xg-t kiildi el A-nak,
@ a E gorbe egyenlete alapjan meg lehet hatarozni a kdvetkezd értékeket:

2 2
ZA = Yas ZB = YB

@ ha a p értékére igaz, hogy p + 1 néggyel valé osztasi maradéka nulla, azaz
p+1=0 (mod 4), négyzetes maradékot lehet szamolni:

ya=2M% (mod p), yg = 2™* (mod p)

@ az yk és yk értékek lehet, hogy nem egyeznek meg, de ez nem jelent problémat,
mert az xx értékek mindig egyformak lesznek,

@ az xx mellett elkiildenek egy paritas bitet, mert az y értékek koziil az egyik
mindig paros, a masik paratlan,

@ a Montgomery, Edwards gorbék esetében projektiv koordinatakkal dolgoznak,
ekkor sem kiildik el az y értékeket.
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ECDH - Elliptic Curve Diffie=Hellman key exchange

Legyen E : y2 = x3 —3x+1 (mod 11), p =11, P = (4,8),

zg = (103 —3.10+1) (mod 11) = 3, yg = 3(11+1)/4

=5

za=(73—=3.7+1) (mod 11) = 4,y, = 411+1)/4 — g

o
@ a gbrbe pontjai:
2.-P=(7,9) 3-P=(
6-P=(10,5) 7-P=(
10-P=(0,10) 11-P=
14.-P=(5,1) 15-P=
@ az A egység:
o vilasztja a =15t > A=a- P =(7,2),
o elkiildi B-nek az x4 = 7 értéket.
@ a B egység:
@ valasztja b=6-t - B=b- P = (10,5),
@ elkiildi A-nak a xg = 10 értéket.
o A:
°
e aB =15-(10,5) = (2,5),
@ B:
°
@ bA=6-(7,9)=(2,6),

@ a kozos kules: K = 2.
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A P256 gorbe

@ mas néven secp256rl
az egyik legnépszeriibb gorbe

az elnevezés eredete:
@ sec: Standards for Efficient Cryptography,
@ p256: a p primszam 256 bites,
@ r: random gorbe

@ Weierstrass tipust gérbe: y2 = x3 4 ax + b (mod p), ahol p primszam:

p = 2256 _ 2224 | 5192 4 596 _

q = 115792089210356248762697446949407573529996955224135760342422259061068512044369

a= —3 = 115792089210356248762697446949407573530086143415290314195533631308867097853948
b = 41058363725152142129326129780047268409114441015993725554835256314039467401291

x1 = 48439561293906451759052585252797914202762949526041747995844080717082404635286

y1 = 36134250956749795798585127919587881956611106672985015071877198253568414405109
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A secp256kl gorbe

@ Weierstrass tipusii gérbe: y2 = x3 + ax + b (mod p), ahol p primszam:
p 2256 _ 32 29 58 _ 57 96 _ 54 _1

@ Koblitz gorbének hivjak: hatékonyan implementalhaté az aP miivelet,

@ a generator P(x1,y1) pont rendje az n primszam,

@ a girbe pontjainak a szama megegyezik n-nel,

@ a bitcoin ezt a gorbét hasznalja, nem bizott meg a NIST secp256r1 gdrbéjében,
g = 115792089237316195423570985008687907852837564279074904382605163141518161494337
P

x1 = 55066263022277343669578718895168534326250603453777594175500187360389116729240
y1 = 32670510020758816978083085130507043184471273380659243275938904335757337482424
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A Curve25519 gorbe

Dan Bernstein tervezte,
népszeriisége biztonsaga és gyorsasaga miatt ndvekv3ben van,
Montgomery tipusi gorbe: y2 = x3 + ax? + x (mod p), ahol

p=2%%-19

az a legnagyobb primszam, amely kisebb mint 2255,
a kovetkezé Edwards gorbévé alakithaté at:

x2 4 y? =14 (121665/121666)x2y>

az a érték kivalasztasa: a lehetd legkisebb érték kell legyen, amelyre az ECDL
probléma még nehéz,

a generator P(x1,y1) pont rendje az n primszam,
a gérbe pontjainak szama: 8n.

a = 486662
q = 2252 | 27742317777372353535851937790883648493

X1

=9

y1 = 14781619447589544791020593568409986887264606134616475288964881837755586237401
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Linearis kongruencidk

Az a-x = b (mod m) tipusi egyenletet linearis kongruencianak hivjuk, ahol x
ismeretlen.

@ ha xp megoldasa a fenti kongruencianak és x; = xp (mod m), akkor xg is
megoldas

1. tétel

Legyenek a, b, m egész szamok, ahol m > 0 és (a,m) = d. Ha d [b, akkor aza-x = b
(mod m) kongruencidnak nincs megoldasa. Ha d|b, akkor az a- x = b (mod m)
kongruencidnak d inkongruens megoldisa van (mod m) szerint.

@ Az a-x = b (mod m) kongruencia ekvivalens az a- x — m -y = b egyenlettel.

@ kiterjesztett euklideszi algoritmussal meghatarozzuk a X, y-t, igy hogy
teljesiiljon: a- X+ m-y =d.

@ A kongruencia els§ megoldasa xo = X - (b/d) lesz.

@ A kongruencia tobbi megoldasait az n =1,2,...,d — 1 lehetséges értékek
alapjan, a kovetkezSképpen szamoljuk ki: x; = xo + n- (m/d).
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Hatarozzuk meg a 9 - x = 12 (mod 15) kongruencia megoldasait.

@ (9,15) =3 ¢és 3|12 = a kongruencianak 3 inkongruens megoldasa van
(mod 15) szerint.

@ Kiterjesztett euklideszi algoritmussal kapjuk: 9.2+ 15 (—1) = 3, azaz 8 = 2,
y=-1.

A kongruencia els6 megoldasa: xop =2-(12/3) = 8.

@ A tobbi megoldas:

@ x1=xp+1-(15/3) =845 =13 (mod 15),

@ xo =xp+2-(15/3) =84 10 =18 =3 (mod 15).
@ fennall:

® 9-8=72=12 (mod 15),

@ 9-13=117 =12 (mod 15),

® 9-3=27=12 (mod 15),
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Multiplikativ inverz

2. értelmezés

Az a-x =1 (mod m) kongruencidnak az x megoldasat, ahol (a,m) =1 az a szdm
modularis multiplikativ inverzének, vagy multiplikativ inverzének, vagy csak egyszeriien
inverzének hivjuk.

Megjegyzés
@ a fenti egyenlet egy sajatos esete az a- x = b (mod m) egyenletnek: b = 1.
Példak:
@ Mennyi lesz 4 inverze (mod 7) szerint?, masképp fogalmazva: Mivel kell
megszorozni 4-et, hogy 1-et kapjunk?
@ Vailasz: 2-vel, mert 4-2 =1 (mod 7).

@ Mennyi lesz 7 inverze (mod 31) szerint?, masképp fogalmazva: Mivel kell
megszorozni 7-et, hogy 1-et kapjunk?
@ Valasz: 9-cel, mert 7-9 =1 (mod 31).
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Multiplikativ inverz

Egy szam multiplikativ inverzét tobbféleképpen is meghatarozhatjuk:
@ brute-force médszerrel: az 8sszes lehetséges értéket sorra prébaljuk
@ a kiterjesztett euklideszi algoritmussal: a gyakorlatban ezt hasznaljak
@ az Euler tétel segitségével, ha (a,m) =1 az a- x =1 (mod m) kongruencianak
a megoldasa a kovetkez6képpen adhaté meg:

o x =a?(M-1 (mod m)
@ ha m primszam, akkor x = a™~2 (mod m)

Hatarozzuk meg a 13- x = 4 (mod 36) kongruencia egy megoldéasat, az Euler-tétel
segitségével:
@ (13,36) =1 = a kongruencianak egy megoldasa van,
@ meghatarozzuk:
6(36) = 6(22 - 32) = §(2%) - §(3%) = (22 — 21) - (32 — 31) = 2.6 = 12
@ 13 inverze (mod 36) szerint: 13%(36)—1 — 1311 — 25 (mod 36)
@ a kongruencia megoldasa: 25 -4 = 28 (mod 36).
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Multiplikativ inverz

1. feladat

A kiterjesztett euklideszi algoritmussal hatdrozzuk meg a inverzét (mod m) szerint. J

def inverz(a, m):
x0, x1 =1, 0

b=m

while True:
q=a//b
r=a-bx*xgqg
if r ==

if b !'= 1: return -1
else: return x1 7 m
x =x0 - q * x1
x0, x1 = x1, x
a, b=">b, r

>>> inverz(13, 36)
25

ellendrzés:

>>> (13 % 25) % 36
1
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Multiplikativ inverz

Megjegyzések:

@ az inverz fiiggvényben egy kicsit masképp jar el, mint a kiterjesztett euklideszi
algoritmus:
@ az y valtozdval végzett miiveleteket elhagytuk, mert azok most
foloslegesek,
@ modosult a return-hoz tartozé miiveletsor: csak egy értéket ad vissza a
fiiggvény, a meghatarozott inverzet

@ a kiterjesztett euklideszi algoritmus az x és y értékekben negativ szamot is
meghatarozhat,

@ azt szeretnénk hogy az inverz mindig pozitiv érték legyen, ezért a return-ben a
x1 % m miveletet alkalmaztuk,

@ a Python % operatora mindig a legkisebb pozitiv maradékot hatarozza meg:
>>> -5 % 7

2
@ az inverz meghatarozasa Python-ban, -1-es kitevét kell hasznalnunk:

>>> pow(13, -1, 36)
25
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Az RSA rendszer

@ 1977-ban publikaltak a szerz6k: Rivest, Shamir és Adleman, biztonsaga tobbek
kdzott a faktorizaciés probléman alapszik,

3. értelmezés

Az egész szamok {1,2,...,n} véges halmaza esetében, ahol n Gsszetett szam,
pontosabban két primszam szorzata a faktorizaciés probléma azt jelenti, hogy
megkeressiik azt a két p és q primszamot, amelyekre fennall: n=p - q.

@ nagy szamok esetében a faktorizaciés problémara nem ismert hatékony
algoritmus, jelenleg minimum 512 bites primszamokat hasznalnak,

@ két tavoli egység nyilvanos csatornan torténd kis méretii, titkositott
informacidcseréjére (kulcscseréjére), illetve az egységektdl szarmazé adatok
hitelesitésére alkalmas,

@ a TLS 1.3 protokollban digitalis alairas elGallitasara hasznaljak, 2018 el6tt
kulcscserére is hasznaltak, hasonléan a Diffie-Hellman kulcscseréhez

@ digitalis alairas: adott eszkdzt6l szarmazé adatok hitelesitésére alkalmas
kriptografiai eljaras
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Az RSA rendszer

@ a gyakorlatban az RSA-OAEP, vagy RSA-PSS rendszereket hasznaljak, amelyek
az RSA mdédositott, biztonsagos és standardizalt valtozatai: PKCS#1 v2.1

@ RSA-OAEP: kulcscserét, masképp fogalmazva aszimmetrikus titkositast biztosit

@ RSA-PSS: digitalis alairas (signature) hasznalatat, masképp fogalmazva digitalis
tanusitvanyok (certificate) kibocsatasat biztositja,

@ mindkettdt Bellare és Rogaway dolgoztak ki az 1990-es évek kdzepén,

@ az elB8adas keretén beliil nem lesz sz6 az RSA-OAEP, RSA-PSS rendszerrdl, az
1977-es valtozat keriil bemutatasra, amelyet RSA-textbook, vagy baby-RSA
néven emlit a szakirodalom,

@ a kulcsgeneral6 algoritmus egy-egy értékpart, pontosabban egy-egy kulcspart
hataroz meg, ahol az egyik értékpart publikus kulcsnak, a masik értékpart privat
kulcsnak hivjuk

@ aszimmetrikus, publikus kulcsi kriptografia: a kriptografianak az a teriilete,
amely a kulcscserék és digitalis alairasok biztonsagaval foglalkozik
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https://datatracker.ietf.org/doc/html/rfc3447

Publikus kulcst titkositas

@ publikus kulcsi titkositas:

o feltételezve, hogy a kommunikaciéban résztvevs két egység A és B, akkor
a protokoll els6 lépéseként A, vagy egy harmadik megbizhaté egység
végrehajtja a kulcsgenerald algoritmust, majd a publikus kulcsot egy
nyilvdnos csatornan megosztja a B egységgel,

@ ha egy harmadik egység végzi a kulcsgeneralast, akkor a privat kulcsot egy
titkos csatornan megosztja A-val,

@ B véletlenszeriien general egy 1 < K < n egész szamot, és a titkosité
algoritmussal, illetve a publikus kulccsal meghataroz egy cK értéket, a
cK-t elkiildi egy nyilvanos csatornan A-nak,

@ A a visszafejtd algoritmussal, illetve a privat kulccsal meghatéarozza a K
értéket,

@ a megosztott titkos informacié tehat a K lesz,

@ az RSA esetében a rendszer helyessége az Euler-tétellel bizonyithaté.
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