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Mir8l volt sz6 az elmalt eléadason?

primszamok

kédolasi technikak: base64

primszamok listaja: Eratosztenész szitaja,
a szamelmélet alaptétele,
primfaktorizacio

a primszamtétel

primszamokkal kapcsolatos sejtések
kongruenciak
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Mirél lesz sz67?

modularis hatvanyozas

maradékosztalyok, maradékrendszerek

a kis Fermat tétel

az Euler fiiggvény, az Euler tétel

az Euler fiiggvényhez kapcsolédd Gsszefiiggések
a Miller-Rabin primteszt

hatvanyok és generator elemek
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Modularis hatvanyozas

1. feladat
Irjunk egy Python fiiggvényt, amely meghatarozza x" (mod m) értékét. J
def modPow(x, n, m): >>> modPow(3, 43, 100)
res = 1 27
while n != 0:
if n % 2 == 1: res =(res * x) % m
x=(x*x) %m
n=n//2

return res

Hatarozzuk meg 33 (mod 100) értékét: mindenegyes négyzetre emelés utan
meghatarozhatjuk az osztasi maradékot, és ezt emeljilk négyzetre:

3 = 3 (mod 100)
32 = 9 (mod 100)
3% = 92 = 81 (mod100)
33 = 812 = 61 (mod100)
316 = 612 = 21 (mod 100)
332 = 212 = 41 (mod 100)

343 =332 .38 .32.31 —41.61-9-3 =27 (mod 100)
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Modularis hatvanyozas

@ a Python pow fiiggvényével modularis hatvanyozast is végezhetiink: harom
paraméterrel kell meghivni, ahol a harmadik paraméter a modulus értékét jeldli,
@ soha nem kerliil sor olyan szamitasokra, amelyek a modulus négyzeténél nagyobb
szamokkal valé miiveletvégzést jelentenének:
>>> pow(3, 43, 100)
27
@ a Python ** operatort is hasznalhatjuk, de ebben az esetben el&szor
meghatarozasra keriil a hatvanyérték és a legvégén keriil kiszamitasra az osztasi
maradék,
@ nagy szamok esetében megnd a futasi idé:
>>> (3 ** 43) % 100
27
@ fontos, hogy modularis hatvanyozas esetén a pow fiiggvényt hivjuk harom
paraméterrel
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A Wilson tétel

1. tétel (Wilson tétel)

Egy p szam akkor és csakis akkor primszam, ha (p—1)!'=1-2...(p—2)-(p—1),
p-vel valé osztasi maradéka p — 1.

Példa:
1788! (mod 1789) = 1788 tehat 1789 primszam

>>> from math import factorial
>>> factorial(1788) % 1789
1788

A tételt nem lehet nagy szamok esetében primtesztelésre hasznalni, mert nagyszamok
esetében a faktorialisok értékének a meghatarozasa iddigényes.
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A Wilson tétel

2. feladat

Irjunk egy Python fiiggvényt, amely Wilson tételét alkalmazva megallapitja egy
szamrdl, hogy primszam-e. Mérjiik le a futasi id6ket a kvetkez6 primszamokra:

626887, 3276599, 42877453.

from time import time
from math import factorial
def tesztWilson(nr):
f=1
for i in range(l, nr):
f=(f* i) % nr
#f = factorial(nr - 1) % nr
if £ == nr - 1:
return True
return False

>>> idomeresWilson()
0.06800413131713867
0.3310239315032959
4,427326917648315

def idomeresWilson():

st = time()
tesztWilson(626887)
fs = time()
print(fs - st)

st = time()
tesztWilson(3276599)
fs = time()

print(fs - st)

st = time()
tesztWilson(42877453)
fs = time()

print(fs - st)
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A kis Fermat tétel

@ legjelentsebb szamelméleti eredmény
@ nem ugyanaz, mint a nagy Fermat tétel (x" 4+ y" = z")
@ Pl: legyen m = 11, x = 3, ekkor fennall: 310 = 59049 =1 (mod 11)

2. tétel (A kis Fermat tétel)

Ha m egy primszam és x egy pozitiv egész szam, tigy hogy 1 < x < m — 1, akkor

x™=1 =1 (mod m).

A kis Fermat tétel alapjan kijelenthets, hogy egy m és egy x szam, esetében, ahol
(x,m)=1lés1<x<m-1
@ a tétel forditottja nem igaz,

@ haigaz, hogy x™! =1 (mod m), akkor az m-r8l nem Allapithat6 meg
egyértelmiien, hogy prim, lehet &sszetett is

@ ha nem igaz, hogy x™~1 =1 (mod m), akkor a szam &sszetett.
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A kis Fermat tétel

1. értelmezés

Azokat az m ésszetett szamokat amelyekre létezik olyan x szam, hogy 1 < x < m—1
és x™~1 =1 (mod m) x alapii Fermat-féle lprimeknek hivjuk.

Példa: 341, 2-es alapt Fermat-féle alprim, mert 2340 =1 (mod 341), ugyanakkor
341 =11 - 31.
2. értelmezés

Azokat az m Jsszetett szamokat, amelyek esetében minden x-re, ahol (x,m) =1 és
1< x<m—1 fenndll x™=1 =1 (mod m) Carmichael-szdmoknak hivjuk.

@ A legkisebb Carmichael-szam: 561 =3 -11-17.
@ A Carmichael-szdmok szama végtelen.

@ A kis Fermat tétel a Carmichael szamok miatt nem alkalmazhaté
primszam-tesztel$ algoritmusban.
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Az Euler figgvény

3. értelmezés

Legyen n pozitiv egész szam, ekkor az Euler fliggvény meghatarozza azoknak a pozitiv
egész szamoknak a szamat, amelyek nem nagyobbak mint n és relativ primek n-nel.
¢(n)-nel jelsljiik.

Példa: az Euler fiiggvény értékeire, ha 1 < n <12:

891011 ]12]
[6]4]

[ 4 ]10] 4]

|[2|3[4|5]6]7]
[T]227472

@ angolul: Euler’'s totient function,

@ nagy Osszetett n szam esetében nem ismert hatékony algoritmus a ¢(n)
meghatarozasara,

@ az Euler fiiggvény értelmezése alapjan megadhaté az Euler tétel,

@ az Euler tétel tetszbleges modulus szerinti adott hatvanyérték viselkedésérdl ad
informaciét,

@ a kis Fermat tétel prim modulus szerinti adott hatvanyérték viselkedésérsl ad
informaciét,

@ az Euler tétel a kis Fermat tétel altalanositasa, alapjat képezi a véletlenszeriien
miikédd primtesztel§ algoritmusoknak.

1 9
[¢(n) |1 5
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Az Euler tétel

3. tétel (Az Euler tétel)

Ha x, m pozitiv egész szamok, amelyekre (x, m) = 1, akkor:

x?(M) =1 (mod m).

pl: legyen m = 12, x = 5, ekkor fennall ¢(12) = 4 és:

5¢(12) — 54 — 625 = 1 (mod 12)

4. tétel

Ha p egy primszam, akkor ¢(p) = p — 1. A tétel forditottja is igaz, azaz, ha p egy
pozitiv egész szam, amelyre fennéll, hogy ¢(p) = p — 1, akkor p primszam.

Példaul: ¢(61) = 60.

5. tétel

Ha p egy primszam és a egy pozitiv egész szam, akkor ¢(p?) = p? — p~L. J

Példaul: ¢(256) = ¢(28) =28 — 27 = 128.
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Az Euler figgvény

6. tétel
Ha a és b relativ primek, akkor ¢(a - b) = ¢(a) - ¢(b). )

Példaul: ¢(75) = (3 - 25) = ¢(3) - $(25) = 2 - (52 — 5) = 40.

7. tétel

Ha x primtényezés felbontdsa: x = p3t - p32 - ... - pa", akkor

(-2 (-2)(-2) |

@(x) — t felirjuk a kdvetkezéképpen is:
-1 -1 -1
¢(X):X_(P1 ).(Pz )”.(Pn )
p1 p2 Pn

#(60) = (22-21).-(3—1)-(5—1)=16, mert 60 =22.3.5
1 1 s 2
#(100) = 100- 1-5)-(1-5) =40 mert 100 =22-5

Példak:
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A Miller—Rabin-primteszt

@ 1980-ban publikalta O. Rabin, Gary L. Miller egy korabban megadott
algoritmusat médositotta,

@ alkalmas annak a megallapitasara, hogy egy tobb szaz szamjegybdl allé paratlan
szam prim-e vagy sem,

@ azok utan szoktak alkalmazni, hogy elSzetesen megallapitjak, hogy a tesztelendd
szamnak nincsenek kis primosztoi,

@ az algoritmus gyakorlatban valé hasznalhatésaga a kdvetkez§ tételen, az Euler
kritériumon alapszik:

8. tétel

Ha az m primszam, akkor minden olyan x szadm esetében, ahol (x, m) =1, és
m — 1 = 2°r, ahol r paratlan szam, fennall a kbvetkezd két Gsszefiiggés koziil
valamelyik:
x" = 1 (mod m),
3,0<j<s—1: x¥* = m—1 (mod m).

Példa:
@ m =61 esetében m — 1 =60 =22 .15 és legyen x = 49. A kdvetkezd
hatvanyértékeket kell megvizsgalni (mod 61) szerint: 4915 492:15
@ m =273 esetében m — 1 = 272 = 2% . 17 és legyen x = 5. A kdvetkez6
hatvanyértékeket kell megvizsgalni (mod 273) szerint: 517 5217 52217 52317
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A Miller—Rabin-primteszt

Az Euler kritérium alapjan kijelenthetd:

@ a tétel forditottja nem igaz, azaz ha fennall a két Osszefliggés koziil valamelyik
abbdl nem kdvetkezik az hogy a szam prim, mert vannak olyan m Gsszetett
szamok, és 3 x: 1 < x < m — 1, melyre fennall a fenti két &sszefiiggés kozil
valamelyik,

@ a tétel mégis alkalmazhatd primtesztel§ algoritmusként, mert az m Gsszetett
szam esetében maximum ¢(m)/4 az ilyen x szamok szama,

@ tehat annak a valésziniisége, hogy egy Osszetett m szam t darab kiilénb6z6 x
esetében megfeleljen a tételben megfogalmazott két kritériumnak kisebb mint
(1/4)",

@ hat = 10 véletlenszeriien generalt x szamra fennall a kritérium, akkor a tévedés
valésziniisége 1/410 ~ 1078, tehat m nagy valésziniiséggel primszam,

@ a Miller—Rabin-primteszt a 8. tétel alapjan adhaté6 meg. Bemenete az m > 3
paratlan szam és a t > 1 biztonsagi paraméter. A kimenet True, ha az m szam
primszam figyelembe véve a t biztonsagi paramétert, és False, ha Osszetett,

@ az algoritmus kimenete tehat csak nagy valésziniiséggel allitja a bemenetrdl
hogy prim.
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A Miller—Rabin-primteszt

3. feladat

Irjunk egy Python fiiggvényt, amely a 8. tétel alapjan végzi a primtesztelést, azaz irjuk
meg a Miller—Rabin-primtesztet.

A 8. tétel:
from random import randint Ha az m primszam, akkor minden olyan x szam

def miller_rabinT(m, t): esetében, ahol (x, m) =1, és m — 1 = 2°r, ahol
- ’ r paratlan szam, fennall a kdvetkez8 két

s, r=0,m-1 Ssszefiiggés koziil valamelyik:
while r % 2 == 0:

s, r=s+1, r // 2 x"=1 (mod m),
for i in range (0, t): 3,0<j<s—1:x¥"=m—1 (mod m).

x = randint(2, m - 1)

y = pow(x, r, m)

if y ==1o0or y == (m - 1): continue

for j in range (1, s):
y=G*y hm
if y == 1: return False #osszetett szam eseteben a hatvanyertek lehet 1
if y == m - 1: break

if y !'= (m - 1): return False

return True
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A Miller—Rabin-primteszt

>>> miller_rabinT(12189489607157289733, 10)
True

>>> miller_rabinT(61, 10)
True

Példa: legyen m=61,t =4, m—1= 22.15

J | Magyarézat
3 0|3®=60 (mod61)— valdszintileg prim
7 0|7 =11 (mod 61)
1|72 =60 (mod 61) — valdszintileg prim
42 0|42 =1 (mod 61) — valosziniileg prim
24 0| 2415 =11 (mod 61)
1| 24215 =60 (mod 61) — nagyon nagy valészintiséggel prim
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A Miller—Rabin-primteszt

Legyen m=91,t =4, m—1=90=2-45

x j | Magyarazat

16 0| 16%% =1 (mod 91) — valdszintileg prim
75 0| 75 =90 (mod 91) — valbszintileg prim
13 0| 135 =13 (mod 91) — biztosan dsszetett

Megjegyzés: az algoritmus ebben az esetben nem kell t = 4 tesztet elvégezzen, mert a
harmadik x érték utan megallapithaté, hogy a szam Gsszetett.
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A Miller—Rabin-primteszt

4. feladat

A Miller-Rabin-primteszt segitségével generdljunk egy k bites primszamot, ahol
k > 128 bit.

from random import getrandbits
def primeGen(k, t):
while True:
nr = getrandbits(k)
if not (nr & 1): nr += 1
if miller_rabinT(nr, t): break
return nr

>>> primeGen(256, 10)
88725395404043359043589...111217400738357967924821159093157
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Hatvanyok és generator elemek

@ az x" (mod m) értékek meghatarozasakor szamos tulajdonsag figyelheté meg,

@ Példa: meghatarozzuk x” (mod 11), értékeit x = 2,3,...10-re, illetve
n=1,2,...10-re:

21—2 31=3 4= sl=5 6= 7= 8l = ol=9 10" =10
22 — g 32 = 42 = 52 62 =3 72 =5 82 =9 92 =4 102 =1
23 =8 33= 43 = s3=4 62=7 73 =2 8=6 9>=3 10°=10
24=-5 3% 4% = 54 = 6*=9 7*=3 8*=4 9o%= 10 =1

25 =10 3%=1 4%
=9 3°=3 45-=
27=7 3"=9 47
22 -3 38_-5 48
=6 39=4 4°
010 _ 7 310 _; 410

55=1 6°=10 7°=10 85=10 9°=1 10°=10
56 — 5 6% — 5 7% — 4 86 =3 90-—9 10% =1
57 =3 6’ = 77 =6 87 =2 97=4 107 =10
53—-4 6%=4 78=9 88=5 98=3 10%=1
52—9 6°=2 7°=8 8°=7 9°=5 10°=10
510 — 1 61071 710 _3 gl0_3 910_; 1010

|
LWOo U R R WO O

4. értelmezés

x rendjén, (mod p) szerint, azt a legkisebb k kitevst értjiik, amelyre fennall: x* =1
(mod p).

Példa:

@ (mod 11) szerint a 2-es szam rendje 10, a 3 szdm rendje 5, mig a 10-es szam
rendje 2.
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Hatvanyok és generator elemek

9. tétel

Legyen p egy primszam. Ekkor mindig létezik egy g egész szam, g € {1,2,...,p—1},
amelynek hatvanyértékei (mod p) szerint el6allitjdk az {1,2,...,p — 1} halmaz
elemeit egy tetszbleges sorrendben. Ezeket az elemeket primitiv gyGkéknek, vagy
generator elemeknek hivjuk.

Példa:
@ (mod 11) szerint 2, 6, 7, 8 generator elemek.

@ fontos feladat, hogy egy adott primszam esetében meghatarozunk egy generator
elemet, erre altalanos esetben nincs hatékony algoritmus,
5. értelmezés

Biztonsagos primeknek (safe prime) hivjuk azokat a p primszamokat, amelyek
egyenléek 2 - q + 1-el, ahol q is primszam.

Példa:
@ 11=2-5+1,47 =223 41 biztonsagos primek,
@ 3,13,17,41, stb. nem biztonsagos primek,
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Biztonsagos primek és generator elemek

10. tétel

Egy p biztonsagos prim esetében a g generator elem lesz (mod p) szerint, ha fennall:

g # £1 (mod p) és g7 # 1 (mod p).

@ egy biztonsagos prim meghatarozasa jéval id6igényesebb, mint egy "kdzdnséges"
prim kivalasztasa,

@ ha a p biztonsagos prim, akkor a generator elem kivalasztasa nem szamit nehéz
feladatnak, egy hatvanyértéket kell megvizsgalni
Példa:

@ legyen p=47=2-2341, p—1 = 46,

@ g = 13 generator elem?
@ Igen, mert 1323 = 46 (mod 47).

@ g = 3 generator elem?
@ Nem, mert 323 =1 (mod 47).

Ha p biztonsagos prim, akkor a generator elemek szama

d(p—1)=¢(2) ¢(q) =q—1.
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Biztonsagos primek és generator elemek

5. feladat

Irjunk Python fiiggvényt, amely general egy k bites biztonsigos primet és
meghatarozza a prim egy generator elemét.

from random import getrandbits, randint
i:;ms:i:;:?m:r?i;ft miller_rabinT >>> safePrime(32)
: (518189279, 466351168)
q = getrandbits(k)
if not (q & 1): q += 1
while True:
p=2*q+1
if miller_rabinT(q, 10) and miller_rabinT(p, 10): break
q = getrandbits(k)
if not (q & 1): q += 1
while True:
g = randint(2, p-2)
temp = pow(g, q, p)
if temp != 1: break
return p, g
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A diszkrét logaritmus (DL) probléma

@ a diszkrét logaritmus problémanak (DL probléma) tSbb verziéja is megadhatd,

@ a Zp-ben, illetve az elliptikus gdrbéken megadott értelmezések mindegyikét
széles kdrben alkalmazzak

6. értelmezés (A diszkrét logaritmus probléma Z;-ben)

Az egész szamok 7, = {1,2,...,p — 1} halmaza esetében, ahol p primszim, g
generator elem, és g, A € Z; a diszkrét logaritmusa probléma azt jelenti, hogy
megkeressiik azt az a pozitiv egész szamot, melyre fennall:

g2 = A (mod p).

@ az a szamot A g alapu diszkrét logaritmusanak hivjuk,

@ Diszkrét logaritmus feltételezés: nagy szamok esetében a DL problémara nem
ismert hatékony algoritmus, jelenleg minimum 2048 bites primszamot
hasznalnak,

@ szamos kriptorendszer biztonsaga alapszik a DL probléman.
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