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Mir8l volt sz6 az elmalt eléadason?

@ folyamtitkosit6 rendszerek: Salsa20, ChaCha20,
@ blokktitkosité rendszerek: AES, DES, 3DES, TEA, Blowfish
@ blokktitkosité médok: ECB, CBC, CTR

MARTON Gybngyvér 2024, Kriptografia és Informaciébiztonsag



Mirél lesz sz6?

@ hash fiiggvények (hash function)
@ iizenethitelesité kddok (message authentication code)
@ hitelesitett titkositas (authenticated encryption)
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Hash fliggvények

@ a H hash fiiggvény a bemeneti tetszdleges hosszisagi M adatszekvenciara egy
fix méretli h = H(M) hash értéket allit el§

@ a "jo" hash fiiggvény egyenletes eloszlasu és latszolag véletlenszer(i kimenetet
eredményez

@ a biztonsagi alkalmazasokhoz sziikséges hash fliggvényt kriptografiai hash
fuggvénynek nevezziik

@ a kriptografiai hash fiiggvény tobb biztonsagi kdvetelménynek is eleget kell
tegyen

@ egyike a legsokoldaliibb kriptogréafiai primitivnek (algoritmusnak): szamos
biztonsagi alkalmazasban, internetes protokollban hasznaljak

@ elsbdleges alkalmazasi teriiletiik az adatintegritas, de hasznaljak:

@ jelszavak tarolasakor
titkositd rendszerekben
kulcscsere protokollokban
digitalis alairasokhoz
blokklancok létrehozasakor
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Hash fliggvények

jelszavak tarolasa esetében:

@ biztonsagi okokbdl nem kdzvetleniil a jelszavaknak megfelel bajtszekvenciat
taroljak, hanem egy hashfiiggvény segitségével egy masik bajt szekvenciat
képeznek és ezt taroljak el

@ a hashfiiggvény alkalmazasa el6tt a jelszon egy "normalizalast" is elvégeznek:
azaz egy kulcsképzé fiiggvényt (key derivation function) és egy
"toldalék"-bajtszekvenciat (salt-ot) felhasznalva, egy Gjabb bajtszekvenciat
allitanak elé

@ a hash fiiggvény kimeneti értéke mellett, eltarolasra keriil a salt értéke is
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Hash fliggvények

blokklancok esetében:

@ a blokklanc &sszekapcsolt blokkok sorozata, ahol minden blokk tartalmazza az

el6z6 blokk hash értékét

@ Pl. egy blokklancban hatékonyan lehet pénziigyi tranzakcidkat tarolni, mert a

blokkban 1évé tranzakcidk nem médosithaték, csak ha a tranzakciét megel6zs
Osszes hash-értéket megvaltoztatjuk
bitTorrent esetében:
@ allomanyok cseréje érdekében az allomanyokat feldaraboljak csonkokra
@ minden egyes csonknak meghatarozzak a hash értékét, amelyeket megosztanak

@ a megosztott hash értékek alapjan lehet a biztonsagos letdltést megoldani
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Hash fliggvények, kdvetelmények

@ kulcs nélkiili fliggvények, de létezik kulcsos valtozatuk is,

@ h: X — Y, hash fiiggvény: tetszbleges hossziisagii bitsorozatbél fix hosszisagi
bitsorozatot allit elé

@ legtdbbszér az X jéval nagyobb elemszamu, mint az Y, ez azt is jelenti, hogy
litkozés fog fennallni: lesz két kiillonb6z6 bemenet amelyeknek ugyan az lesz a
hash értéke

hatékonyan, determinisztikusan szamitja ki a hash értékét
ugyanarra a bemenetre mindig ugyanazt a kimeneti értéket hatarozza meg

altalaban 16-os szamrendszerben szoktak a kimeneti értéket megjeleniteni

lavina effektus: a bemenet egyetlen bitjének a megvaltoztatasa a teljes kimenet
valtozasaval kell jarjon

a hash kimenete legalabb annyi bit kell legyen, hogy ne lehessen brute-force
tamadast alkalmazni
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Hash fliggvények, sziiletésnap paradoxon

@ egy h: X — Y hash fiiggvény esetében a X joval nagyobb elemszami, mint az
Y, ez azt is jelenti, hogy litk6zések mindig fennallnak

@ a sziiletésnapi paradoxon megmutatja, hogy az iitkozések meglepSen gyakran
elGallhatnak

@ sziiletésnapi paradoxon:

@ 23 véletlenszeriien kivalasztott ember esetében, legalabb 50%-o0s az esélye
annak, hogy legalabb ketten lesznek olyanok, akiknek ugyanazon a napon
van a sziiletésnapjuk

@ bebizonyithatd, hogy ha M = 365, akkor elég
1.17-vV/M =1.17 - /365 = 1.17 - 19.10 = 22.35 napot kivalasztani ahhoz,
hogy 50%-nal nagyobb eséllyel talaljunk iitkdzést

@ két ugyanazzal a sziiletésnappal rendelkezd ember kivalasztasa ugyanazt jelenti,
mint iitkdzést talalni egy hash fiiggvény esetében

@ a fentiek alapjan egy 40 bites hash nem nyiijt biztonsagot, mert 220 ~ 10° hash
érték meghatarozasa 50%-nal nagyobb val6sziniiséggel eredményez iitkzést
(1.17 - 220 = 1226833.92)

@ a jelenlegi ajanlasok minimum 256 bites kimenetii hash fiiggvények hasznalatat
ajanljak
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Hash fliggvények, tulajdonsagok

Az alabbi problémak ne legyenek megoldhatéak polinomialis idében:
@ 1. probléma, egyirany( (preimage) tulajdonsag:
Bemenet: h,ésy e Y
Kimenet: hatarozzuk meg x-t,0gy hogy: h(x) =y
@ 2. probléma, gyengén iitkdzésmentes (second preimage) tulajdonsag:
Bemenet: h, és x € X
Kimenet: hatarozzuk meg xi-t,igy hogy: x1 # x és h(x) = h(x1)
@ 3. probléma, iitkdzésmentes (collision) tulajdonsag:
Bemenet: h
Kimenet: hatarozzuk meg x, x;-t,dgy hogy: x1 # x és h(x) = h(x1)
Gyakran Gsszekavarjak a gyengén iitk6zésmentes tulajdonsagot, az iitkzésmentes
tulajdonsaggal!
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Hash fliggvények

@ MD2, MD4, MD5, MD6:

@ az MD4-t Ron Rivest publikalta 1990-ben

@ az MDb az MD4 egy tovabbfejlesztett valtozata, 1992-ben

@ 2004-ben komoly biztonsagi probléemak meriiltek fel az MD5-el
kapcsolatosan

@ SHA, SHA-1, SHA-2:
@ Merkle-Damgérd szerkezetii
@ SHA-t a NIST publikalta elészér 1993-ban
@ SHA-1 az SHA kisebb médositasokkal, 160 bites a kimenete, 2017-ben
talaltak ra (itkzést
@ SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512): hasonld szerkesztésii,
mint az SHA-1, de a belsd allapot mérete 256 bit
a 256, 384, 512 bites valtozatok 2002 6ta standardok
a 224-es valtozat 2004 4ta standard
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Hash fliggvények

@ SHA-3
@ 2007-ben a a NIST palyazatot irt ki, 2012-ben a Keccak nyert: biztonsag,
flexibilitas, egyszeriiség a jellemz&i
@ szerkesztése eltér a korabbi mddszerektsl: nem Merkle-Damgérd

szerkezetii
@ SHA3-224, SHA3-256, SHA3-384, SHA3-512 valtozatok

@ RIPEMD-128-160-256-320

@ elGszor Belgiumban publikaltak, 1996-ban

@ szabad felhasznalasi lehet8ség, nincs levédve
@ WHIRLPOOL

@ 2000-ben publikaltak,
@ egyik szerkesztGje Rijmen,
@ az ISO altal elfogadott nemzetkdzi standard.
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Hash fliggvények, altalanos szerkesztés

A legismertebb, legelterjetteb szerkesztési méd a Merkle-Damgérd szerkesztés:
@ legyen h: X — Y a hash fiiggvény

@ ha az x bitsorozat hash értékét akarjuk megszerkeszteni:

MARTON Gybngyvér

felosztjuk x-et /-bit hosszisagl bit-sorozatokra: xi, x2, ... Xk,

szitkség esetén kiegészitjitk x-et tovabbi bitekkel

definidlunk egy f tomorits fiiggvényt, amelyet rekurzivan alkalmazunk
meghatarozunk egy kezdeti /V értéket, amely betdltheti a kulcs szerepét
is, altalaban azonban el8redefinialt konstans értéket jelent

az altalanos szerkesztési [épéssorozat:
Ho = IV
H; = f(Hl'flyxf)7i:1727"'7k
h(X) = Hk

az f fuggvény és a IV hatarozzak meg a hash fiiggvény biztonsagat
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Hash fliggvények, altalanos szerkesztés

A masik, (jabban hasznalt szerkesztési méd a szivacs (sponge) szerkesztés:

@ Bertoni, Daemen, Peeters és Van Assche fejlesztették

@ a t6moritd fiiggvény helyett alkalmazott f fiiggvény (ez altaldban bijektiv) fix
hossziisagi bitsorozatbdl azonos hossziisagil bitsorozatot hataroz meg

@ a sponge szerkezet lehet&vé teszi a tetszbleges hosszlisagl kimenetet

@ f:{0,1}* — {0,1}>, esetében a b = r + c egész szamot szélességnek (width),
az r-et bitmértéknek (bitrate), és a c-t kapacitasnak (capacity) hivjuk

@ r bitenként dolgozzuk fel az iizenetet, ezért az r meghatarozza a sponge
fuggvény hatékonysagat, a c biztonsagaért felelSs
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Hash fliggvények, altalanos szerkesztés

a szivacs (sponge) szerkesztés két részre oszthaté: elnyel§ fazis (absorbing phase) és
Ssszenyomé fazis (squeezing phase)

@ az absorbing phase kimenete az x||yx bitsorozat, amelynek hossza r + c:

o M= m1||...mk, ahol my,...,my € {0,1}r,
@ sziikség esetén kiegészitjiik M-et tovabbi bitekkel, azért hogy oszthaté
legyen r-el

@ legyen xo = 00...0 és yo = 00...0 a kezdeti allapotérték
gy 0 Yo P
r c
® az aktualis allapotérték: x;||y;, ahol:
xillyi = fici(xic1 ® millyi—1),i =1,2,..,k

@ squeezing phase:

@ ha / < r, akkor a hash fiiggvény kimenete az x, els6 / bitje lesz

@ ha [ > r, akkor mégegyszer alkalmazzuk az f fiiggvényt az aktualis
allapotértéken és meghatarozunk r kimeneti bitet, a folyamatot addig
ismételjiik, amig el nem érjiik a kivant / hossziisagot
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Az SHA3 (Secure Hash Algorithm) hash fiiggvény

@ a Keccac alapjan szerkesztették
@ az allapotérték (state) az b=r+ c egy 5 X 5 x 64 = 1600 bites érték:
@ az f:{0,1}1600 _ 10 1}1600 fiiggvény bijektiv:
@ kijelenthet8, hogy hasonlé a random permutaciéhoz
@ hasonl6 az AES-ben alkalmazott fiiggvényhez, ez nem véletlen mert az
egyik tervezd részt vett az AES tervezésében (Daemen)

@ XOR, AND, NOT bitmiiveleteket hasznal, ezért gyors tgy a szoftveres,
mint hardveres implementacié

Hash-kimenet r (rate) ¢ (capacity) r + c (state/allapotérték)

224 1152 448 1600
256 1088 512 1600
384 832 768 1600
512 575 1024 1600
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Uzenet-hitelesits kédok (Message Authentication Code)

@ iizenetek integritdsanak a vizsgalatara szélesebb korben elfogadott médszer a
MAC-ek alkalmazasa

@ a fogadé fél le tudja ellendrizni a kiilds fél identitasat, illetve az lizeneten
végzett szandékos (rosszindulatil) valtoztatasokat

@ a MAC egy titkos informacié (titkos kulcs) alapjan tetszéleges hosszisagi
bitsorozatbdl fix hossziisaga bitsorozatot allit el

@ nem biztosit titkositast ezért a MAC fiiggvény inverz fiiggvényének algoritmusat
nem kell megadni = kevésbé sériilékeny

@ sziikséges a MAC-hez hasznalt titkos kulcs elSzetes, biztonsagos megosztasa
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Uzenet-hitelesits kédok (Message Authentication Code)

@ szerkesztése:

@ hash fiiggvény alkalmazasaval (pl. HMAC, 1996, hasznaljak az SSL
protokollban, a NIST elismerte standardnak)
@ blokk-titkosité alkalmazasaval (pl. CMAC: 3DES vagy AES alkalmazasa)

@ alkalmazasi teriilet:
@ pl. a windows rendszerallomanyok esetében annak az elddntése, hogy
moddosultak-e vagy sem valamilyen virus stb. altal az allomanyok
@ egy szamitégép-program hitelességének az ellenérzése sokkal
kényelmesebben megoldhaté MAC-fiiggvények segitségével, a
szamitégép-program titkositasa helyett
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Uzenet-hitelesits kédok, alkalmazasi teriilet

Miért van szilkség MAC-re, miért nem alkalmasak a titkositék?

@ ugyanazt az iizenetet tobb kiilonbdz6é helyre kiildjitk: pl. értesiteni kell a
felhasznal6kat, hogy a haldzat nem elérhet§, vagy riasztéjelzést kell kiildeni egy
katonai iranyitékézpontba. Elég ha az lizenetet, a MAC-el egyiitt kiildjiik, nincs
sziikség titkositasra

@ ha nagy adatforgalomat kell kezeljen egy rendszer akkor az Osszes lizenet
visszafejtése csak foloslegesen terhelné a rendszert

@ alkalmazasok integritasanak az ellendrzésére is eléeg a MAC

@ jo kiilon valasztani az integritasvizsgalatot a titkositastdl: az
integritasvizsgalatot az alkalmazasok szintjén a titkositast a szallitasi rétegben
érdemes implementalni
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Uzenet-hitelesits kédok, matematikai modell

@ legyen P az iizenetek és K a kulcsok halmaza

@ a kulcs generalas algoritmusa polinom idejii, véletlenszerii: Gen — key, agy
hogy key € K

@ a MAC-érték meghatarozasanak algoritmusa polinom idejii, véletlenszer(, ahol
m € P-re meghatarozzuk: x = MAC,(m)

@ a MAC-érték ellenSrzése determinisztikus algoritmussal torténik, ahol az
m, key, x értékek alapjan elész6r meghatarozzuk a MAC., (m) értéket és
ellendrizziik, hogy ez egyenl6-e x-el?
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Uzenet-hitelesits kédok, kdvetelmények

@ egy adott MAC-fliggvény esetében a kdvetkez§ feladatok ne legyenek

megoldhatéak polinomialis idében:
@ tébb m; és MAC.,(m;) par ismeretében, hatarozzuk meg MAC,, (m)-t,
ahol m # m;, és ahol a key értéke sem ismert
@ tobb m; é&s MAC.,(m;) par ismeretében hatarozzuk meg a key-t
Megjegyzések:

@ ha a MAC-fiiggvény eleget tesz az els6 kovetelménynek, akkor eleget tesz a
masodiknak is. Forditva azonban nem igaz, mert nem kizart, hogy egy tamadé,
egy m uzenethez, a key ismerete nélkil is tud szerkeszteni egy érvényes
MAC-értéket,

@ sokkal tdbb tamadasi médszer létezik, mint a hash-fiiggvények esetében.
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Uzenet-hitelesité kédok, hasznalat

Egy MAC-fiiggvényt haromféleképpen is alkalmazhatunk:

Source A Destination B

Compare

K; E(Ky [MICK, M) Ky

Clky, M)

(b) Messhge authentication and confidentiality; authentication tied to plaintext

1S ClKy. E

() Message authentication and confidentiality: authentication tied to ciphertext

Képek forrasa: W. Stallings. Cryptography and Network Security. Principles and Practice. Prentice Hall.
2010
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Uzenet-hitelesité kédok, hasznalat

@ ha az els6 abra szerinti jarunk el, akkor nem végziink rejtjelezést az ebredeti
lizeneten, az eljaras azonban igy is biztositja az iizenet hitelességét

@ ha a masodik és harmadik abrak szerinti jarunk el, akkor a MAC-érték
meghatarozasa mellett rejtjelezést is végziink, ahol a rejtjelezéshez egy K>
kulcsot, mig a MAC-érték meghatarozasahoz egy K1 # K> kulcsot kell hasznalni.

@ a masodik két abra szerinti hasznalat biztositja az iizenet hitelességét,
integritasat is

@ a gyakorlatban a masodik abra szerint szoktak eljarni, azaz a MAC-értéket
hozzafiizik a nyilt-szoveghez és ezen végzik a titkositast

@ a harmadik abra szerinti elszor a K> kulccsal rejtjelezik az lizenetet, majd erre
hatarozzak meg a MAC-értéket
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Uzenet-hitelesits kodok, a HMAC szerkesztés

HMAC tervezési szempontok:

@ az alkalmazott hash fiiggvény médositas nélkiil legyen hasznalhaté

az alkalmazott hash fiiggvény legyen lecserélhets
Grizze meg az eredeti hash fiiggvény hatékonysagat
egyszerii legyen a kulcsok hasznalata

a hash fiiggvény biztonsaga alapjan kdvetkeztetni lehessen a MAC-fiiggvény

biztonsagara

@ a kovetkezd képlettel adhaté meg:

@ a HMAC egy fontos tulajdonsaga, hogy a kiilsé hash bemenete nem ismert

MARTON Gybngyvér

HMACk(M) = H[ (K* & opad) || H[(K* & ipad) || M] ]
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@ H - az alkalmazott hash fiiggvény,
ad i i
. M - a paddingolt iizenet, amelyet az

[ Y; blokokkra osztottunk, a

L bbid | bhits L bhis padding-értékeket az alkalmazott

n s e hash fiiggvény hatarozza meg

@ K - a titkos kulcs

@ ipad = 0x36, opad = 0x5¢, b/8-szor
ismételve Gket

7
L
()

H

1 bit

[l —

K" opad
LJ HSHIAD @ K* -a K kulcs paddingolt értéke:
bbits Pad to b bits balrél nullasokkal egészitjiik ki, amig
a kivant hosszisag b lesz
[ [ 1 @ L - a blokkok szama
b - egy blokk bitmérete

w n hits

@ n - a hash fiiggvény kimenetének

n bits bitmérete
[ HMAC(K. M)
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Uzenet-hitelesits kodok, a CMAC szerkesztése

blokk-titkosité segitségével: pl. CMAC (Cipher-based MAC) ahol 3DES vagy
AES keriil alkalmazasra

a szerkesztés a CBC blokktitkosité miikédésén alapszik, ahol a kézbensé
titkositott blokkok nem keriilnek eltarolasra, az utolsé blokk titkositasa torténik
masképp, és a MAC-érték ennek a blokknak a titkositott értéke lesz
ha az lizenet hossza oszthaté a blokktitkosité blokkméretével, akkor a K titkos
kulcs alapjan egy Ki keriil meghatarozasra:
Ki = Ex(0P) ey, ahol y = 0...0 10
1 k(0%) ey y
b—2 bit
ha az lizenet hossza nem oszthatd a blokktitkosité blokkméretével, akkor a K
titkos kulcs alapjan egy K> keriil meghatarozasra:
Ko = Ex(0P) e y? , ahol y2 = 0...0 100.
2 k(0°) ey y
b—3 bit
a Ki és K> értékeket az utolsé blokk titkositasanal hasznaljak

a e polinomszorzast jelent a GF(2P) véges testben, megadott irreducibilis
polinomok szerint, pl. b = 128 esetében: x128 4 x7 + x2 + x + 1 lesz az
irreducibilis polinom
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Encrypt

[
|
|
|

K —| Encrypt i K—
|
_______ |

'r:-__\cr multiple of block size

M, M, LRI : 10..0

(a) Message length is int
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Hitelesitett titkositas (authenticated encryption)

@ Az ESP IP security protokoll (Encapsulating Security Payload): az
IP-csomagokat titkositja és utana szamitja ki a MAC-et,

@ a TLS (Transport Layer Security) 1.2 protokoll: ha CBC blokk titkositast
alkalmaz, akkor el6szdr kiszamitja a MAC-et, majd titkositja a nyilt széveget és
a MAC-et,

@ a titkositas, majd hitelesités tipusi szerkesztéskor két kiilénallé algoritmusra és
két fiiggetlen kulcsra van sziikség,

@ a TLS 1.3 protokoll csak hitelesitett titkositast tamogat, példaul a GCM médot,
amely egyszerre végzi a hitelesitést és titkositast,

@ GCM: Galois Counter Mode

@ a CTR egy kiterjesztése, nagy népszeriiségnek orvend

@ a GCM méd egyszerre titkositja a nyilt szGveget és szamol hitelesitési
tag-et

@ a tag nem csak a nyilt sz6veget hitelesiti, hanem tovabbi adatokat (AAD
-additional authenticated data) is hitelesit

@ GMAC iizenet-hitelesitési kéd, amely a GCM egy valtozata, csak
hitelesitési tag-et hataroz meg
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A GCM (Galois Counter Mode) blokktitkosité méd

128 bites blokk titkositok esetében van definialva, ezek barmelyikénél lehet
hasznalni,

a CTR méd tovabbfejlesztett valtozata,
minden titkositashoz mas random IV (nonce) értéket kell hasznalni,

a hitelesitési tag meghatarozasa XOR miiveletet és polinom-szorzast jelent a
GF(2P) véges testben, pl. b = 128 blokkméret esetében az irreducibilis polinom:

x128 L x7 4 x2 4 x4+ 1

a CMAC-hoz képest a binaris szekvenciat little-endian sorrend szerint kezeli: a
128 bites (boby . .. bia7) blokk a by + byx + - - - + b127x*27 polinomnak felel
meg, és a szorzas miivelete is eszerint torténik,

minden titkositashoz mas 96 bites |V értéket kell meghatarozni.
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A GCM (Galois Counter Mode) blokktitkosité méd

@ 2 128 bites szamlalé kezdeti értéke: ctr = IV||03Y]|1, ahol az IV 96 bit.

@ az m nyilt szGveget 128 bites blokkokra bontja, ahol az utolsé blokk lehet kisebb
is mint 128,

@ m=mq||ma||...||mpn,

¢j = Eey(ctr + i) ® m;, minden i =1,2,... N
Cc = IVHC1HC2H...HCN

legyen H = Ej.,(0'28) egy 128 bites hash fiiggvény, és A = AAD egy 128 bites
additional authenticated data:

X1 =AeH

Xi = (Xi—1 ®ci—1) e H, minden i =2,3,...N+1
Xnt2 = (Xnt1 @ (len(A)]|len(c))) o H,

t = Xni2 © Epey(ctr)

@ a kimenet: (c,t, AAD), ahol t a hitelesits tag,

@ a e miivelet szorzast jelent (mod x'28 4+ x7 + x2 + x + 1) szerint a GF(2128)
véges testben,

@ Jen(A), len(c) 64 biten vannak tarolva.
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A Poly1305 iizenethitelesité kod

@ egy 32 bajtos titkos értéket hasznal:
@ ennek az els6 16 bajta lesz a key,
@ a kovetkezs 16 bajtra, azaz az rg, 1, ..., s bajtokra fenn kell alljon:
r3,rz, 1, s € {0,1,...15} és ra,rs, 12 € {0,4,8,...,252}
@ ezutan meghatarozza r-t:

8 120
r=rn+2°n+...2 rns,

@ legyen az m = m[0], m[1],..., m[l — 1] lizenet [ hosszlisagu, és q = ///16,

@ 1 << g-ra meghatrozza a ¢; € {1,2,3,...,2129} értékeket:
@ ha / 16 tobbszorose:

¢ = m[16i—16]+28m[16i —15]+21® m[16/—14]+- - -+-2120m[16/—-1]+2128
@ ha / nem 16 t6bbszordse:
cq = m[16q—16]+28m[16q—15]+~ . ._,'_28(/ mod 16)—8m[l_1]+28(/ mod 16)

@ minden (izenethez kiilonb6z6 16 bajtos n nonce értéket hasznal,
@ az m lizenet hitelesitett értékét a kdvetkez6képpen hatarozza meg:

((car? +cri™ 4. 4+ corl) (mod 230 —5) 4 E(key,n) ) (mod 2128)

MARTON Gybngyvér 2024, Kriptografia és Informaciébiztonsag



