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Mirél volt sz6 az elmalt eléadason?

@ titkos kulcst rendszerek: matematikai modell, gyakorlatban valé alkalmazasuk,
osztalyozas

@ folyamtitkosité rendszerek: jellemz&k, biztonsagi problémak

random szamok generalasa: true, pszeudo
@ RC4, LFSR (linear feedback shift register), A5/1, Salsa20, ChaCha20.
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Mirél lesz sz6?

@ folyamtitkosité rendszerek: Salsa20, ChaCha20,
@ blokktitkosité rendszerek: AES, DES, 3DES, TEA, Blowfish
@ blokktitkosité médok: ECB, CBC, CTR
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A ChaCha20 folyamtitkosito

a Salsa20-nak egy médositott valtozata, tervezdje szintén Bernstein,

az algoritmusnak elérheté Ggy hardveres, mint softveres implementacidja,
széles kdrben elterjedt, hasznalja az Open SSH, az SSL/TLS, és a Noise,

a Google 2013-ban szabvanyositotta, Android eszkdzokon is lehet hasznalni,
a nyilt széveg hosszaval megegyezd kulcsfolyamot allit eld,

a Chacha20-Poly1305 a tarsitott adatokkal valé hitelesitett titkositast
(authenticated encryption with associated data (AEAD)) tesz lehet&vé
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A ChaCha20 folyamtitkosito

@ miikddését egy H pszeudorandom fiiggvény hatarozza meg, amelynek bemenete
256 bit, kimenete pedig 512 bit,

@ a H fiiggvény 512 bites kimenetét 16 széra osztjak fel, és az igy kapott 32 bitet
4 bajtonként (mod 232) szerinti dsszeadast végezve adjak hozza a nyilt szdveg
bajtjaihoz,

@ hitelesitett titkositas (AEAD):

integritast,

@ a rejtjelezett szoveg mérete nagyobb lesz, mert a hitelesitéshez sziikséges
tag-eket is tartalmazza

@ a tarsitott adatok a nyilt széveghez kapcsol6dé metadadatok,
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A ChaCha20 folyamtitkosito

A H fiiggvény bemenete:
@ egy 256 bites kulcs:

k=ko || ki || k2 || k3 || ka || ks || ke || k7

@ egy 64 bites r = rg || r1 nonce (number use at once),

@ egy nullatdl indulé 64 biten tarolt i = ig || iy szamlalo érték.

ChaCha20 : {0,1}256 x {0,1}%* — {0,1}"
ChaCha20(k,r) = H(k || Ol ) || Hk |1 )] ---.

@ a k|| i|| r bemenet egy 4 x 4-es matrix alakba keriil, a kimenet is egy 4 X 4-es

matrix:
to t1 ta t3 X0 X1 X2 X3
ki k k k: X, Xi X X
0 1 2 3 4 5 6 7|,
ka ks ke kz Xg X9 X10 X11
o i1 rn n X12  X13  X14 X15

@ minden matrix elem egy 32 bites értéket jeldl (words).
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A ChaCha20 folyamtitkosito

MARTON Gydngyvér

@ a tp, t1, ta, t3 értékek konstansok,

@ az expand 32-byte k karakterlanc 4-esével vett ASCII kédjaibdl atakaitott
egész szam hexadecimalis értékeit jelolik:

to = 61707865 t1 = 3320646E,
tr =79622D32 t3 = 6B206574.

constChaCha = b'expand 32-byte k'

for i in range(0, 16, 4):
t = int.from_bytes(constChaChal[i:i+4], byteorder = 'little')
print(hex(t), end = ' ')

t = [0x61707865, 0x3320646e, 0x79622d32, 0x6b206574]
for i in range(4):
sl = t[i].to_bytes(8, byteorder = 'little')
for j in range(8):
print(chr(s1[jl), end = '')
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A ChaCha20 folyamtitkosito

@ 10-szer végrehajtja a kovetkez6 8 lépést, ahol a h: {0,1}128 — {0,1}5* egy
invertalhaté fliggvény,

@ a h elsé négy meghivasat a bemeneti matrix els6 négy oszlopara alkalmazza,
majd az atlén levd elemek kdvetkeznek, Ggy hogy el8szor a f8atlon levs elemek,
majd a f6atl6tdl jobbra levsk lesznek a bemeneti értékek:

(1) : h(x0, xa, xg, X12), (2) : h(x1, x5, x9, x13),
(3) : h(Xz,X5,X10,X]_4), (4) : h(X3,X7,X11:X15):
(5) : h(x0; x5, x10, X15), (6) : h(x1, X6, x11, x12),
(7) : h(x2, x7, X8, x13), (8) : h(x3, xa,x0,x14).

@ a matrix minden szavat kétszer is (jraszamitja,

@ a h minden hivasa utan atlagosan 12.5 kimeneti bit értéke lesz megvaltoztatva.
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A ChaCha20 folyamtitkosito

A h XOR-t, (mod 32) szerinti &sszeadast, és a rot fiiggvényt alkalmazza:

BITS_INT32 = 32

def rot(b, i):
b=(b<<i) | (b > (BITS_INT32 - i))
return b & OxFFFFFFFF

def h(a, b, c, d):
a = (a + b) & OxFFFFFFFF
d = rot(d = a, 16)

¢ = (¢ + d) & OxFFFFFFFF
b = rot(b =~ ¢, 12)

a = (a + b) & OxFFFFFFFF
d = rot(d ~ a, 8)

c = (c + d) & OxFFFFFFFF
b =rot(b ~c, 7)
return (a, b, c, d)
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Blokktitkosité rendszerek

@ a blokktitkosité rendszerek a kripto alapelemei, szdmos rendszer felépitésében
jatszanak fontos szerepet,

@ bajttombonként alkalmaznak egy alvéletlen fiiggvényt/permutaciot,

@ a rendszer biztonsagat az alkalmazott alvéletlen permutacié hatarozza meg
@ fix méretii blokkokkal végeznek miiveleteket,
o

mit, illetve mit nem oldanak meg?

@ a titkositas nem lesz randomizalt,

@ nem garantaljak az lizenet integritasat,

@ nem oldjak meg a rejtjelezéshez hasznalt kulcs megosztasat,
@ nem teszik lehetévé a kommunikalé felek hitelesitését,

@ a rendszer biztonsagat az alkalmazott alvéletlen permutacié hatarozza meg.
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Blokktitkosité rendszerek

egyszerre n bajot rejtjeleznek, a kimenet is n bajt lesz,

a kulcsot bajt tombonként ajra hasznaljak = blokktitkosité médok,

egy blokktitkosit6 rendszer atalakithaté folyamtitkosité rendszerreé,

tobb kérbdl all a titkositas, az eredeti kulcs alapjan kiilonb6z8 kérkulcsokat
hoznak létre, amelyeket kiilonb6z8 kérokben hasznalnak

@ két nagy csoport:

@ Feistel séman alapulé rendszerek (pl. DES):

@ minden korben felosztjak a bemeneti bitsort, egyik részen egy
helyettesitést hajtanak végre, amely utan felcserélik a két részt,

@ helyettesitést és permutaciét alkalmazé rendszerek (pl. AES).
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Blokktitkosité mdédok

@ ha a nyilt széveg nagyobb mint n bajt, akkor:

@ sziikséges alkalmazni valamilyen blokk titkosité médot,
a nyiltszdveget fel kell osztani n bajtos részekre,
a nyiltszoveget "padding"-olni (kiegésziteni) kell

PKCS#7: ha N darab bajtot kell hozzaadni, akkor az N értékét adjuk hozza
N-szer

@ a kulcs tobbszori felhasznalasa:
@ biztonsagi problémak,
@ NIST altal standardizalt blokktitkosité médok,

@ egy adott blokktitkosité méd: kiilénbdzé biztonsagi szintet hataroz meg,
kiilonbozé protokollokban hasznalhaté.
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Blokktitkositék a gyakorlatban

legtobbszor iteralt szerkezetiiek:

@ round function: egy belsé & = (E_, é) kor fliggvényt hasznalnak, amely
helyettesitést és permutaciét hajt végre,

@ key schedule: egy alvéletlenszam generatort, egy Gen expansion fiiggvényt
alkalmaznak, hogy a key kulcs alapjan a ki, ...ky kdrkulcsokat (round key)
meghatarozzak:

minden kdrben mas korkulcsot alkalmaznak: (ki ..., kq) < Gen(key)
for i in range(l k+ 1):

y < E(ka, E(ka.1, - -, E(k2, E(k1,x))...))
é(~)—nak két bemenete van: az aktualis allapotérték, és a megfelels korkulcs,
ahol a kezd§ allapotérték a nyiltszéveg,
Ogy a nyiltszdveg, mint a rejtjelezett széveg pontosan meghatarozott méretii
bitszekvenciak lesznek, pl. az AES-nél 128 bit,

a visszafejts fiiggvény ugyanaz, a kérkulcsokat azonban forditott sorrendben kell
alkalmazni x < D(k1, D(ka, ..., D(k4.1, D(kg,y))...))
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Blokktitkositék a gyakorlatban

kulcsméret  blokkméret  korok  hatékonysag

(bitek) (bitek) szama (MB/sec)
DES 56 64 16 80
3DES 168 64 48 30
AES-128 128 128 10 163
AES-256 256 128 14 115

@ a gyakorlati tapasztalat azt mutatja, hogy az iteralt szerkesztés biztonsagos
blokktitkositét eredményez

@ egy linearis fliggvény iteralasa nem eredményez biztonsagos blokktitkositét

@ a blokktitkositék tervezése, implementalasa nem egy trivialis feladat.
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Blokktitkositék a gyakorlatban

@ a kor fiiggvény (round function) helyettesitést és permutaciét alkalmaz

@ helyettesités:
@ n darab bit masik, kiilonb5z& n darab bittel valé helyettesitését jelenti
@ a miiveletet végzs fiiggvényt S-boxnak is hivjak, amely substitution vagy
akar secret boxot is jelent,
@ permutacié: n darab bit permutalasa, nem az értékiiket, hanem a sorrendjiiket
valtoztatjak meg,
@ tdbb kort alkalmaznak, amelynek soran helyettesitést, permutaciét végeznek,
majd az utolsé kor végén egy permutaciét hajtanak végre
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Blokktitkositék a gyakorlatban

@ a biztonsag ndvelése érdekében a kulcsokat fehériteni (whitening) szoktak

@ az elsd kor el6tt és az utolsé kor utan egy-egy @ miiveletre keriil sor:

@ a blokktitkosité alkalmazasa el6tt meghatarozzak a nyiltszdveg és egy
kulcs @ értékét,

@ titkositaskor a blokktitkositas utan kapott rejtjelezett blokk értékének és
egy masik kulcsnak hatarozzak meg az @ értékeét:

c= Ekey(kl’ ka, m) = Ekey((m 2] kl)) D k2
@ visszafejtéskor:
m = Dyey(k1, k2, ¢) = Diey((c @ k2)) © k1

@ a blokktitkosité kevésbé lesz tamadhaté brute-force-al: a ki, ko alkalmazasaval
ugyanis megnd a lehetséges kulcsok szama
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Blokktitkosité modok, jellemzék

a kovetkezSket a DES-titkosité szamara dolgoztak ki még 1981-ben:

blokktitkosité méd | alkalmazhatésag

ECB csak egy blokk példaul a kulcs titkositasara hasznalhato, masképp
nem biztonsagos

CBC altalanos blokktitkositd, a titkositds nem, de a visszafejtés par-
huzamosithaté

CFB a titkositast atalakitja folyamtitkositéva

OFB a titkositast atalakitja folyamtitkosit6va, hibajavité kédok eseté-
ben hasznaljak

@ barmilyen blokktitkosité esetében hasznalhatéak

@ tovabbi blokktitkosité médok: CTR, altalanos blokktitkositd, nagyon gyors

@ nem biztositjak az lizenetek sértetlenségét, manipulalasat
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ECB (Electronic Code Book)

@ a nyiltszdveg blokkjait egymastdl fiiggetleniil titkositjak, a titkositott szoveg a
titkositott blokkok konkatenacidja lesz, visszafejtésnél ugyanigy jarnak el,

@ rovid adathalmaz titkositasara hasznaljak, pl. kulcsok,

@ biztonsagi problémak:

@ ha két blokk egyforma, akkor ezeknek a rejtjelezett értéke is egyforma lesz
@ anélkiil, hogy a kommunikalé felek észrevennék egy tdmadé felcserélhet
két rejtjelezett blokkot, vagy kitérdlhet, kicserélhet egy-egy blokkot,

Plaintext Plaintext Plaintext
T Rl T
A \J v

Block Cipher Block Cipher Block Cipher

Key —= | Encryption Key = Encryption Key —=  Encryption
r v r

T : : R NRRNE]

Ciphertext Ciphertext Ciphertext

Képek forrasai: http://en.wikipedia.org/wiki/Block cipher modes of operation
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http://en.wikipedia.org/wiki/Block_cipher_modes_of_operation

CBC (Cipher-Block Chaining)

@ titkositas: a titkosité bemenete az aktualis nyiltszdveg és az el6z6 rejtjelezett
szOveg @ szerint meghatarozott értéke,

Plaintext Plaintext Plaintext
[TTTTTT [TTTTTT [T
Initialization Vector (IV)
[TTTT1 - =h -
v v i
Elock Cipher Block Cipher Block Cipher
Key *| Encryption Key *|  Encryption Key *+|  Encryption
' v '
[TTTTTT] [TTTTTT TTTTTTT
Ciphertext Ciphertext Ciphertext

Co=1IV,C = Eey(Mj & Ci_1),i=1,2,...
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CBC (Cipher-Block Chaining)

@ egy blokk titkositasa az el6z8 blokk titkositott értékétsl fiigg,

@ az elsd blokk esetében egy kezdeti bajttdmbbat, egy V-t (initialization vector)
hasznalunk:

@ az IV-t nem muszaj titokban tartani, de kiszamithatatlan kell legyen,

@ az |V lehet
@ egy idépecsét (time stamp),
@ egy szamlalé (counter),
@ alvéletlen médon generalt bajttdmb, amelyet nonce-nak (a number

used only once) is hivnak,

@ ha a nyilt szdveg egy bitje megvaltozik (pl. sériil az adattovabbitas soran),
akkor a megfeleld rejtjelezett blokk értéke és az utana kovetkezé még két blokk
rejtjelezett értéke meg fog valtozni,

@ hasznalata:

@ nagy adathalmaz titkositasakor,
@ lizenet hitelesité kédok szerkesztésekor
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CBC (Cipher-Block Chaining)

@ visszafejtés: visszafejtjiik az aktualis blokkot, majd meghatarozzuk az eredmény
és az el6z6 rejtjelezett blokk @ értékét

Initialization Vectar (IV) Ciphertext
O T T
v
Block Cipher
Key = | Decryption
v
* Plaintext

Key

-

Ciphertext

Block Cipher
Decryption

Plaintext

Ciphertext

Block Cipher

Key = Decryption

'
[TTTTI
Plaintext

Co=IV,M; = Dy, () ® Ci—1,i = 1,2,...
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CTR (Counter mode)

@ egy folyamtitkositast hajt végre,

@ egy szamlalo és egy nonce érték alapjan, a nyiltszévegtél fiiggetleniil egy blokk
titkosit6t alkalmazva egy kulcsfolyamot general,

@ a kapott kulcsfolyamot és a nyiltszéveg blokkjait ¢-al 6sszeadja

Nonce Counter Nonce Counter Nonce Counter
c58bcf35.. 00000000 c589bcf3s.. 00000001 c58bcf35... 00000002

[ITTTTTTTTITIT [11 |
' ' ]

Key ~| Block Cipher Key = | Block Cipher Key =| Block Cipher
Encryption Encryption Encrypticn

Plaintext - Plaintext - Plaintext
T 1] ENRNERNE i T
T [RENNNRENENNNN AN [T
Ciphertext Ciphertext Ciphertext

Kj = Ejey(Nonce, Counter;),C; =K ® M;,i=1,2,...
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CTR (Counter mode)

visszafejtés:
@ djra kigeneraljak a kulcsfolyamot,

@ mivel az @ miivelet szimmetrikus, a titkositas és visszafejtés ugyanaz

Nonce Counter Nonce Counter Nonce Counter
c59bcf35... 00000000 c59bcf35... 00000001 c59bcf35... 00000002
T T [TTTITTTITITTTT
v v v
Key = | Block Cipher Key = Block Cipher Key = | Block Cipher
Encryption Encryption Encryption
Ciphertext - Ciphertext e Ciphertext -
TOTTITTT [NNR RN ENERNERANE] [NNNEE ARNENNRERS]
v r
T [T TTTTT
Plaintext Flaintext

Kj = Ejey(Nonce, Counter;),M; = K;® C;,i=1,2,...
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DES (Data Encryption Standard)

@ az IBM tervezte a NIST kérésére, 1975-ben fogadtak el standardként,
@ megjelenésével a kriptoanalizis is fejlédésnek indult,

@ clédje a Lucifer blokktitkosité, amelynek 128 bites volt a blokkmérete,
kulcsmérete szintén 128 bit volt,

@ a NIST kisebb kulcsmérettel rendelkezé blokktitkositét kért, igy a DES
kulcsmérete 56 bit lett,

@ azéta szamos tudomanyos elemzés latott napvilagot, és felmeriilt a gyand hogy
szandékos volt a kis kulcsméret melletti dontés, illetve hogy backdoort tartalmaz,

@ a biztonsag novelése érdekében bevezették a triple-DES-t: DES-EDE
(DES-encryption-decryption-encryption)

@ a 3DES megbrzi a DES belsS szerkezetét, haromszor nagyobb a kulcsmérete, de
haromszor olyan lassa,

@ smart kartyak esetében 3DES-t hasznalnak a MAC el8allitasara,
@ a NIST kormanyzati célokra, 2030-ig elfogadta a triple-DES hasznalatat,
@ 2002-ben valtja fel az AES.
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DES (Data Encryption Standard)

@ iteraciészama (a korok szama): 16, blokkmérete 64 bit,

@ az iteraciét megel6z8en az 56 bites kulcsot minden 7 bit utan kiegészitik egy
paritasbitel, amely eredményeként egy 64 bites kezdeti kulcsot kapnak, ez
alapjan lesz kigeneralva a tovabbi 16 kulcs

56 bit key

16 round Feistel network

kép forrasa: Boneh and Shoup/DES
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https://crypto.stanford.edu/~dabo/cryptobook/BonehShoup_0_4.pdf

DES, kulcsgeneralas

Példa:

@ legyen az 56 bites kulcs key: 0x12, 0x69, 0x5b, 0xc9, 0xb7, 0xb7, 0xf8,
amelynek a binaris alakja a kdvetkezd:
00010010 01101001 01011011 11001001 10110111 10110111 11111000

@ 7-vel felosztva kapjuk:
0001001 0011010 0101011 0111100 1001101 1011110 1101111 1111000

@ a key-t paritasbittekkel kiegészitve kapjuk keyp-t:
00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001

HHEREROOOO
mHHOORRFROO
HORrRORORO
RFHERRRRRR
O HHKHOOO
O HOORRO
OHOHOROR
HHOKFRKMEOR
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DES, titkositas

Feistel séman alapszik:

@ minden kdrben felosztjdk a bemeneti bitsort,
@ egyik részen permutaciét (P-box) és helyettesitést (S-box) hajtanak végre (f;
alkalmazasa),

@ majd megcserélik a két részt:

@ o, e

kép forrasa: Boneh/Online Cryptography
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https://www.coursera.org/learn/crypto

DES, titkositas

@ az S-boxban elvégzett miiveleteken kiviil minden mas miivelet linearis,
@ mai napig sem publikus, hogy mi alapjan szerkesztették az S-boxokat,

@ érvényesiil a lavina effektus agy a titkosit, mint a kulcsgeneralé algoritmusnal:
kis valtoztatas a bemeneten nagy valtoztatast eredményez a kimeneten.

48-bit, key_i

6-bit 6-bit 6-bit 6-bit 6bit  6bit 6bit  6-bit

AN AARA AR AR AARARAARAARARARAAY

S1 S2 s3 s4 S5 S6 s7 S8

SRR E R 10 1E S e R B e RA 1A

kép forrasa: wiki/DES
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https://en.wikipedia.org/wiki/Data_Encryption_Standard

DES, S-boxok

S1
14 | 4 | 13 1 2 15|11 | 8 3110 6 12 | 5 9 0 7
0 15 7 4 14 2 13 1 10 6 12 | 11 9 5 3 8
4 1 14 8 13 6 2 11| 15 | 12 9 7 3 10 5 0
15 | 12 8 2 4 9 1 7 5 11 3 14 | 10 0 6 13
S
15 1 8 14 6 11 3 4 9 7 2 13 | 12 0 5 10
3 13 4 7 15 2 8 14 | 12 0 1 10 6 9 11 5
0 14 | 7 11|10| 4 | 13 1 5 3 12 | 6 9 3 2 15
13| 8 10 1 3 15| 4 2 11 6 7 12| 0 5 14 | 9

Si(B)-t, ahol B = by babzbsbsbe a kdvetkezdképpen hatarozzuk meg:
@ bibs meghatarozza a sorindexet,
@ bobzbgbs meghatarozza az oszlopindexet,
@ S;(B), a megfelel§ indexnél levs érték binaris alakja,
Példa: S1(111100) = 0101, mert bi1bs = 10 (2. sor), és babzbsbs = 1110 (14.

oszlop). Az itt talalhaté érték 5, aminek binaris alakja 0101.
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DES, tervezési szempontok

@ blokkméret: nagyobb blokkméret esetén csokken a rejtjelezési sebesség, de
nagyobb a biztonsag,

kulcsméret: nagyobb kulcs méret esetén is csdkken a rejtjelezési sebesség, de
nagyobb a biztonsag is,

mennyi legyen a korok szama?
hogyan generaljuk a korkulcsokat? — nagy komplexitas

hogyan értelmezziik a titkosit6 fliggvényt? — nagy komplexitas

a visszafejtés ugyanaz, mint a titkositas, csak forditott sorrendben kell
alkalmazni a kulcsokat — nem kell két algoritmust irni.
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DES, biztonsag

@ Az alkalmazott alapmiiveletek:
@ helyettesités (substitution): az F alkalmazasa, majd a &,
@ permutacié (permutation): a két 32 bites rész felcserélése,
@ Shannon: helyettesitést és permutaciét alkalmazva megvaltozik
nyilt-lizenet statisztikai tulajdonsdga = nem alkalmazhatéak statisztikai
elemzések a feltorés soran.

@ Az S-, és P-boxok megvalasztasa,
@ nem lehetnek linearisak,
@ az S-boxban elvégzett miiveleteken kiviil minden mas miivelet linearis,
@ nem lehetnek véletlenszeriiek,
@ mai napig sem publikus az a kritériumrendszer ami alapjan az S-boxokat
szerkesztették — az a vélemény, hogy ha ez nyilvanos lenne, akkor
kdnnyebb lenne a kriptoanalizis.

@ érvényesdl a lavina effektus,

@ a biztonsag fokozasa: elébb tdmoritik a nyiltszéveget utana titkositjak,
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3DES, triple DES

@ a feltéréshez sziikséges id6: 256, ami komoly veszélyt jelent — ma mar nem
hasznaljuk, helyette a 3DES-t hasznaljuk, amely NIST standard.

@ 3DES:

MARTON Gydngyvér

a biztonsag megerdsitése anélkiil, hogy a DES bels§ szerkezetén
valtoztatnank,

haromszor lassibb, mint a DES,

a kulcsméret: 3 x 56 = 168 bit lesz,

legyen E : K x M — M a DES blokktitkosits, ekkor 3E : K3 x M — M,
ahol

3E((keyi, keys, key3), m) = E(key1, D(keyo, E(keys, m))),

hardver implementaciénal fontos, hogy keyr = key» = keys, mert ekkor a
DES-t kapom,

az dsszes kulcs kiprobalasanak maédszerével a feltSréshez sziikséges idé:
2168 de letezik 2118 nagysagrendii feltdrési algoritmus is,
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2DES, double DES

@ a 2DES nem noveli a titkosité biztonsagat,
@ 2DES : K2 x M — M, ahol 2E((key1, key2), m) = E(key1, E(keya, m)),

@ meet in the middle tipusi tdmadas alkalmazhaté, amely gyorsabb, mint az
osszes kulcs kiprébalasanak maédszere:

@ a cél megtalalni keyi, key»-t, tudva, hogy m rejtjelezett értéke ¢, amikor is
fennall: E(key1, E(key2, m)) = c,

@ a megoldandé egyenlet ekvivalens: E(key>, m) = D(keys, c),

@ minden key lehetséges értékére meghatarozzak E(key, m)-t, és a kapott
értékeket rendezik,

o ellendrzik, hogy melyik key-re kapjak meg D(key1, c)-t; ahol talalat van,
ott meghatarozzak a keys, keyo-t.

@ feltéréshez sziikséges id6 = a rendezéshez + kereséshez sziikséges idé:
256 . log(256) + 256 . /og(256) < 263'

@ feltdréshez sziikséges tarhely: 256,
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@ legyen E: K x M — M a DES blokktitkosit6, ekkor EX : K3 x M — M

EX((key1, keyz, keys), m) = keyr @ E(keya, keys © m))),

@ nem standardizalt, de kivédi az dsszes kulcs kiprobalasanak médszerét,

@ ha csak az egyszer alkalmazom a @ miiveletet, azaz a key; ® E(key2, m) vagy
E(key2, m @ key1) konstrukcidk nem jelentenek nagyobb biztonsigot mint a
DES,
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TEA (Tiny Encryption Algorithm)

@ 1994-ben publikalta a Cambridge Egyetem két tanara, Roger Needham és David
Wheeler

@ tervezésekor feladtak egy keveset a biztonsagbdl, hogy a blokktitkosité kdnnyen
implementalhatd, hatékony legyen

@ Feistel tipusi, a titkositd és visszafejts algoritmusok kiilonbdznek
@ konnyen implementalhaté hardver-re, illetve softver-re

@ ha két lizenetet olyan kulcsokkal titkositunk, amelyek kapcsolédnak egymashoz,
akkor kivitelezhetd a "related key" tipusi tdmadas

@ az XTEA egy késdbbi valtozat, amely kikiiszobdli a "related key" tamadast
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TEA, specifikacié

az ajanlott kordk szama: 64, a minimalis kdrszam: 32,

128 bites kulccsal dolgozik, amit négy 32 bites blokkra oszt,

minden matematikai miveletet (mod 232)-ben végez

a blokk mérete 64 bit, amelyet két 32 bites részre oszt: L (Left), illetve R
(Right) részek,

az L és R 8 bajtos szekvenciakat 256-os szamrendszerbeli szamjegyeknek tekinti,
amelyekbdl létrehoz egy tizes szamrendszerbeli szamot, amivel a tovabbi
szamitasokat végzi

@ alkalmaz egy konstanst: delta = 0x9e3779b9 = 2654435769, azaz delta a
232 /phi osztasi egész része, ahol phi = 1.6180339887 az aranyarany
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Blowfish

@ Bruce Schneier szerkesztette 1993-ban,

@ szabadon felhasznalhaté,

@ Feistel tipusq,

@ a korok szama: 16

@ a kulcsméret valtozéd: 32 bittsl 448 bitig,

@ a blokk mérete 64 bit,

@ a korkulcsok meghatarozasahoz és az S-boxok inicializalasa soran felhasznalja a
T tizedesjegyeit,

@ nem talaltak ellene hatékony tdmadast,

@ bonyolult a kulcsfeldolgozasa, ezért ha gyakran sziikséges egy @j kulcs

kigeneralasa, akkor nem ajanlott a hasznalata
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Twofish, berypt

A Blowfish egyik alternativ valtozata a Twofish:

az AES verseny kivalasztottja volt, még 5 titkositéval egyiitt,
lassiibb volt az AES-128-nal, de gyorsabb az AES-256-nal,
nincs levédve, barki szabadon hasznalhatja,

egyike azon néhany titkositénak, amelyeket az OpenPGP szabvany (RFC 4880)
tartalmaz

a PGP (Pretty Good Privacy) az emailek titkositasara hasznalja,

alkalmazza a kulcs fehéritést,

A bcrypt-et a Blowfish titkosité alapjan szerkesztették 1999-ben,

@ jelszavak tarolasara hasznaljak tébb Unix alapi operaciés rendszerben

alapértelmezett

egy véletlenszer(i értéket hasznal, a salt-ot, szivarvany tablan alapul6é tdmadassal
szemben
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Blokktitkositék, tamadasi modok

@ differential cryptoanalysis (diferencialis kriptoanalizis)
@ sok titkos/rejtjelezett par ismeretében gyakran az dsszes kulcs
kiprébalasanak médszerénél hatékonyabb feltorés végezhets,
@ side-channel tipust tdamadas

@ az implementacié adta gyengeségeket hasznaljak ki,
© meghatarozzak a titkositas/visszafejtés id&igényét,
@ meghatarozzak az aramfogyasztast nagysagat.

@ szamos egyéb tamadasi forma létezik, amelyek kivédésére a legjobb mddszer, ha
nem sajat implementacidkat hasznalunk, hanem a nyilt forras-kéda
kdnyvtarakban talalhaté implementacidkkal dolgozunk, pl.

@ OpenSSL,

o Crypto++,
@ Python/PyCryptodome
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https://www.openssl.org/
https://cryptopp.com/
https://pycryptodome.readthedocs.io/en/latest/src/installation.html

AES (Advanced Encryption Standard)

@ Daemen és Rijmen, belga kriptografusok tervezték 1997-ben

az 1990-ben meghirdetett nyilvanos palyazat gy6ztese

valésziniileg nincs benne "backdoor", mert a gy&ztes palyazat elbiralasa teljesen
nyilvanosan tortént

2001-ben fogadta el a NIST standard blokktitkositénak
kulcsmérete: 128, 192, 256 bit, blokkmérete: 128 bit,

szakvélemények szerint a 256 bites kulcsméret biztonsaga 6rék id6kre szdl

nem hasznalja a Feistel-sémat, viszont hasonléan a DES-hez, iteraciés
szerkezet(i, tobb korbdl all a titkositas, amelyekhez kdrkulcsokat general:

@ 128 bites kulcs esetén a korok szama 10
@ 192 bites kulcs esetén a koérok szama 12
@ 256 bites kulcs esetén a korok szama 14

@ minden kdrben a kulcsokon egy keverést alkalmaz, és a bemeneten,
helyettesitést, permutaciét és linearis transzformaciét is végrehajt

@ nem talaltak sikeres tdmadast ellen, a mai napig az implementaciékbél ad6dé
gyengeségek okozzak a biztonsagi problémakat
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AES (Advanced Encryption Standard)

@ a 128 bites, azaz a 16 bajtos 515> ... S16 bemenetet egy 4 X 4-es matrix

alakban dolgozza fel:

@ minden S; bajt megfeleltetheté egy n = 7 fokszama polinomnak, ahol az
egylitthatok értéke 0 vagy 1, ezért
@ minden bajtot a GF(28) = GF(2)[x]/(x® + x* + x3 + x + 1) test
elemeként kezel, ahol a bybeg ... b1 by bajt megfelel a
b7 - x7 + .-+ by - x + by polinomnak,
@ a miiveletvégzések utan az eredménynek meghatarozzak a
(mod x8 + x* 4 x3 4 x + 1) szerinti osztasi maradékat.

@ Példa:

MARTON Gydngyvér

S1
S
S3
S4

x% + x3 + x-nek megfeleld binaris alak: 0100 1010.

Ss
Se
S7
Sg
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S10
Su1
512

S13
S14
S15
S16



AES (Advanced Encryption Standard)

@ az dsszeadas, kivonas, szorzas, osztas tehat a GF(28) feletti véges testben
torténik,

@ a miiveleteket a szabalyos polinomok feletti miiveleti szabalyok szerint kell
végezni, ahol az egyiitthaték esetében (mod 2) kell szamolni,

@ ha egy miivelet elvégzése utan nagyobb kitevét kapunk mint x7, akkor meg kell
hatarozni az eredmény m(x) szerinti osztasi maradékat, ahol
m(x) = x8 + x* + x3 + x + 1 egy 8-ad foku irreducibilis polinom,

@ n-ed foka irreducibilis polinom: olyan polinom, amely nem bonthaté fel két n-nél
kisebb fokd polinom szorzatara
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AES-128 titkositas

128 bit key

ko ky kg ko k1o
Tlags : Mg : \
f;L: Sut :T Sut Mes :
input yteSub - yteSub = output
! ShiftRow ShiftRow D gi\ff'lb{ubr I
MixColumns MixColumns hiftRow
round 1 round 9 round 10

kép forrasa: Boneh and Shoup/DES

@ ByteSub: egy fix permutacié, nem linearis mivelet, az S-box alkalmazasat
jelenti, ahol az S-box bemenetének bitjeit egy polinom egyiitthatéinak tekinti,
amelyen multiplikativ inverzet szamol a GF(28) véges test szerint, elre
kiszamitva, tablazatban tarolva a multiplikativ inverzeket,

@ ShiftRow: ciklikus biteltolast, linearis miveletet végez,

MixColumns: a matrix elemein szorzasokat, linearis atalakitasokat végez a

GF(28) véges test szerint,

@ a linearis és affin atalakitasok lavina effektust eredményeznek.
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https://crypto.stanford.edu/~dabo/cryptobook/BonehShoup_0_4.pdf

AES-128 titkositas

@ ByteSub egy nem linearis helyettesitést végzé miivelet, a 4 x 4-es matrix bajtjaira alkalmazza az
S-boxot,

@ ShiftRows egy linearis kevers miivelet, a 4 X 4-es matrixot bajtjaira alkalmazza a kdvetkezé
ciklikus eltolasokat:

S11 s12 s13 s14 >> S11 s12 s13 S14
S21 | S22 | S23 | S24 S22 | S23 | S24 | s21
S31 | S32 | S33 | S34 S33 | S34 | S31 | S32
Sa1 | sa2 | sa3 | Saa a4 | Sa1 | Saz2 | sa3

@ MixColumns egy linearis keverd miivelet, a 4 X 4-es matrix bajtjaira alkalmazza a kdvetkezd
atalakitasokat:

S11 S12 s13 S14 >> nsii nsi12 ns13 nsia
S21 | S22 | S23 | S24 ns21 | ns22 | ns23 | ns2a
S31 | S32 | S33 | s34 ns31 | nss2 | ns33 | ns3a
sa1 | sa2 | sa3 | saa nsa1 | nsa2 | nsas | nsaa
ahol

nsy; = (0x02esy;) @ (0x03 @s3;) @ s3; D s4i

nsz; = s1; @ (0x02esy;) @ (0x03 s3;) D s4i

ns3; = s3; D spi D (0x02 e s3;) © (0x03 e s4;)

nsgi = (0x03 @ s1;) @ s3; © s3; O (0x02 e s4;).

@ a e miivelet szorzast jelent (mod x® + x* + x3 + x + 1) szerint a GF(28) véges testben.
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AES-128 titkositas, S-box

@ az S-box bemenetének bitjeit egy polinom egyiitthatéinak tekintjiik, és
meghatarozzuk a polinom multiplikativ inverzét (mod x4+ x*+x3+x+ 1)
szerint a GF(28) véges testben, jelljiik ezt: b = (b7 be bs bs b3 by by bg)-vel

@ ezutan egy affin transzformaciét alkalmazunk, megkapva az S-box kimeneti
bitjeit: nb = (nby nbe nbs nbs nbz nby nby nbg)

@ minden i =0,...,7-re
nb; = b; @ bi14 (mod 8) D biys (mod 8) D bit6 (mod 8) P bit7 (mod 8) D Cis
ahol ¢ konstans:
Cc = (C7 Ce C5 C4 C3 C2 C1 Co) = (0110 0011)2 0x63.
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AES-128 titkositas, S-box példa

Hatarozzuk meg az S-box Ox4a = (0100 1010) = x5 + x3 + x-ra alkalmazott értékét.

@ x® + x3 4 x a multiplikativ inverze: b= x" + x5 4+ x3 + x 4+ 1 = (1010 1011)
lesz, mert (x6+x3+x)~(x7+x5+x3+x+1) =1 (mod x8+x4+x3+x+1),

@ a keresett érték

MARTON Gydngyvér

nb = (1101 0110) = 0xd6, mert:

nbp =bo® bs ®bs Dbe Db Dy =100010001H1=0
nby =b1®bsBbse BbrPbgpBc1=101000181641=1
nbo =bo®be ®br D boP b1 Pe2=00001010100=1
nb3=b3@br @by P b1 Db ®c3=101010616000=0
nby =bs ®bo® b1 DboPb3Pcs=00101000100=1
nbs =bs @bt Db B b3 P bsPcs=1010001H6001=0
nbe = bs @b G bz B bs B bs Pce=00001606001051=1
nbr =b7 O b3 bsBbs DPbe D7 =10100010000=1
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AES-128 titkositas, S-bo
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0 1 2 3 4 5 6 7 8 9 a b c d e f
0 63 Tc 77 7b f2 6b 6f c5 30 01 67 2b fe d7 ab 76
1 ca 82 c9 7d fa 59 a7 fo ad d4 a2 af 9c a4 72 c0
2 b7 fd 93 26 36 3f f7 cc 34 a5 eb f1l 71 ds 31 15
3 04 7 23 c3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
4 09 83 2c 1a 1b 6e 5a a0 52 3b d6 b3 29 e3 2f 84
5 53 d1 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 cf
6 do ef aa fb 43 4d 33 85 45 fo 02 7f 50 3c of a8
7 51 a3 40 8f 92 o9d 38 f5 be b6 da 21 10 ff f3 d2
8 cd Oc 13 ec 5f 97 44 17 c4 a7 Te 3d 64 5d 19 73
9 60 81 af dc 22 2a 90 88 46 ee b8 14 de 5e Ob db
a e0 32 3a Oa 49 06 24 5¢ c2 d3 ac 62 91 95 e4 79
b e7 c8 37 6d 8d d5 4de a9 6¢ 56 fa ea 65 7a ae 08
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d 70 3e b5 66 48 03 f6 Oe 61 35 57 b9 86 cl 1d 9e
e el f8 98 11 69 d9 8e 94 9b le 87 e9 ce 55 28 df
f 8c al 89 od bf e6 42 68 41 99 2d of bo 54 bb 16



AES visszafejtés

@ a blokktitkositékra jellemz&en a korkulcsokat forditott sorrendbe alkalmazza,

@ az alkalmazott fiiggvényeket forditott sorrendben veszi a titkositasnal
alkalmazott sorrendhez képest

@ a ByteSub, ShiftRows, MixColumns, S-box fliggvények inverzeit hasznalja — a
titkositds nem ugyanaz, mint a visszafejtés

@ titkositasi sorrend: ByteSub, ShiftRows, MixColumns,
@ visszafejtési sorrend: InvMixColumns, InvShiftRows, InvByteSub

@ meg kell kiilon irni a titkosité és visszafejtd fliggvényt — hatrany, de lehet ezt
optimalizalni
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AES-128 kulcsgeneralas

A 128 = 16 - 8 bites kulcsot oszloponként, egy 4 x 4-es kétdimenziés matrix formaba
irjuk — RKop, majd minden i = 1,...10-re:
@ wp, wi, wa, ws-al jeldlve RK;_; oszlopait, meghatarozzuk az nwp, nwy, nwa, nws
szavakat:
@ nwy = temp P wp, ahol temp:
rw = RotWord(ws)
sw = SubWord(rw)
rew = Rcon(/)
temp = sw @ rcw

@ nw; = nwg § wy
@ nwy = nwi @ wy
@ nw3 =nws § ws
@ Osszefiizziik a kapott szavakat: nwpl||nws||nwa||nw3 — 128 bites értékbél allo
bitszekvencia

@ oszloponként, egy 4 X 4-es kétdimenziés matrix formaba irjuk — RK;
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AES-128 kulcsgeneralas, RotWord, SubWord, Rcon

@ RotWord, balra torténé ciklikus eltolast hajt végre:
RotWord(ag a1 a2 a3) = (a1 a2 a3 ao)

@ SubWord, alkalmazza bajtonként az S-boxot. Ha az atalakitandé bajt példaul a
44, akkor az S-box tablazat 4-dik sora és a-dik oszlopanak keresztez&désénél
talalhaté bajt lesz az G érték: d6.

@ Rcon 4 kimeneti bajtja koziil a legjobboldalibb bajt értéke egyenls x'—1
(mod B+ x4+ x3+ x4+ 1) hatvanyértékével, a tovabbi harom bajt értéke, azaz
a 3 legbaloldalibb bajt 0x00 lesz.

[+ [t [ 2 T 3 [ 4 [ 5 T 6 [ 7 [ 8 | 9 [ 10 |
| Reon(i) | 0x01 | 0x02 | 0x04 | O0x08 | 0x10 | 0x20 | 0x40 | 0x80 | Ox1b | 0x36 |

Ox1b = 0001 1011 = (x* + x3 + x+ 1) = x - x” = x8 (mod x& + x* + x3 + x + 1)
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