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Kovetelmények, osztalyozas

@ vizsgajegy = (dolgozatjegy + laborjegy) / 2

@ dolgozatjegy:

legalabb 4, de nem t6bb mint 6 oldalas dolgozat bemutatasara adott jegy
(A4 lapméret, 11-es font, 1.5 sorkdz),

tartalma tudomanyos jellegii kell legyen, kapcsolddnia kell a 21. szazadi
adatbiztonsaghoz,

kdtelez6 a megfelel§ hivatkozasok elhelyezése,

bemutataskor szabadon kell beszélni, tilos olvasni

hatarid6re kell bekiildeni, és 10-15 percben kell bemutatni,

bekiildési hataridé: 9. oktatasi hét vége

bemutatasi idSpontok, megegyezés szerint az utolsé oktatasi héten, illetve
a vizsgaidszakban.

MARTON Gybngyvér

2024, Kriptografia és Informaciébiztonsag



Kovetelmények, osztalyozas

@ laborjegy: harom feladat bemutatasara kapott jegy
@ az elsd feladatot az elsé harom laborsorbél kell kivalasztani, és az els§ két
hét valamelyik laborérajan kell bemutatni.
@ a masodik feladatot a 4, 5, 6 laborsorbdl kell kivalasztani, és 3., 4., 5. hét
valamelyik laborérajan kell bemutatni.
@ a harmadik feladatot a 7, 8, 9, 10 laborsorbél kell kivalasztani, és 6., 7., 8.
hét valamelyik laborérajan kell bemutatni.

@ akiknél a vizsgajegy atmend, azoknal plusz pontokat is figyelembe fogok venni,

@ egy jegynek megfelelé plusz pont: akkor szerezhet8, ha eladason feltett harom
kérdésre helyes valaszoltunk.
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Kovetelmények, osztalyozas

potvizsgak:
@ vizsgajegy = (szbbelijegy + laborjegy) / 2

@ szbbelijegy: egy tételsor megvalaszolasara kapott jegy. Egy tételsor harom, a
torzsanyagbdl vett kérdést fog tartalmazni, amelyet a didk széban kell kifejtsen.

@ laborjegy: ha az oktatasi id6szakban ezt a didk nem teljesitette, akkor 3

feladatot kell bemutatni, egyet az elsé harom laborsorbdl kell kivalasztani, egyet
a 4,5, 6 laborsorbdl, és a harmadikat a 7, 8, 9, 10 laborsorbdél.
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Kriptografia és informaciébiztonsag

Kriptografia (cryptography)

@ az informacié elrejtése, rejtjelezése
bizalmas informacié-csere
az adatok sértetlenségének a biztositasa
kommunikalé felek azonositasa
stb.

@ hitelesités (authentication): adott eszkdz, felhasznalé beléphet-e egy
rendszerbe, hozzaférhet-e egy rendszer adataihoz

@ engedélyezés (authorization): milyen jogosultsagokkal rendelkezik egy
adott eszkdz, felhasznalé egy adott rendszeren beliil

@ Biztonsagi protokollok (protocols): szabalyok Gsszessége, amelyeket adott
helyzetben be kell tartani, ahhoz hogy a rendszer biztonsaga ne sériiljon

@ Szoftverek (software) az informacié tarolasara, tovabbitasara, feldolgozasara,
stb. szoftvereket hasznalunk; pl egy virus olyan szoftver, ami kart tehet egy
adott informatikai rendszerben
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Alkalmazasi terilet

@ A kommunikacié biztonsaga:
@ a webforgalom biztonsagat kriptografiai eljarasok biztositjak, a protokoll
neve: HTTPS (RSA, Diffie-Hellman, AES, 3DES, RC4)
@ a wifi eszkdzok biztonsagos adatmegosztasat a WPA2 protokoll biztositja
@ a mobil telefonok, a GSM alapi telefonok biztonsagat folyamtitkositasi
eljaras biztositja: A5 titkosité csalad (linear feedback shift register)
@ bluetooth protokoll biztonsagat folyamtitkositasi eljaras biztositja: EO

@ A merevlemez biztonsaga: a Windows EFS (Encypting File System) titkositasa,
régebbi verziokban DESX, az Gjabbakban AES, SHA, ECC

@ A Blu-ray, DVD, CD tartalmak biztonsaga: AACS (Advanced Access Control
System) masolasvédelmi tehnolégia, a lemezen és a késziiléken titkosité kulcsok
vannak beallitva, amelyeket a lejarati id6 utan meg kell djitani
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Kriptografia, térzsanyag

@ Klasszikus kriptografiai rendszerek (Caesar és valtozatai, Affin, Hill)

@ Titkos-kulcsi titkosité rendszerek (secret-key encryption systems, symmetric
encryption systems)
@ matematikai modell, biztonsag, tervezés
o folyam-titkosité rendszerek (stream ciphers): OTP, RC4, LFSR, A5/1,
Salsa20,
@ blokk-titkosité médok (block cipher mode): ECB, CBC, CFB, OFB, CTR,
GCM, Poly1305,
@ blokk-titkosité rendszerek (block ciphers): DES, 3DES (DES-EDE), TEA,
AES.
@ Uzenet-hitelesitd kédok (message authentication codes): HMAC, CMAC,

@ Hash-fiiggvények (hash functions): kdvetelmények, biztonsag, tervezés, az SHA
fiiggvénycsalad

MARTON Gybngyvér 2024, Kriptografia és Informaci



Kriptografia, térzsanyag

@ Nyilvanos-kulcsi kriptorendszerek (public-key cryptography, asymmetric

cryptography)
@ Titkosit6 rendszerek (public-key encryption systems):
@ matematikai modell, biztonsag
@ a faktorizaciés probléman alapulé titkosité rendszerek: RSA,
RSA-OAEP,
@ a kvadratikus maradék probléman alapulé titkosité rendszerek:
Rabin, SAEP,
@ Kulescserék (key exchanges):
@ matematikai modell, biztonsag
o diszkrét logaritmus probléman alapuld rendszerek: Diffie-Hellman
(DH) kulcscsere, elliptikus gdrbéken alapulé kulcscsere (ECDH),
o Digitalis alairasok (digital signatures):
@ matematikai modell, biztonsag
@ RSA-PSS, ECDSA, EdDSA
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Torténelmi hattér

@ i.e. IV szizad: spartaiak titkositasa, szkiitalé hasznalata
(transzpozicio/felcserélés)

i.e. |. szazad: Caesar-titkosité (szubsztitlcié/helyettesités)

Megjegyzés: a mai titkosité rendszerek alapmiiveletei: transzpozici6 és
szubsztiticié

1926, Vernam titkosité

1949, Shannon: tdkéletes biztonsag (perfect secrecy)

1970, DES (Data Encryption Standard): Horst Feistel

1976, Diffie-Hellman: publikus-kulcsi kriptografia alapjai

1977, RSA kriptorendszer: Rivest, Shamir, Adleman

1985, ElGamal kriptorendszer: Taher ElGamal

1994, RSA-OAEP titkosité rendszer, (i) biztonsagértelmezések: Bellare, Rogaway
1998, Cramer-Shoup titkosité rendszer (az ElGamal egy kiterjesztett valtozata)
2001, AES (Advanced Encryption Standard): Daemen, Rijmen

2004, az ECC széleskdrben valé elterjedése, az elsé ajanlas még 1985-ben tortént
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Bevezets

@ Klasszikus kriptografia:

@ alkalmazasuk: diplomaciai-katonai életben, csak titkositast végeztek,
@ kdnnyen feltérhetSek statisztikai szamitasok segitségével.

@ Modern kriptografia: a szamitogépek elterjedésével jelenik meg, tudomanyos
alapokon nyugszik, f6 alapelvei:
@ pontosan kell értelmezi a biztonsag fogalmat,

@ ha a biztonsag valamely feltételtdl fiigg, azt pontosan kell értelmezni,
@ a rendszerek helyességének, biztonsaganak meg kell adni a bizonyitasat.

@ A modern adatbiztonsag tovabbi feladatai: kulcscsere, kulcsmenedzsment,
hitelesités, azonositas, titok-megosztas, elektronikus szavazas, stb.

@ Alapfogalmak: bemeneti abécé (input alphabet), nyilt-szdveg (plaintext),
rejtjelezett-széveg (ciphertext), kulcs (key), titkositas/rejtjelezés (encryption),
visszafejtés (decryption),

@ Kerchoff elv: a titkositd, a hitelesitd algoritmus nyilvanos, csak a rendszerben
alkalmazott kulcsok titkosak.

@ Alapelv: standardizalt rendszerek, nyilt forraskédi kriptografiai
kdnyvtarcsomagok alkalmazasa.

MARTON Gybngyvér 2024, Kriptografia és Informaciébiztonsag



Biztonsag-értelmezés

Mikor biztonsagos egy titkosité rendszer?

@ ha a tamadé a titkositott széveg alapjan nem tudja meghatarozni a rendszerben
alkalmazott kulcsot,

@ ha a tdmad¢ a titkositott sz6veg alapjan nem tudja meghatarozni a
nyilt-széveget,

@ ha a tdmadé a titkositott széveg alapjan egy tetszSlegesen kicsi részét sem tudja
meghatarozni a nyilt-szévegnek,

@ ha a tamadé a titkositott széveg alapjan nem tud kdvetkeztetést levonni a
nyilt-széveg tartalmara, értelmére, céljara, stb. vonatkozéan.
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Kriptorendszerek osztalyozésa

Hogyan osztalyozhatdk a tdmadasi tipusok, aszerint, hogy mire képes egy tdmadé?

@ passziv tamadé
o rejtjelezett sz8veg alapd tamadas (ciphertext-only attack): a tamadé a
rejtjelezett szGveg alapjan prébalja meghatarozni a nyilt-szoveget,
@ ismert nyilt-széveg alapi tamadas (known-plaintext attack): a tdmadé
nyilt-szOveg és a megfeleld rejtjelezett-szoveg parok alapjan prébalja
meghatarozni egy mas rejtjelezett sz6veghez tartozé nyilt széveget,

@ aktiv tamadé

@ valasztott nyilt-széveg alapl tamadas (chosen-plaintext attack): a
tamado tetszbleges nyilt-szovegeknek képes meghatarozni a rejtjelezett
értékét és ezek alapjan prébalja meghatarozni egy mas rejtjelezett
szOveghez tartozé nyilt-szdveget,

o valasztott rejtjelezett-szoveg alapd tdmadas (chosen ciphertext attack): a
tamadé képes adott rejelezett szdvegeket visszafejteni és ezek alapjan az
infok alapjan prébalja meghatarozni egy mas rejtjelezett szoveghez
tartozé nyilt-szdveget,
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