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Jelolések

A konyvben hasznalt jelolésrendszer nem kovet semmiféle nemzetkozi
standard rendszert, ezért az aldbbiakban feltiintetjiik ezeket.

Jeldlés Elnevezés

gcd(z, y) x és y legnagyobb kozos osztoja

T <>y x kiilonbozik y-tol

T=y x egyenl§ y-nal

Ti=y x felveszi y értékét

T*yY x y-nal valé szorzata

x|y x osztOja y-nak

x mod y x y-nal valo osztési maradéka

x divy x y-nal valé osztéasi egész része

X"y x az y hatvanyon

I tires lista

[x] az z-et tartalmazo egyelem lista

z+y listak esetében az «x lista utan fiizziik az y lista elemeit
x + [k] listdk esetében az x listdhoz hozzaadjuk a k elemet
x[i] listak esetében az x lista i-dik eleme

x[0] listak esetében nincs értelmezve

x[1] listak esetében a lista elsé eleme

x[i, j] az x két dimenzios tomb 4 sordnak j oszlopbeli eleme
length(x) a z lista elemeinek szama

sqrt(x) az x négyzetgyokét meghatarozo fiiggvény
floor(x) az x als6 egészrészét meghatarozo fiiggvény

|x] az x alsod egészrésze

ceil(x) az x fels6 egészrészét meghatarozo fliggvény

[]

rand(xy, x3)
log

In

)

det A

adj A

©

®

H

az x felsG egészrésze

T és xo kozOtt véletlenszamot generalo fliggvény
kettes alapta logaritmus

természetes alapt logaritmus

Euler phi-fiiggvény

az A matrix determinénsa

az A adjungalt méatrix

szorzés mod 2" + 1

modularis 6sszeadas

Osszeadas mod 2"



1. FEJEZET

BEVEZETO

Jelen egyetemi jegyzet célja, hogy azon kriptografiai alapismeretekkel
megismertesse az olvasét, melyekre elengedhetetlentil sziikség van az informa-
tikai, szamitastechnikai vilagban. A jegyzet kifejezetten féiskolas didkoknak
késziilt, és azokat a kérdéskoroket ismerteti, melyeket a kriptografidhoz kap-
csolodo elméleti és gyakorlati 6rdkon el kell sajatitaniuk. Ezért feltételezi,
hogy a didkok rendelkeznek programozoi, illetve minimélis szamelméleti is-
meretekkel.

A kriptografia matematikai hatterének nincs kiilon fejezet szentelve, a
megfelel6 fogalmakat ott ismertetjiik, ahol sziikség van rajuk. Ez elsGsorban
azért van igy, mert a jegyzet nem annyira elméleti, mint inkabb gyakorlati
szempontbol vezeti be az olvasoét a digitéilis adatbiztonsaghoz kapcsolodo is-
meretekbe. Ha adott helyen olyan fogalmat, kijelentést hasznélunk, amelyet
korabban adtunk meg, akkor vagy a megadott hivatkozési pontot megke-
resve, vagy a jegyzet végén taldlhatd targymutatod segitségével konnyedén
rakereshetiink arra a részre, ahol a keresett kifejezés, értelmezés taldlhato.

A jegyzet elsG részében azoknak az algoritmusoknak a leirédsa és psze-
udokddbeli implementalasa van megadva, amelyeket a késGbbi fejezetekben
bemutatasra keriil¢ kriptografiai rendszereknél, protokolloknél hasznalunk.
Az algoritmusok pszeudokodjainal a megszokott feltételes és ciklikus uta-
sftasokat hasznaljuk, adatszerkezetként legtobb helyen listat alkalmazunk,
az ezekkel kapcsolatos miiveleteket pedig a Jeldlések fejezetben adtuk meg,
ugyszintén itt tiintetjiik fel a tovabbi sajatos jelléseket. Az algoritmusok
mindegyikéhez hosszabb vagy rovidebb magyarazatot irtunk, illetve szampél-
déakon keresztiil probaltuk a konnyebb megértést biztositani. Az algoritmusok
bonyolultsagara e jegyzet keretén beliil nem tériink ki, erre vonatkozo6 szak-
irodalmat a [19]-ben talalunk.

A jegyzet méasodik része a titkos kulcsii kriptografiai rendszereket mu-
tatja be, a harmadik rész pedig a nyilvanos kulcsi kriptografiat. A nyilvanos
kulcsu kriptografia keretén beliil az ilyen kriptogréafiai rendszerekrél, a hash
fliggvényekrdl és a digitalis alairdsokrol beszéliink.

Az utolso részben gyakorlatban alkalmazott kriptografiai protokollokat
ismertetiink.



2. FEJEZET

ALAPALGORITMUSOK

2.1. Szamrendszerek

Mennyiségek értékeinek a kifejezésére a legaltalanosabban elfogadott
jelolésrendszer a 10-es szamrendszerbeli szdmjegyek hasznalata. Ennek a je-
16lésmodnak a hasznélata semmi méssal nem magyarazhato, mint hogy az
embereknek 10 ujjuk van. Léteztek azonban olyan civilizaciok, melyek ettsl
eltéré alapa szamrendszereket hasznéltak. Napjainkban is szamos, a 10-es
szamrendszertdl eltérd alapu szdmrendszert hasznalnak. Példaul a szamito-
gép 2-es alapt, a szamitastechnikidban pedig akar 2* alapt szamrendszert is
hasznalhatunk, ahol k egy tetszéleges pozitiv egész szam. A kovetkezd al-
goritmusok éppen ezért a fontosabb szamrendszerek kozotti atalakitasokat
mutatjak be, részletesebben lasd a [24] kényvben.

Matematikailag bebizonyithat6, hogy barmely 1-nél nagyobb szam al-
kalmas arra, hogy szdmrendszerként hasznaljak: azaz barmely 1 < sz szdm
egyértelmten felirhaté 1 < p alapa szamrendszerben a kovetkez&képpen:

n—1

Sz=ay+ay-+...+0p_1"pP ,

ahol n nem negativ egész szam és a;-re fennall, hogy:

0<a;<p-1,5=0,1, ..., n

Ha a szamjegyek 0 és 9 kozotti értékek, akkor 10-es alapi szamrendszer-
beli szamjegyeket jelolnek, ha a 0 és az 1 értékek, akkor biteknek nevezziik
Sket.

A kovetkez6 leirasra keriils algoritmus egy 10-es alapt szamrendszerben
megadott szamot, jelolje ezt a szam valtozo, atalakit p alapt szamrendszer-
beli szamma, ahol az eredmény egy lista, az 4j szamrendszerbeli szamjegyek-
kel. Az 4j szamrendszerbeli szamjegyeket megkapjuk, ha meghatérozzuk a
szam p-vel vald osztasi maradékat, ismételve ezt az elgondolast tgy, hogy a
szam-nak megfeleltetjiik a szam p-vel vald osztasi egészrészét, folytatva az
eljarast, mig a szam # 0.

2.1. algoritmus.

Bemenet: a szam és a p pozitiv egész szamok.

Kimenet: egy lista, az eredlist, mely tartalmazza a szam p alapt szdmrend-
szerbeli szadmjegyeit.
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atalakitasl := proc(szam, p)
eredlista := [];
while (szam <> 0) do
eredlista := eredlista + [szam mod p];
szam := szam div p;
end do;
return eredlista;
end proc;

2.1. megjegyzés. Az eredlista-ba forditott sorrendbe keriilnek az 1j szam-
rendszerbeli szam szamjegyei. Ezt a tarolasi format a tovabbiakban is kovet-
jik.

2.1. példa. Hatarozzuk meg a 256, 10-es alapt szadmrendszerbeli szam
2-es alapi szamrendszerbeli alakjat. Az algoritmus eredményként a
[0,0,0,0,0,0,0,0,1] listat adja.

2.2. példa. Hatarozzuk meg a 783759, 10-es alapi szamrendszerbeli szam
16-0s alapu szamrendszerbeli alakjat. Az algoritmus eredményként a
[15,8,5,15,11] listat adja.

2.2. megjegyzés. Egy 16-os alaptt szdmrendszerben 16 kiilonb6zd jegyilink
van, ezeket jelolhetjiik rendre

0,1,2 3,4,5,6,7, 8 9, A, B, C, D, E, F-fel,
illetve
0,1, 2 3,4,5,6,7 8 9,10, 11, 12, 13, 14, 15-tel.

A jegyzetben ez utobbi jelolést hasznaljuk.

A kovetkez leirasra keriils algoritmus egy p alapi szamrendszerben meg-
adott szamot, ahol a szamjegyek listabeli elemekként vannak meghatarozva,
atalakit 10-es alapt szdmrendszerbe. Feltételezve, hogy a szam n szamjegybdl
all és a szdmjegyek ag, ay, ..., a,_1, akkor az eljaras a kdvetkezs Gsszegzést
végzi el:

n—1

ap+ta-p+...+a,-1-p

2.2. algoritmus.

Bemenet: a lista és a p pozitiv egész szam, ahol a lista a p alapt szamrend-
szerben megadott szdmjegyeket tartalmazza.

Kimenet: az ered 10-es alapt szadmrendszerbeli szam.

atalakitas2:=
ered := 0;
hatv := 1;

proc(lista, p)



2.1. SZAMRENDSZEREK 21

for i from 1 to n length(lista) do

ered := ered + listal[i] * hatv;
hatv := hatv * p;
end do;
return ered;
end proc;

2.3. példa. Hatéarozzuk meg a [0,0,0,0,0,0,0,0,1] szam, mint 2-es alapt
szamrendszerbeli szamjegyek, 10-es alapi szamrendszerbeli alakjat. Az algo-
ritmus eredményként a 256 szdmot adja.

2.4. példa. Hatéarozzuk meg a [15,8,5,15,11] szam, mint 16-os alapu szam-
rendszerbeli szdmjegyek, 10-es alapt szamrendszerbeli alakjat. Az algoritmus
eredményként 783 759 szamot adja, ahol 783759 = 11 - 16* +15-163 + 5 -
162 + 8- 16" + 15 - 16°.

2.3. megjegyzés. A lista valtozoba forditott sorrendbe kell megadnunk a
szam szamjegyeit.

Ahhoz, hogy egy p; alapt szamrendszerbdl p, alapt szamrendszerbe
tudjunk atalakitani, ahol p, és p, tetszbleges pozitiv egész szamok, elGszor
alkalmazzuk az atalakitas? algoritmust atalakitva a szamot p; alapt szam-
rendszerbdl 10-esbe, majd meghivjuk az atalakitasl algoritmust, atalakitva
a kapott 10-es alapt szamrendszerbeli szamot p, alapt szdmrendszerbe.

A p és p* alapt, ahol p, k tetszbleges pozitiv egész szamok, szamrend-
szerek kozotti atalakitas a 10-es alapi szamrendszer elkeriilésével is meg-
valosithato, ezért ezen algoritmusok pszeudokédjat kiilon is megadjuk, lasd
[24].

A kovetkezd algoritmus egy p alapt szdmrendszerben megadott sza-
mot, ahol a szamjegyek listabeli elemek, atalakit p* alapt szamrendszerbe,
az eredmény egy lista lesz. Az elgondolas a kovetkezs: csoportositjuk a p
alapt szamrendszerben megadott szdm szamjegyeit k-asaval, jelolve ket
ag, @1, ..., ap_1-€l, majd mindegyik csoport esetében elvégezziik a kovet-
kez6 Osszegzést:

Qo +G1 p+ e +ak_1 'pkil.
Elvégezve csoportonként az 6sszegzéseket, megkapjuk az 1j alapt szdmrend-
szerbeli szadm szamjegyeit.

2.3. algoritmus.
Bemenet: a lista, p, k pozitiv egész szamok, a fenti leirasnak megfelelGen.
Kimenet: az eredlista, a p* alapt szamrendszerben levd szamjegyekkel.

atalakitas3 := proc(lista, p, k)
ered := 0;
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hatv := 1;

eredlista := [];

for i from 1 to length(lista) do
ered := ered + listal[i] * hatv;

hatv := hatv * p;
if (i mod k = 0) then

eredlista := eredlista + [ered];
hatv := 1;
ered := 0;
end if;
end do;
if (ered <> 0) then
eredlista := eredlista + [ered];
end if;
return eredlista;
end proc;

2.5. példa. Hatarozzuk meg a [1,1,0,1,0,1,1,1,0,1] 2-es alapa szamrend-
szerben irt szam, 2* = 16-os alapt szamrendszerbeli alakjat. Az algoritmus
meghivéisa a kovetkezSképpen torténik:

atalakitas3 ([1,1,0,1,0,1,1,1,0,1], 2, 4).

Az eredmény a [11, 14, 2] 16-os alapu szamrendszerbeli szamokat tartalmazo
lista lesz.

A kovetkezs algoritmus egy p* alapt szdmrendszerben megadott sza-
mot, ahol a szamjegyek listabeli elemekként vannak megadva, atalakit p
alapu szamrendszerbe. Az eredmény egy lista lesz, a megfelels szamjegyekkel.
Mindegyik p* alapt szamrendszerbeli szamjegyre elvégezziik a kovetkezdket:
jeloljiik a szam valtozoval egy p* alapt szamrendszerbeli szamjegyet, ek-
kor meghatéarozzuk a szam p-vel valé osztasi maradékat, ismételve ezt az
elgondolést gy, hogy a szam-nak megfeleltetjiik a szam p-vel vald osztési
egészrészét, folytatva az eljarast, mig a szam # 0.

2.4. algoritmus.
Bemenet: a lista, p, k pozitiv egész szamok, a fenti leirasnak megfelelGen.
Kimenet: az eredlista, a p alapa szamrendszerben levs szamjegyekkel.

atalakitas4 := proc(lista, p, k)
eredlista := [];
for i from 1 to length(lista) do
szam := listalil;
for j from 1 to k do
eredlista := eredlista + [szam mod p];
szam := szam div p;
end do;
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end do;
return eredlista;
end proc;

2.6. példa. Hatarozzuk meg a [11,14,2] 16-os alapu szamrendszerben irt
szam 2-es alapu szamrendszerbeli alakjat. Az algoritmus meghivisa a ko-
vetkez&képpen torténik:

atalakitas4 ([11,14,2], 2, 4).

Az eredmény az [1,1,0,1,0,1,1,1,0,1,0,0] 2-es alapt szamrendszerbeli sza-
mokat tartalmazo lista lesz.

2.2. Az euklidészi algoritmus és alkalmazasai
2.2.1. Az euklidészi algoritmus

Az algoritmus, mely egyike a legrégebbi, napjainkban is alkalmazott el-
jarasoknak, meghatarozza két egész szam, legyenek ezek a és b, legnagyobb
kozos osztojat, jeloljik ezt ged(a, b)-vel. Az algoritmus kidolgozasa Euklei-
dész okori gordg matematikusnak koszonhets és egyik legfontosabb érdeme
az, hogy anélkiil hatarozza meg a két szam legnagyobb koézos osztojat, hogy
a szamokat primtényezGkre bontana, leirasat lasd [3]. Az eljaras soran meg-
hatarozzuk a, b-vel valé osztasi maradékit, majd miutén az a-t egyenlGvé
tessziik b-vel és b-t egyenl6vé tessziik a kapott maradékkal, megismételjiik
a fenti szamitasi sorozatot addig, amig 0-4s maradékot nem kapunk. A
legnagyobb oszt6 ekkor meghatarozhatd, egyenls lesz az utolsé nem nulla
maradékkal.

2.5. algoritmus.
Bemenet: az a és b pozitiv egész szamok.
Kimenet: az a és b szamok legnagyobb ko6zos osztdja.

euklid := proc(a, b)
while (b <> 0) do

r := a mod b;
a := b;
b :=r;
end do;
return a;
end proc;

2.7. példa. Hatarozzuk meg 84 és 35 legnagyobb k6z0s osztdjat.
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r a b ‘ Magyarazat

84 35
14 35 14 |84 =14 (mod 35)
7 14 7 |35=7 (mod 14)
0 7 0 |14=0 (mod?7)

Tehat a megoldas: ged(a, b) =T7.

2.2.2. A kiterjesztett euklidészi algoritmus

Az algoritmus az el6z6 részben megadott euklidészi algoritmus kiegészi-
tett valtozata, mert a legnagyobb kozos oszté mellett meghatérozza azon x
és y egész szamokat, melyekre fennall a kdvetkezs Osszefiiggés:

d=a-z+b-y,

ahol d = ged(a, b). Az algoritmus az z és y értékeket iterativan hatarozza
meg a kovetkez§ Osszefiiggések alapjan:

Try1 = Q- Tp + i1,
Ykl = Gk Ye T Yr—1,
ahol a kezdeti értékek:
Ty = ]-7 Yo = O)
1 = 0, y1 = 1,

és q-val jeloltiik az aktuélis korben az a, b-vel vald osztasi egészrészét. A
keresett x és y értékek azzal az x, illetve v, értékekkel lesznek egyenl&ek,
amelyeket abban a korben hataroztunk meg, amikor a, b-vel valé osztasi
maradéka nulla lett. A meghatarozott x és y elGjele eltér, a kezdeti x( elGjele
pozitiv, az y-é negativ, amit minden egyes korben megcseréliink.

Az eljarés szamos kriptorendszer alapjat képezi, ugyanakkor felhasznal-
hato, ahogy a tovabbiakban latni fogjuk, tobb szamelméleti feladat megol-
dasanal. Leirasat lasd a [3] konyvben.

2.6. algoritmus.

Bemenet: az a és b pozitiv egész szamok.

Kimenet: az a és b szdmok legnagyobb kozos osztdja: d és az x és y szamok,
a kovetkez6 tulajdonsagokkal: d =a-x +b-y.

exteuklid := proc(a, b)
x0 = 1;
xl :=
yO :=
yl :=1;
sign := 1;
while (b <> 0) do

H
b

H

N = O O =
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r := a mod b;
q := a div b;
a := b;
b :=r;
xx = x1; yy := yi;
x1l = q * x1 + x0;
yl :=q * yl + y0;
x0 := xx; yO := yy;
sign := -sign;

end do;

x0 := sign * x0;

yO := -sign * yO;

return (a, x0, yO0);

end proc;

2.8. példa. Hatarozzuk meg 84 és 35 legnagyobb kozos oszt6jat, majd azokat
az x és y egész szamokat, melyekre fennall a kovetkezs Osszefiiggés: 84 - x +
35 -y = d, ahol d = gcd(84, 35) .

r g a b x T Y1 Yo Sign
8 35 0 1 1 0 +
4 23 141 0 2 1 -—
7 0214 7 2 1 5 2 +

0 27 0 5 2 12 5 —

7,

x = —2, y=2>5, és fennall a kovetkezs Osszefiiggés:

Tehét a megoldas: d =
84-(—2)+35-5=T.

2.2.3. Multiplikativ inverz algoritmus

Az algoritmus meghatarozza egy adott a egész szam (mod n) szerin-
ti inverzét, azaz azon x egész szamot, melyre fennall a kévetkezd linearis
kongruencia:

a-z=1 (mod n).

A kongruencia megoldhatoségi feltétele az, hogy ged(a, n) = 1. Az ezzel a tu-
lajdonsaggal rendelkezd szdmot multiplikativ inverznek hivjak, errél részletes
matematikai lefrast talalunk a [11] konyvben. Mivel a kongruencia atirhato

a-z+n-y=1

alakba, ezért az eljaras a kiterjesztett euklidészi algoritmus (lasd 2.6. al-
goritmus) alapjan meghatarozza azon z és y egész szamokat, melyekre
a-xr+n-y=d Haad# 1, akkor ez azt jelenti, hogy nincs multiplikativ
inverz, ellenkez& esetben az x lesz a keresett inverz.

2.7. algoritmus.
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Bemenet: az a és n pozitiv egész szamok.
Kimenet: az x szam a kovetkezd tulajdonséggal a - =1 (mod n).

inverz := proc(a, n)
(d, x, y) := exteuklid (a, n);
if (d = 1) then return x;
else return O;
end if;
end proc;

2.9. példa. Hatarozzuk meg 12 -z = 1 (mod 5) kongruencia esetében az z
értékét.

Az algoritmus a kiterjesztett euklidészi algoritmussal (lasd 2.6. algorit-
mus) meghatarozza d = 1, x = —2, y = 5 értékeket. Tehat a megoldas
x = —2, ahol =2 =3 (mod 5), azaz 12-3 =26 =1 (mod 5).

2.10. példa. Hatarozzuk meg 17-2 =1 (mod 27) kongruencia esetében az x
értékét.

Az algoritmus a kiterjesztett euklidészi algoritmussal (lasd 2.6. algorit-
mus) meghatarozza d = 1, x = 8, y = —b értékeket. Tehat a megoldas
x=8.

2.2.4. Linearis kongruencia algoritmus

Az algoritmus meghatarozza azon x egész szamot, melyre fennall a ko-
vetkez§ linearis kongruencia:

a-xr=>b (mod n).

A kongruencia megoldhatosagi feltétele az, hogy d = ged(a, n) osztoja legyen
b-nek, és ebben az esetben a megoldasok szdma, melyek n szerint nem kong-
ruensek, d lesz. Ha gcd(a, n) = 1, akkor a kongruencianak egy megoldasa
van. Részletes matematikai leirast taldlunk a [24] konyvben.

Mivel a kongruencia atirhato

a-r+n-y=>b

alakba, ezért az eljaras a kiterjesztett euklidészi algoritmussal (lasd 2.6. al-
goritmus) meghatarozza azon x és y egész szamokat, melyekre a-x+n-y = d.
A d értékétdl fiiggben a kovetkezs eseteket kiilonboztetjiik meg:
1. Ha a kapott d nem lesz b-nek osztdja, akkor a kongruencidnak nincs
megoldasa.
2. Ha a kapott d = 1, akkor a kongruencianak egy megoldasa lesz, még-
pedig: b-z (mod n).
3. Ha az el6z6 két eset nem all fenn, akkor a kongruencianak d darab
megoldasa van.
A d megoldas meghatéarozéasa végett a kovetkezSképpen jarunk el:
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— végigosztjuk d-vel a kongruenciat, egy Gj kongruenciat kapva, legyen
ez:

a; -y =b; (mod ny),

— meghatarozzuk a, multiplikativ inverzét, legyen ez: aj*,

— az eredeti kongruencia megoldésait zq, x1, ..., xg4_1-el jeldlve, a
kovetkezGképpen hatarozzuk meg:

Zo = (by-a;') (mod nl),
x = (zo+1-n1) (modn),
Tg-1 = (zog+(d—1))-n; (mod n).

2.8. algoritmus.
Bemenet: az a, b és n pozitiv egész szdmok.
Kimenet: az = szam a kovetkezd tulajdonséggal a - x = b (mod n).

kongruencia := proc(a, b, n)
(d, x, y) := exteuklid (a, n);
if (d = 1) then return (b * x) mod n;

end if;
if (b mod d <> 0) then return O;
else
a := a div d;
b := b div d;
n :=n div d;
al := inverz (a, n);
if (al <> 0) then
k := [1;
k :=k + [(b * al) mod n];

for i from 1 to (d-1) do
k := k + [k[1] + n * i];

end do:
return k;

else return O;

end if;

end if;
end proc;

2.11. példa. Hatarozzuk meg 84 -z = 3 (mod 35) kongruencia esetében az x
értéket.

Az eljaras a kiterjesztett euklidészi algoritmussal el6bb meghatarozza
azon d, x, y értékeket, melyekre fennall:

84-x+35-y=d.
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Ennek a megoldasa: d = 7, * = =2, y = 5. Mivel a b = 3 nem oszthat6
d = T-tel, a kongruencidnak nincs megoldasa, az algoritmus visszatéritési
értéke 0.

2.12. példa. Hatarozzuk meg 17 -z = 25 (mod 27) kongruencia esetében az
x értékeét.

Az eljaras a kiterjesztett euklidészi algoritmussal el6bb meghatarozza
azon d, x, y értékeket, melyekre fennall:

17 2427 y=d.

Ennek a megoldasa: d =1, x =8, y = —5. Az algoritmus tehat © =25-8 =
200 = 11 (mod 27) visszatéritési értékkel leall.

2.13. példa. Hatarozzuk meg a 60 - x = 16 (mod 64) kongruencia esetében
az x értékét.
A kiterjesztett euklidészi algoritmus eredményeként a

60 -2+64-y=d

egyenlet megoldésa: d =4, = —1, y=1.
A kongruencianak ebben az esetben tobb megoldasa is lesz, szam szerint
d = 4. Ezeknek a meghatarozasa végett végigosztjuk a kongruenciat d =
4-gyel, majd megoldjuk a 152z = 1 (mod 16) kongruenciat. El6bb tehat
meghatarozzuk 15 multiplikativ inverzét (mod 16) szerint, mely —1 lesz.
A kongruencia megoldasait pedig a kovetkezs egyenletek adjak:

—1-4=12 (mod 16),

12+41-16=28 (mod 64),
12+2-16 =44 (mod 64),
12+3-16 =60 (mod 64).

Azaz a megoldasok 12, 28, 44, 60 lesznek.

2.3. A kinai maradéktétel

A kinai maradéktétel algoritmusénak eredeti valtozata a harmadik szé-
zadbol ered, egy kinai matematikustoél, leirdsat szamos szamelméleti konyv-
ben megtalaljuk, tobbek kozott lasd a [24] konyvet.

Az algoritmus az ay, as, ..., a, tetszGleges egész szamok esetében
meghatarozza azon x egész szamot, mely eleget tesz a kivetkezs kongruencia-
rendszernek. A rendszernek egyetlen megoldésa lesz (mod my-mg-... -m,)
szerint:
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=a; (mod my)
T =ay (mod my)

xr=a, (modm,),

ahol my, ms, ..., m, > 0 paronként relativ primek.

2.4. megjegyzés. A fenti kongruenciarendszer a megadott feltételek mellett
barmilyen ay, as, ..., a, egész szamok esetén megoldhato.

2.9. algoritmus.

Bemenet: egy n pozitiv egész szam, az a = [a1, a2, ..., a,)], illetve az
m = [my, ma, ..., my,] pozitiv egész szamokat tartalmazo listak.
Kimenet: az x szam, mely megoldésa a fenti kongruenciarendszernek.

kinaimt := proc(a, m, n)
modulus := 1;
for i from 1 to n do modulus := modulus * m[i];
end do;

eredmeny := 0;
for i from 1 to n do

M := modulus div m[i];
inv := inverz(M, m[i]);
eredmeny := (eredmeny + inv * M * a[i]) mod modulus;
end do;
return eredmeny;
end proc;

2.14. példa. Hatarozzuk meg azon x egész szamot, mely eleget tesz a kovet-
kez6 kongruenciarendszernek:

z=1 (mod 3)
r=4 (mod 5)
r=2 (mod 11)
x=3 (mod 13)

Mivel 3, 5, 11, 13 paronként relativ primszdmok, a kongruencianak egy
megoldasa van (mod 3-5-11-13) = (mod 2145) szerint. Az algoritmus
sorra meghatarozza

M, =2145/3 = 715,
M, = 2145/5 = 429,
M; =2145/11 = 195,
M, =2145/13 = 165
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értékeket, majd

invy =1, ahol 715-inv; =1 (mod 3),
invy = —1, ahol 429-invy =1 (mod 5),
invg = —4, ahol 195-invs =1 (mod 11),
invy =3, ahol 165-invy, =1 (mod 13).

Tehat a megoldas:
x=1-7T15-1+(-1)-429-4+4(—4)-195-2+3-165-3 = 1069 (mod 2145).

2.4. Moduléaris hatvanyozas

A szamitastechnika kiilonb6zd teriiletein gyors eljarasra van sziikség ah-
hoz, hogy meghatarozzuk az

a® (mod m)

értéket, ahol a, e nem negativ egész szamok, n pedig egy pozitiv egész szam.

A bemutatasra keriil6 algoritmus ezt a hatvanyértéket a kovetkezd el-
gondolas alapjan hatarozza meg: egy while ciklus keretén beliil csokkentjiik
a hatvanykitevs értékét, mely egyenls lesz a régi, 2-vel vald osztési egész-
részével, mindaddig, amig ez nagyobb mint 0. Ugyancsak a ciklus keretén
beliil, ha a hatvanykitevs paratlan, meghatarozzuk az

Tk = Q-1 Tg-1
szorzatot, majd a kitev§ értékétdl fliggetleniil az
A = Q-1 * Ag—1

négyzetre emelést, ahol ry kezdeti értéke 1 és ag = a. A szorzés és négyzetre
emelés eredményeként kapott értékeket minden alkalommal (mod m) szerint
vessziik. Az eljaras leirasat megtalalhatjuk az [5] kényvben.

2.10. algoritmus.
Bemenet: az a, e, m pozitiv egész szamok.
Kimenet: a¢ (mod m).

modhatv := proc(a, e, m)
r :=1;
while (e > 0) do
if (e mod 2 <> 0) then

r := (r * a) mod m;
end if;
a := (a * a) mod m;
e := e div 2;
end do;
return r;

end proc;
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2.15. példa. Hatarozzuk meg a 73¢ (mod 89) értéket.

a e | Magyaréazat
7T 36
49 18 |7-7=49 (mod 89)
87 9 [49-49=87 (mod 89)
87 4 4 |1-87=87 (mod 89)
87-87=4 (mod 89)
87 16 2 |4-4=16 (mod 89)
87 78 16-16 =78 (mod 89)
22 32 0 |87-78=22 (mod 89)
78-78 =32 (mod 89)

— = =3

—

Tehét az eredmény 22.

2.16. példa. Hatarozzuk meg az 5° (mod 61) értéket.

a e | Magyarazat
)
5 25 4|/1.5=5 (mod 61)
5-5=25 (mod 61)

5 15 2/25-25=15 (mod 61)
5 42 1[15-15=42 (mod 61)
27 56 0|5-42=27 (mod 61)
42 -42 =56 (mod 61)

| =
©

—

Tehat az eredmény 27.

2.5. Linearis kongruencian alapulé véletlenszam-generalas

Véletlenszertien generalt szamokra a szamitastechnika szamos teriile-
tén sziikség van, tobbek kozott a kriptografidban is. Eppen ezért a legtobb
programozasi nyelvnek megvan a sajat beépitett véletlenszam-generéld al-
goritmusa. Az egyik legrégibb és legegyszertibb alvéletlenszamokat generalo
algoritmus linearis kongruenciat hasznal.

A bemutatasra keriilé algoritmus d darab szamot general véletlenszert-
en, a k, a, ¢, m konstansok, elére megadott értékei alapjén, részletes leirast
a [14] konyvben talalunk. Az algoritmusban hasznalt k, a, ¢, m konstans
értékek szokéasos megnevezése: k kezdeti érték, a szorzo, ¢ novels és m mo-
dulusz.

A véletlenszam-generald algoritmusok mindségi tényezdje, hogy a ge-
neralt szamok ismétl6dése minél késébb kovetkezzen be, azaz a generélt
szamsor periddusa minél nagyobb legyen. A linearis kongruencian alapu-
16 véletlenszam-general6 algoritmus mindsége a fent értelmezett konstansok
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megvalasztasatol fiigg. A kriptografidban ennél az eljarasnal sokkal bizton-
sdgosabb algoritmusokat alkalmaznak, de mivel implementélasa egyszert és
gyors, pedagdgiai szempontbdl ennek a leirasat adjuk meg.

D. H. Lehmer 1951-ben az a, ¢, m konstansokra a kovetkezs értéket
adta meg, lasd [17]:

a = 23,
c=0,
m = 108" + 1.

1988-ban a Park és Miller altal javasolt konstansok értéke, melyeket az
IBM360 szamitogépcsalad is alkalmaz, a kovetkezGek:

a =16 807,
c=0,
m =23 —1.

Az alabbi algoritmus a paraméterként megadott k, a, ¢, m értékek
alapjan, felhasznalva az

Ty = (Tp_1-a+c) (mod m)

linearis kongruenciat, elgallit egy d elemd listat, ahol zy = k. A lista elemei
koziil barmelyiket felhasznalhatjuk mint véletlentil elGallitott értéket. A k
értékeét igazithatjuk a szamitogép érajahoz.

2.11. algoritmus.
Bemenet: a d, k, a, ¢, m pozitiv egész szamok.
Kimenet: a d elemszamu lista.

veletlen := proc(d, k, a, c, m)
lista := [];
x := k;
for i from 1 to d do
lista := lista + [x];
x := (x * a + ¢) mod m;
end do;
return lista;
end proc;

A gyakorlatban az algoritmusnak szdmos gyenge pontja van, tébbek ko-

zOtt:

— Ha ismertek az a, ¢, m értékek, és ismert tovabba egyetlen vélet-
lenszertien generalt szam, akkor barki meghatarozhatja az ezutén
kovetkezd barmelyik mésik szamot.

— Ha nem ismertek az a, ¢, m értékek, viszont ismert négy véletlensze-
riien generalt szam, legyenek ezek xq, i, xs, x3, akkor nincs mas
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feladat, mint a kovetkezs rendszert a, ¢, m ismeretlenek fiiggvényé-
ben megoldani:

x1=(a-x9+c¢) (mod my)
xo = (a-x; +c¢) (mod my)
23 = (a-xy+c¢) (mod ms).

2.6. Teljes hatvany ellenérzése

A lefrasra keriil§ algoritmus egy n pozitiv egész szam esetében megvizs-
galja, hogy a szam teljes hatvany-e vagy sem, azaz felirhaté-e a kovetkezd
alakba n = z%, tetszbleges x, a pozitiv szamok esetében. Szamos algorit-
mus létezik, kiilonb6z8 komplexitassal, arra vonatkozoéan, hogy egy szamrol
megallapitsuk, teljes hatviny-e vagy sem. Ehhez kapcsol6dé részletes leiras
a [4]-ben talalhato.

A leirasra keriils algoritmus minden p < log, (n) szamra, ahol p prim-
szam, meghatérozza az n'/? egy kozelits értékét. Ez utobbi értéket a gyok
algoritmus a kovetkez§ iteracios képlet alapjan szamolja ki, mely a Newton-
féle numerikus modszer egy sajatos esete:

o = \/ﬁ )
zh—n

LTry1 = T — pa? 1"

El6szor tehat a gyok algoritmus pszeudokodja kdvetkezik, ahol meghi-
vasra keriil a ceil a fels§ egészrész konyvtarfiiggvény, és a hatv fiiggvény,
amelyik a modhatv fiiggvényhez hasonléo modon (lasd 2.10. algoritmus) meg-
hatarozza xP értékét anélkil, hogy a szorzatok és négyzetre emelések soran
kapott értékeknek meghatarozné az osztési maradékat, valamely egész szdm
szerint. A hatv figgvény implementalasat az olvasora bizzuk.

2.12. algoritmus.
Bemenet: egy n > 2 egész szam és egy p primszam.
Kimenet: meghatarozza azt az x egész szamot, melyre z? < n < (x 4 1)P.

gyok := proc(n, p)
X = n;
f := hatv(x, p) - n;
while (0 < f) do
x := ceil(x - £/(p * hatv(x, p-1)));
f := hatv(x, p)- n;
end do;
return x;
end proc;
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2.17. példa. Hatarozzuk meg a gyok algoritmus &altal meghatéarozott értéke-
ket, n = 243 és p = 3 esetében.

r f

15 3132
10 757
7 100
6 —27

Az algoritmus x = 6-ot ad eredményiil, azaz 63 = 216 < 243 < 73 = 343.

A hatvany algoritmusban meghivésra keriil a ceil, fels6 egészrészt meg-
hatarozo konyvtarfiiggvény, tovabba a prim fliggvény, mely megvizsgalja a
paraméterként megadott szamrol, hogy prim-e. Ez utébbit tobbféle algo-
ritmussal is megvizsgalhatjuk, a kovetkezd fejezetben erre szdmos eljarast
mutatunk.

2.13. algoritmus.
Bemenet: Egy n > 2 egész szam.
Kimenet: 1, ha az n szam teljes hatvany, 0, ha nem az.

hatvany := proc(n)
for i from 2 to ceil(log[2](n)) do
if (prim(i) = 1) then
h := gyok(n, 1i);
if (hatv(h, i) = n) then return 1;
end if;
end if;
end do;
return O;
end proc;

2.18. példa. Vizsgaljuk meg, hogy 243 teljes hatvany-e. Az algoritmus &altal
meghatarozott értékek a kovetkez§ tablazatbol olvashatoak le.

i h K
2 15 225
3 6 216
5 3 243

/////
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2.19. példa. Vizsgaljuk meg, hogy 1215 teljes hatvany-e. Az algoritmus altal
meghatarozott értékek a kovetkezs tablazatbol olvashatoak le.

i h R
2 34 1156
3 10 1000
5 4 1024
7 2 128

Az algoritmus az Osszes lehetséges i-re elvégzi a megfelel szamitési soroza-
tot, egy értékre sem talalja igaznak a hatv(h, i) = n egyenlGséget, tehat

/////

2.7. Primtesztek és nagy primek generalasa

Primteszt alatt olyan eljarast értiink, mely soran egy n pozitiv egész
szamrol el tudjuk donteni, hogy primszdm-e. Fontos megjegyezni, hogy mig
erre a problémara léteznek hatékony algoritmusok, addig egy szam primté-
nyezdinek a meghatarozasa ,nehéz” feladat, nem ismert ra hatékony algo-
ritmus. Ez utobbit a primfaktorizécios algoritmusok végzik. Algoritmusok
bonyolultsagara vonatkozé leirast, mivel jelen jegyzet keretén beliil erre nem
tériink ki, a [19] kényvben talalunk.

A gyakorlatban alkalmazott primteszt algoritmusok legtobbje valoszini-
ségi (probabilisztikus) primteszt, ami alatt azt értjiik, hogy az n vizsgalando
szamrol, akkor jelentjiik ki egy bizonyos valdszintiséggel hogy prim, ha az
tobbszor is atmegy a kivalasztott tesztelési eljarason.

2.7.1. Osztasi préba

Ha egy n pozitiv egész szamrol el szeretnénk doénteni, hogy primszém-e
vagy Osszetett, akkor a legegyszertibb algoritmus, ami szerint ezt megoldhat-
juk, a kovetkez§ kijelentésen alapszik: ha n egy pozitiv Osszetett szam, akkor
n legkisebb primosztoja nem lehet nagyobb y/n-nél, lasd [2]. Azt az eljarast,
mely /n-ig sorra megvizsgilja az Osszes paratlan szammal valo oszthatosa-
got, osztasi probanak (trial division) nevezik.

Az algoritmust a gyakorlatban 10%-nal nagyobb szamok primtesztelésére
mar nem szoktak hasznalni, mert nem hatékony.

2.14. algoritmus.
Bemenet: egy n pozitiv egész szam.
Kimenet: 1, ha az n szam prim, 0, ha Gsszetett.

prim := proc(n)
if (n = 2) then return 1;
end if;
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if (n mod 2 = 0) then return O;
end if;
t :=3; s :=4;
while (s <= n) do
if (n mod t = 0) then return O;

else
t =t + 2;
s :(=s +2x*x1t -1;
print(t, s);
end if;
end do;
return 1;
end proc;

2.7.2. Fermat-teszt

A Fermat-teszt, melynek leirasat megtalaljuk a [20] konyvben, egy valo-
szintiségi primteszt, mely a kis Fermat-tételen alapszik, mely szerint:

2.1. tétel. Ha az n szam prim, akkor minden olyan a szam esetében, ahol
1 <a < (n—1), fennall a kovetkezs osszefiiggés: a"* =1 (mod n).

A fentiek értelmében, ha egy n szamra nem all fenn a fenti Gsszefiig-
gés, akkor az n egyértelmiien Gsszetett. Abban az esetben viszont, mikor az
Osszefiiggés fennéll, nem lehetiink biztosak abban, hogy a szam prim, mert
az Osszefliggés néha Osszetett szamokra is fennall.

2.1. értelmezés. Az olyan Osszetett n szamokat, melyek esetében létezik olyan
a, 1 <a<(n—1) szam, melyre fennall az a"~' =1 (mod n) sszefiigges, a
alapt Fermat-féle alprimeknek hivjuk.

S6t mi tobb, vannak olyan n Gsszetett szamok, melyek esetében az 6sszes
a, 1 < a < (n—1), ahol ged(a, n) = 1 szamra fennéll az Gsszefiiggés,
azaz "' =1 (mod n). Ezeket Carmichael-szamoknak hivjuk, szamuk vég-
telen, viszont nagyon ,ritkdk” az egész szamok kozott, pontosabban 105212
Carmichael-szam van, mely < 101°.

2.20. példa. Egy 2-es alapti Fermat-féle alprim a 341 = 11-31, mert 2340 =1
(mod 341).

2.21. példa. A legkisebb Carmichael-szam az 561 =3 - 11 - 17.

A bemutatéasra keriil6 algoritmus t darab véletlenszertien generalt szam
esetében vizsgalja, hogy fennéll-e a kis Fermat-tétel. Ha mind a t esetben azt
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allapitja meg, hogy fennéll a tételbeli kongruencia, akkor azzal a visszatéri-
tési értékkel all le, hogy a szdm prim, ha egyetlen egy esetet is talal, mikor
nem &ll fenn a kongruencia, akkor kijelenti, hogy a szdm nem prim. Tehét
ha a vizsgaland6 szamroél azt mondja, hogy prim, azt csak egy bizonyos va-
l6szintiséggel 4llitja, mig az Osszetettséget teljes bizonyossiggal meg tudja
allapitani. Mivel az algoritmus a Carmichael-szdmok esetében tévedhet, nem
annyira gyakorlati, mint inkdbb elméleti szempontbdél jelentss.

2.5. megjegyzés. Az algoritmus keretében meghivasra keriil a mér korabban
bemutatott modhatv algoritmus, lasd 2.10. algoritmus.

2.15. algoritmus.
Bemenet: egy n > 3 paratlan szam és egy t > 1 biztonsagi paraméter.
Kimenet: 1, ha az n szdm prim, 0, ha Osszetett.

fermat := proc(n, t)
for i from 1 to t do
a := rand(2, (n-2));
r := modhatv(a, n-1, n);
if (r <> 1) then return O;
end if;
end do;
return 1;
end proc;

2.22. példa. Vizsgaljuk meg a Fermat-teszt algoritmussal, hogy n = 97
primszam-e, t = 5 véletlenszertien generalt a értékre. Az algoritmus altal
meghatarozott értékek az alabbi tablazatbol olvashatbak le.

a r 1| Magyarazat

41 1 1[41°° =1 (mod 97)
32 1 2132%=1 (mod 97)
94 1 3|94 =1 (mod 97)
17 1 4|17 =1 (mod 97)
73 1 5|73%=1 (mod 97)

Az algoritmus az Osszes véletlenszertien generélt a érték esetében igaznak
taldlja az "' = 1 (mod n) kifejezést, ami azt jelzi, hogy a 97 primszam,
tehat 1 visszatéritési értékkel leall.

2.23. példa. Vizsgaljuk meg a Fermat-teszt algoritmussal, hogy n = 143 =
11 - 13 primszam-e, t = 5 véletlenszertien generalt a érték esetében. Az algo-
ritmus altal meghatarozott értékek az alabbi tablazatbol olvashatoak le.

a roq ‘ Magyarazat
124 108 1 ‘ 1242 =108 (mod 143)
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Az algoritmus méar az els§ véletlenszertien generalt a érték esetében nem
talalja igaznak az a"~! = 1 (mod n) kifejezést, ami azt jelzi, hogy a 143

/////

2.7.3. Solovay—Strassen-primteszt

A Solovay—Strassen-primteszt egy valoszintiségi primteszt, napjainkban
azonban kevesebb a gyakorlati haszna. Leginkdbb az RSA kriptorendszer gya-
korlati alkalmazhatosaganak bizonyitasanal hasznéltak fel. ElsGsorban azért
nem alkalmazzak a gyakorlatban, mert nem annyira hatékony, mésodsorban
mert tévedési ardnya is nagyobb, mint més ilyen jellegd algoritmusoké.

Az algoritmus ismertetése el6tt definialjuk a sziikséges matematikai fo-
galmakat, részletesebb ismertetésiiket lasd a [11] kényvben:

2.2. értelmezés. A Legendre-szimboélumot, melyet (%)—el jeloliink, tetszGleges

a egész és p paratlan primszam esetében, a kovetkezdképpen értelmezziik:

0, haa=0 (modp)
(9) =<{¢ 1, haa#0 (modp)és Iz, melyre a =2> (mod p)
—1, haa#0 (mod p)és Ailyen x

Ha (%) = 1, akkor a-t kvadratikus maradéknak hivjuk (mod p) szerint.

2.3. értelmezés. A Jacobi-szimboélumot, mely a Legendre-szimbolum altala-
nositasa, hasonlé médon jeloljik és a kovetkezSképpen definidljuk: legyen
3 < n tetszbleges egész szam, ahol ha n primtényezds felbontasa:

n=pi - p5’-...-pyr, akkor

=07 ) )

2.4. értelmezés. Az Euler-féle kritérium, szerint ha az n szam prim, akkor
minden olyan a szam esetében, ahol ged(a, n) = 1, fennéll a kovetkezs
Osszefliggés:

a" V2 = (£) (mod n).

2.5. értelmezés. Az Fuler phi-fliggvény, melyet az 1 < n szam esetében értel-
meziink, ¢(n)-nel jelolink, megadja az {1, ..., n} halmazbol azon szamok
szamét, melyek relativ primek n-nel.

A Solovay—Strassen-algoritmus az Euler-féle kritériumon alapszik, me-
lyet azonban csak bizonyos koriilmények kozott hasznalhatunk primteszte-
lésre. Vannak ugyanis olyan sszetett szamok, melyekre 1étezik olyan a szam,
melyre ged(a, n) =1 és
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a"= b2 = (2) (mod n).

Az ilyen tulajdonsaggal rendelkezd szamokat a alapi Euler-féle alprimeknek
nevezzik.

2.24. példa. Egy 47-es alapi Euler-féle alprim a 221 = 13 - 17, mert

4719 = -1 (mod 221),

(27)

—1 (mod 221).

Hogy mégis hasznalhaté a kritérium primtesztként, az a kovetkezd alli-
tasbol dertil ki: az n Osszetett szam esetében maximum ¢(n)/2, ahol ¢ az
Euler phi-fiiggvény, azon a szamoknak a szdma, ahol 1 < a < (n—1), melyek
Euler-féle alprimek, tehat jo esélye van annak, hogy ha tobb véletlenszeri-
en generalt a szamra fennéll az Euler-féle kritérium, akkor az n primszam
legyen.

A Solovay—Strassen-algoritmus ¢ darab véletlenszertien generélt szam
esetében vizsgalja, hogy fennall-e az Euler-féle kritérium. Ha mind a ¢ eset-
ben igaznak talalja a kritériumot, akkor megéllapitja a szamrol, hogy prim,
ha csak egy esetben is nem all fenn a kritérium, akkor a szamrol kijelen-
ti, hogy nem prim. Tehat csak egy bizonyos valdszintiséggel allapitja meg a
vizsgaland6 szamroél, hogy prim.

A Solovay—Strassen-algoritmusban az Euler-féle kritérium megvizsgalé-
sahoz sziikség van a Jacobi-szimboélum meghatarozasara, ezért el6bb az (%)
meghatarozasahoz sziikséges algoritmust mutatjuk be. Ha az n prim, akkor
az algoritmus a Legendre-szimbolumot hatarozza meg. Az algoritmus rekur-
ziv és alap szamelméleti osszefiiggéseken alapszik, melyek a kovetkezsk (lasd

1))

0) _ 1, han:].
) = 0, han#1
1, han=1 (mod38)
(2) = 1, han=7 (mod?8)
n/ o —1, han=3 (mod 8)
—1, han=5 (mod 8)
() = {(=7%%), haazn
(7)) = { () (=52), haa=0 (mod?2)

—1-(2), haa=3 (mod4)ésn=3 (mod4)

(ﬂ) , masképp
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2.16. algoritmus.
Bemenet: az 3 < n és 0 < a pozitiv egész szamok.

a

Kimenet: az (;) értéke.

jacobi := proc(a, n)
if (a = 0) then
if (n = 1) then return 1;
else return O;

end if;
end if;
if (a = 2) then
if (n mod 8 = 1) then return 1; end if;
if (n mod 8 = 7) then return 1; end if;
if (n mod 8 = 3) then return -1; end if;
if (n mod 8 = 5) then return -1; end if;
end if;

if (a >= n) then

return jacobi((a mod n), n);
end if;
if (a mod 2 = 0) then

return jacobi(2, n) * jacobi(a/2, n);

end if;
if (amod 4 = 3 and n mod 4 =3) then
return (-1) * jacobi(n, a);
else return jacobi(n, a);
end if;
end proc;

2.25. példa. Hatarozzuk meg (%) értékét.

a n |n mod8|a mod4|n mod4 | Magyarazat
47 | 221 3 1
221 | 47 a>n,
221 =33 (mod 47)
33 | 47 1 3
47 | 33 a>n
47 =14 (mod 33)
14 | 33 a=0 (mod 2)
2 | 33 1 a=2
7 | 33 3 1
3| 7 a>n
33=5 (mod7)
5 7 1 3
7 ) a>n,
7=2 (mod5)
2 5 5
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Tovabbi magyarazat:

) = () =) =6 =G =G 6=

Ezek utan kovetkezhet a Solovay—Strassen-algoritmus pszeudokoddja,
melyben a Jacobi-szimb6lum meghatarozasara csak akkor keriil sor, ha
n—1 n—1
az =1 (modn), vagy a2z =(n—1) (mod n).

2.17. algoritmus.
Bemenet: egy n > 3 paratlan szam és egy t > 1 biztonsagi paraméter.
Kimenet: 1, ha az n szam prim, 0, ha Gsszetett.

solovay_strassen := proc(n, t)
if (n mod 2 = 0) then return O;
end if;

for i from 1 to t do
a := rand(2, (n-2));
r := modhatv(a, (n-1)/2, n);
if (r <> 1 and r <> (n-1)) then return 0;

end if;
s := jacobi(a, n);
if s = -1 then s = n-1;
end if;
if ((r mod n) <> s) then return 0;
end if;

end do;

return 1;

end proc;

2.6. megjegyzés. Az algoritmus keretében meghivasra keriil a mér korabban
bemutatott modhatv (lasd 2.10. algoritmus).

2.26. példa. Vizsgaljuk meg a Solovay—Strassen-algoritmussal, hogy n = 61
primszam-e, t = 5 véletlenszertien generalt a értékre.

a r s | Magyarazat
50 60 —1|60=—1 (mod 61)

21 60 -1
37 60 -1
7 60 -1
49 1 1

Az algoritmus mind az 5 korben igaznak taladlja az r = s (mod n) egyenls-

/////
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2.27. példa. Vizsgaljuk meg a Solovay—Strassen-algoritmussal, hogy n =
143 = 11 - 13 primszam-e.

a r ‘ Magyarazat
119 20 | r# 1,7 # 142

Az algoritmusban nem keriil sor a Jacobi-szimbélum meghatarozasara, mert
143—1 143—1

11972 #1és 119727 # 142 (mod 143), a visszatéritési érték tehat 0 lesz,
azaz a szam nem prim.

2.7.4. Miller-Rabin-primteszt

A Miller-Rabin-teszt az el§z6h6z hasonldéan egy valdszintiségi primteszt,
azaz egy olyan Osszefliggésen alapszik, mely primszdmok esetében mindig
igaz, leirasat lasd a [20] konyvben.

Az algoritmus a kovetkezd kritériumra épiil: ha az n szam prim, akkor
minden olyan a szam esetében, ahol gcd(a, n) = 1, és n — 1 = 2°r, ahol r
paratlan szam, fennall a kovetkezs két Osszefliggés kozil valamelyik:

1. a" =1 (mod n), vagy ‘

2. létezik olyan j, 0 < j < s — 1, tigy hogy a®*” =n — 1 (mod n).

A fenti kritériumot azonban nem hasznalhatjuk, csak bizonyos koril-
mények kozott primtesztelésre, vannak ugyanis olyan n Osszetett szamok,
melyekre létezik olyan a szam, ahol 1 < a < n — 1, melyre fennéll a fenti két
Osszefiiggés koziil valamelyik. Az ilyen tulajdonsaggal rendelkezs n szamokat
a alapt alprimeknek hivjak, az a szamokat pedig erés hazugoknak (strong
liar).

2.28. példa. Egy 70-es alapa alprim a 169 = 13 - 13, mert 169 — 1 = 168 =
2% .21, ahonnan s = 3, r = 21, és 70*?! = 168 (mod 169).

A Miller-Rabin-algoritmus a gyakorlatban mégis nagyon jol alkalmaz-
hato, mégpedig azért, mert egy n Osszetett szam esetében az a erds hazugok
szama, ahol 1 < a < n —1 és a # 9 legtdébb ¢(n)/4, ahol ¢ az Euler phi-
fiiggvényt jeloli (lasd 2.5. értelmezés). Tehat jo esélye van annak, hogy ha
tobb véletlenszertien generalt a szamra fennall a kritérium, akkor az n prim-
szam legyen.

2.29. példa. 169-hez tartozo erés hazugok halmaza a kovetkezs: { 1, 19, 22,
23, 70, 80, 89, 99, 146, 147, 150, 168 }. A halmaz elemszama 12, ahol 12 <
»(169)/4 = (12-13)/4 = 39.

A Miller—Rabin-algoritmus csak akkor jelenti ki az n szamroél, hogy prim,
ha mind a ¢t darab véletlenszertien generélt a szamra teljesiil az

a” =1 (mod n)
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vagy
a®"=n—1 (mod n), ahol 0 < j < s—1

kongruencidk valamelyike. Tehéat csak egy bizonyos valészintiséggel allapitja
meg a vizsgalandé szamrol, hogy prim.

kez$ esetben 0. Az algoritmus keretében meghivasra keriil a mar kordbban
bemutatott modhatv (lasd 2.10. algoritmus).

2.18. algoritmus.
Bemenet: egy n > 3 paratlan szam és egy t > 1 biztonsagi paraméter.
Kimenet: 1, ha az n szdm prim, 0, ha Gsszetett.

miller_rabin := proc(n, t)
s := 0;
r := n-1;
while (r mod 2 = 0) do
r :=r div 2;
s := st+1;
end do;

for j from 1 to t do
a := rand(2, (n-2))Q;
y := modhatv(a, r, n);
if (y <> 1 and y <> (n-1)) then
i:=1;
while (i < s and y <> (n-1)) do
y := (y * y) mod n;
if (y = 1) then return 0;

end if;
i:=1+1;
end do;
if (y <> (n-1)) then return 0;
end if;
end if;
end do;
return 1;
end proc;

2.30. példa. Vizsgaljuk meg a Miller—Rabin-algoritmussal, hogy n = 97
primszam-e, t = 3 véletlenszertien generalt a értékre.

Az algoritmus el6bb meghatéarozza s és r értékeit: s = 5, r = 3, mert
96 = 2° - 3. Az algoritmus altal meghatarozott tovabbi értékek az alabbi
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tablazatbol olvashatodak le.

a y 1 | Magyarazat

12 79 0[12°=79 (mod 97)
33 11223 =33 (mod 97)
22 2(12¥3 =22 (mod 97)
96 3123 =96 (mod 97)

51 52 0 |51°=52 (mod 97)
85 1|51**=85 (mod 97)
47 25123 =47 (mod 97)
75 3|5123 =75 (mod 97)
96 45123 =96 (mod 97)

72 89 0] 72°=89 (mod 97)
64 1|72*3=64 (mod 97)
22 2| 723 =22 (mod 97)
96 3| 72%3=96 (mod 97)

Az algoritmus mindharom véletlenszertien generalt a érték esetében talal
olyan i értéket, i = 3, 4, 3 -ra, melyekre igaznak taldlja az a* 7" = 96
(mod 97) kifejezést, ami azt jelzi, hogy a 97 primszam, tehat 1 visszatéritési
értékkel leall.

2.31. példa. Vizsgéljuk meg a Miller-Rabin-algoritmussal, hogy n = 169 =
13 - 13 primszam-e. Az algoritmus el6bb meghatéarozza s és r értékeit: s =
3, r =21, mert 168 = 23 - 21.

a Yy o1 ‘ Magyarazat

140 142 0| 140 =142 (mod 169)
53 1[140*?' =53 (mod 169)
105 2| 140%°2' =105 (mod 169)

Az algoritmus az els6 véletlenszertien generalt a = 140 értékre sorra kisza-
molja i =0, 1, 2 -re az a®> " (mod 169) értéket. Mivel y egyik esetben sem

1 vagy n— 1, az algoritmus a while ciklus utan 0 visszatéritési értékkel leall,
azaz jelzi, hogy a 169 Osszetett szam.

2.7.5. Az AKS primteszt

Az algoritmus egy determinisztikus (lasd [19]) primteszt, melyet 3 indiai
matematikus, Manindra Agrawal, Neeraj Kayal és Nitin Saxena 2002-ben,
majd 2004-ben ujrapublikalt (lasd [1]). JelentGsége abban all, hogy az el-
s6 olyan eljaras, amelyik determinisztikus, futasi ideje polinomialis és nem
alapszik semmilyen hipotézisre. Gyakorlatban az algoritmus nem hasznélha-
t0, mert futési ideje még igy sem megfelel6. A megjelenést kdvets években
szamos tudoményos dolgozat jelent meg ebben a témaban, ezek koziil egyik
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legjelentsebb a Lenstra és Pomerance 2003-ban (lasd [18]) megjelens dol-
gozata, mely az eredeti algoritmus futasi idejét nagyban feljavitotta. Az
algoritmus implementélasa azota is szdmos nyitott kérdést rejt magéban.

Az algoritmus egy régodta ismert azonossagra épiil, mely szerint az n
szam akkor és csakis akkor prim, ha fennall a kovetkez§ Osszefiiggés:

(x —a)” = (2" —a) (mod n),

ahol a maradékos osztast a polinom egyiitthatoin kell elvégezni. A fenti Gssze-
fiiggés a kis Fermat-tétel (lasd 2.1. tétel) altalanositasa polinomokra. Ennek
a tételnek az ellendrzése azonban exponencialis idGigényf.

2.32. példa. Az 5 prim volta a kévetkezSképpen ellenérizhetd le:
(=1 =2>+5-2*410-2°+10-2*+5-2+ 1= (2°— 1) (mod 5),

a polinom minden egyiitthatdjanak 5-tel valé osztasi maradéka 0, kivéve az
els6 és utolso egylitthatokat.

Miel6tt megadnank az AKS algoritmus alapdtletét, definidljuk egy elem
rendjét:

2.6. értelmezés. Valamely r szam esetében azt a legkisebb t € {0, 1, ..., r—
1} szamot, mely teljesiti

n' =1 (mod r)

feltételt, az n rendjének hivjuk és ord,(n)-el jeloljiik, részletes leirast a [11]-
ben talalunk.

Ezek utdn megadhatjuk az AKS algoritmus alaptételét, mely az eredeti,
2002-ben megjelent tétel egy modositott valtozata.

2.2. tétel. Adott n > 2 szam esetében legyen r egy pozitiv egész, ahol r < n
és ahol ord, (n) > log® n. Az n szam akkor és csakis akkor prim, ha teljesiilnek
az alabbi feltételek:
— n nem teljes hatvany,
— n-nek nincs r-nél kisebb vagy vele egyenlé primtényezéje,
— (z—a)"=2" —a (mod z" — 1, n), barmely a egész szam esetében,
ahol 1 < a < ./r-logn.

2.8. megjegyzés. Az (x —a)” = 2" —a (mod =" — 1, n) kongruencia jelen-
tése az, hogy meghatirozzuk a polinomok z" — 1 polinommal valé osztési
maradékat, majd az egylitthatokat (mod n) szerint vessziik.

Mielstt az AKS algoritmus pszeudokodjat bemutatnénk, lassuk azokat
az algoritmusokat, melyek meghivasra keriilnek:
— hatvany (lasd 2.13. algoritmus),
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euklid (lasd 2.5. algoritmus),
prim (lasd 2.14. algoritmus),

— trial faktor (lasd 2.23. algoritmus),

— modhatv (lasd 2.10. algoritmus),

— polmodhatv, mely meghatarozza (r — a)” (mod z” — 1) polinom
egylitthatoit, a modularis hatvanyozas elvén (lasd 2.10. algoritmus),
majd a kapott egyilitthatokrol megvizsgalja, hogy nem egyenlGek-e az
(2" —a) (mod z" — 1) polinom egytitthatoival.

Ez utébbi algoritmus pszeudokddja a kovetkezs:

2.19. algoritmus.
Bemenet: az a, n, r egész szamok.
Kimenet: 1, ha (x —a)” = 2™ — a (mod z" — 1), 0 masképp.

polmodhatv := proc(a, n, r)
e :=n;
g := pol(1);
h := pol(x - a);
1 := pol(x"r - 1);
f := pol(x™n - a);
f := (£ pmod 1) cmod n;

while (e > 0) do
if (e mod 2 <> 0) then

g =g *h;
g := (g pmod 1) cmod n;
end if;
h :=h x h;
h := (h pmod 1) cmod n;
e := e div 2;
end do;

if (coef(g) = coef(f)) then return 1;
else return O;
end if;

end proc;

2.9. megjegyzés. A fenti algoritmusban a g, h, [, f valtozok polinomokat
azonositanak, ezt jelzi a pol azonositd. A pmod két polinom osztasi maradé-
kat, a cmod a polinom egyiitthatoéinak n-nel valdé osztasi maradékat, mig a
coef a paraméterként megadott polinom egyiitthatoéi listajat hatarozza meg.
A polinomok eltarolasat, a veliikk valo miiveletek megvalositasat az olvasora
bizzuk, leirast a [14]-ben talalunk.
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2.33. példa. A polmodhatv algoritmust alkalmazva vizsgaljuk meg a kovet-
kez6 egyenl6ség fennallasat: (z — 1) = 2% — 1 (mod 2° — 1).

e g h /
30 x4+ 60 22+ 592 + 1 z -+ 60
15 x4+ 60 x* + 5723 + 622 + 57z + 1

7 56x* + 1023 + 5122 + 52 9zt + 623 + 2022 + 202 + 6

3 373 +39x2+22x +24  16x* + 3823 + 1622 + 26x + 26
1 7234 54z 14z* + 1423 + 4022 + 142 + 40
0 z+60 2t + 5723 + 622 + 572 + 1

A tablazatbol konnyedén leolvashato a g és f polinomok egyenlGsége, tehét
az eredmény 1, azaz fennall az egyenlGség.

A fent megadott leirdsok utdn most mar megadhatjuk az AKS algoritmus
pszeudokddjat.

2.20. algoritmus.
Bemenet: egy n > 2 egész szam.
Kimenet: ha az n szam prim, akkor 1, egyébként 0.

aks := proc(n)
if (hatvany(n) = 1) then return O;
end if;
r := 3;
while (r < n) do
if (prim(r) = 1) then
q := trialfaktor(r-1);
if (g>log(n)~2 and modhatv(n, (r-1)/q,r)<>1) then

break;
end if;
end if;
r :=r + 2;
end do;
rl := 2;

while (r1 < r) do
if (euklid(n, r1l) <> 1) then return O;

end if;
rl :=rl1 + 1;
end do;

for a from 1 to ceil(sqrt(r) * log(n)) do
if (polmodhatv(a, n, r) = 1) then return 1;
end if;
end do;
return O;
end proc;
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2.10. megjegyzés. A meghivasra kerils ceil a fels§ egészrészt meghatarozo
konyvtarfiiggvény.

2.34. példa. Az AKS algoritmussal vizsgaljuk meg, hogy n = 65537
primszam-e.

log®n T g nY/7 (modr) | Magyarazat
256,0007046 3 2 2
) 2 4
7 3 2
547 13 517 r primszam
557 139 316
563 281 82 q > log®n
nr=1/4 £1  (mod r)

A fenti tdblazat az aks algoritmus els6 while ciklusaban szerepls r értéknek
a meghatarozasat mutatja be.

Az r értékének a meghatarozasa utan az algoritmus megvizsgélja, hogy van-e
olyan
2 < rl <563, melyre ged(rl, 65537) = 1.

Mivel ilyen r1-t nem talal minden a € {1, 2, ..., [V/563-log65537]}-ra, a
polmodhatv fliggvénnyel leellendrzi, hogy fennall-e a

(z — a)65537 — 65537 _ (mod 2563 _ 1)

/////

kel leall, azaz jelzi, hogy a 65537 primszam.

2.35. példa. Az AKS algoritmussal vizsgaljuk meg, hogy az 561 primszam-e.
A lenti tablazat az r érték meghatarozasanak lépéssorozatat mutatja be.

log®*n rq nU=Y/% (mod r) | Magyarazat
83,39081155 3 2 0
D 2 1
7 3 1
167 83 93 r primszam
173 43 118
179 89 39 q > log*n
nr=Y/4 £ 1 (mod r)

A maésodik while ciklusban r1 = 3-ra nem all fenn a ged(3, 561) = 1, azaz
n-nek és rl-nek a legnagyobb kozos osztdja # 1, tehat az algoritmus 0 futési
eredménnyel leall, azaz jelzi, hogy a szidm nem prim.
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2.11. megjegyzés. Az algoritmus idGigényét nagymeértékben befolyésolja az
r, a értékek megvalasztésa.

2.7.6. Nagy primek generalasa

Nagy primszamok generalésira szamos algoritmus ismert, melyek egy ré-
sze az el6z6 fejezetekben bemutatott primtesztels algoritmusokat alkalmazva
valdszindleg primeket, masok erds primeket vagy bizonyitottan primeket ge-
neralnak. Az itt bemutatasra keriilg két algoritmus koziil az els6 valdsziniileg
primszamot, mig a mésodik erés primet general. Ez utobbit Gordon-primnek
is nevezik.

A kovetkezd algoritmus véletlenszertien general egy megadott hosszusa-
gl, 10-es alapt szamrendszerbeli szdmot, majd a Miller—Rabin-algoritmust
alkalmazva meghatéarozza azt a legkisebb primszamot, mely a generalt szam
utéan kovetkezik.

2.21. algoritmus.

Bemenet: egy k pozitiv egész szdm és t egy biztonsagi paraméter.

Kimenet: egy k& hossztsagi, 10-es alapti szamrendszerbeli valdszindleg prim-
Szam.

random_prim := proc(k,t)
p := rand(10~(k-1), 10°k) ();
if (p mod 2 = 0) then p :=p + 1;
end if;
while (true) do
if (miller_rabin(p, t) = 1) then return p;

end if;
P :=p+ 2
end do;
end proc;

A biztonsig novelése végett a Miller—Rabin-primteszt alkalmazasa elétt,
egy B konstans értékig, az osztasi proba modszerét is lehet alkalmazni, hogy
a B-nél kisebb primosztokkal vald oszthatosagot leellendrizziik.

Miel6tt megadnank a kévetkezs algoritmust, Gordon algoritmusét, mely
erds primszamot general, definidljuk az erds primszam fogalmat.

2.7. értelmezés. Egy p primszamot erds primnek neveziink, ha léteznek az
r, S, q egész szamok a kovetkezd tulajdonsagokkal:

— p — l-nek van egy nagy primtényezdje, jeloljik ezt r-rel,

— p + l-nek van egy nagy primtényezdje, jeloljik ezt s-sel,

— r — 1-nek van egy nagy primtényezGje, jeloljiik ezt g-val.
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Erds primszamokra elsgsorban az RSA kriptorendszernél (lasd a 6.2.1.
fejezet) van sziikségiink, bar az erds primeket elGallito algoritmusok futési
idejét figyelembe véve, az RSA Security nem ajanlja ezek hasznalatat.

A bemutatéasra keriil§ algoritmus a random _prim fiiggvénnyel (lasd
2.21. algoritmus) meghataroz egy ¢ primszamot, majd a ¢ kezdeti értéktsl
kezd6dden sorra vizsgélja, hogy melyik az az els§ primszam, mely felirhato
a (2-i-q+1) alakba, ahol i = 1, 2, .... Az igy meghatéarozott primszam lesz
az r értéke. Ezutan Gjabb primszamot general a random_prim-mel, az s-et,
majd a (2-s-(s"? (mod r)) — 1) osszefiiggés alapjan meghatarozza az elss
po értéket. Mindaddig, amig meg nem taldlja az els6 p primszamot, iteréalja
a(po+2-j-r-s) osszefiiggést, j =1, 2, ... értékekre.

2.22. algoritmus.
Bemenet: egy k pozitiv egész szdm és t egy biztonsagi paraméter.
Kimenet: egy k hossztusagt, 10-es alapt szdmrendszerbeli erds primszam.

gordon_prim := proc(k, t)
k1l := floor(k/2);
q := random_prim(kl, t);

i=1;
while (true) do
r =2 *x1x*xq+1;
if (miller_rabin(r, t) = 1) then break;
end if;
i=1i+1;
end do;
s := random_prim(kl, t);
p0 := 2 * s * modhatv(s, r-2, r) - 1;
j =1

while (true) do
p:=p0 +2 % j*xr *s;
if (miller_rabin(p, t)=1) then

return p;
end if;
ji=+ 1

end do;
end proc;

2.12. megjegyzés. A meghivasra kerils floor az als6 egészrészt meghatéarozo
konyvtarfiiggvény.

2.36. példa. Generéljunk egy erés primet a Gordon-féle algoritmussal. Felté-
telezziik, hogy a véletlenszerdien generalt értékek k = 7 esetében: ¢ = 467 és
s = 281 primszamok.
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A kovetkezs tablazat az r értékének a meghatarozasiat mutatja be, me-
lyet a pszeudokdédban az els§ while ciklusban hatarozunk meg:

i r ‘ Magyarazat

1 935 |r=2-467+1

2 1869 | r=4-467+1

3 2803 | r=6-467+1= 2803
r primszam.

A kovetkezs tablazat, felhasznalva az r értékét, a p értékének a meghataroza-
sat mutatja be, melyet a pszeudokdéd masodik while ciklusaban hatarozunk
meg;:

r-s Po J P ‘ Magyarazat
787643 1351047 1 2926333 | p=1351047+ 2787643
2 4501619 | p=1351047+4-787643 =
= 4501619, primszam.

Az algoritmusnak a p = 4501 619 prim lesz a visszatéritési értéke, mely eleget
tesz a kért feltételeknek, ahol

p—1 = 2-11-73-2803,

2802 2.3-467,
p+1 = 22.3%.5-89.281.

2.8. Egész szamok faktorizacidja

A matematikidban faktorizacio alatt azt értjik, hogy meghatarozzuk
valamely szam métrix, polinom azon, tovabb mér nem bonthaté részeit (fak-
torait), melyek szorzata megadja az eredeti szamot, matrixot, polinomot.
Ezen részek az egész szamok esetében primszamokat, polinomok esetében ir-
reducibilis polinomokat jelentenek. Szamos nyilvanos kulcstu kriptorendszer
azon alapszik, hogy az egész szamok, polinomok faktorizicidéja maéig is ,ne-
héz” matematikai feladatnak szdmit, azaz nem ismert hatékony algoritmus
ezen faktorok meghatarozasara.

A fejezet tovabbi részében azok az algoritmusok keriilnek bemutatasra,
melyek meghatarozzék egy adott egész szam egyik primtényezsjét vagy osz-
tojat. Természetesen sokak koziillik kiterjeszthetGek az egész szamok korén
kiviilre is. Ezek koziil szamos algoritmus kihasznélja azt, hogy a szam, me-
lyet faktorizalni szeretnénk, specialis alaku, ezéltal optimizalva az algoritmus
futasi idejét.

2.8.1. Osztasi préba
Az alabbi algoritmus annak érdekében, hogy megtalalja egy péaratlan

szam, jeloljiik r-rel, legnagyobb primosztojat, sorra kiprobalja az Osszes pa-
ratlan szadmmal val6é oszthatosigot. Egy lehetséges varians az, amikor csak
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primszédmokkal valé oszthatésagot vizsgalunk. Ez utébbi esetben az algorit-
mus futési ideje jobb, de még igy sem elfogadhato.

Az algoritmust altaldban egy megadott kiiszébértékig alkalmazzak, az-
az ha egy bizonyos b; értékig nem sikeriilt primosztét talélni, akkor maés
algoritmussal kell folytatni a primosztok keresését.

2.23. algoritmus.
Bemenet: egy r paratlan pozitiv egész szam.
Kimenet: r legnagyobb primosztoja.

trialfaktor := proc(r)

p :=1;
y = 3;
X =71,

while (x <> 1 and y * y <= r) do
while (x mod y = 0) do

x = x/y;
P =Y
end do;
y =y + 2;

end do;
if (x = 1) then return p;
else return x;
end if;
end proc;

2.37. példa. Az osztasi probat alkalmazva hatarozzuk meg a 91 legnagyobb
primosztojat.

T Yy p ‘ Magyarazat

91 3 1

91 5 1

13 7 7

13 9 7| hay=10akkor y -y >r.

osztoja 13.
2.8.2. Fermat-faktorizacio

Az algoritmust Pierre de Fermat dolgozta ki a XVII. szadzadban, és
azon az Osszefliggésen alapszik, miszerint tetszéleges paratlan szam felirhato
két négyzetszam kiilonbségeként, azaz r = a® — b?. Az algoritmus id&ige-
nye legrosszabb esetben az osztasi proba modszerénél is rosszabb, abban
az esetben viszont elfogadhatd, ha a szam, melyet faktorizalni szeretnénk,
két azonos nagysagrendi osztoval rendelkezik. Az osztasi probat a Fermat-
faktorizacioval szoktak kombinalni, bévebb leirast talalunk a [24] kényvben.
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2.24. algoritmus.
Bemenet: egy r paratlan, pozitiv egész szam.
Kimenet: r egyik osztdja, ha a szdm prim, akkor visszaadja magét a szamot.

fermatfaktor := proc(r)
al := ceil(sqrt(r));
bl := al *x al - r;
while (negyzetsz(bl) = 0) do

al := a1l + 1;
bl :=al *x al - r;
end do;
return (al + sqrt(bl));
end proc;

2.13. megjegyzés. A meghivasra keriils ceil a fels§ egészrészt meghatérozo
konyvtarfiiggvény, a negyzetsz fliggvény pedig a paraméterként megadott
szamrol megvizsgalja, hogy négyzetszam-e, ez utébbi esetben 1, mas esetben

,,,,,

0 lesz a visszatéritési értéke. Implementalasat az olvasora bizzuk.

2.38. példa. A Fermat-faktorizacios modszert alkalmazva hatérozzuk meg
517 egyik osztojat.

al bl | Magyarazat

23 12 | [V517] = 23

24 59

25 108
26 159
27 212
28 267

29 324 | 324 = 18 - 18, négyzetszam.

Az algoritmus tehat 29 + 18 = 47 visszatéritési értékkel ledll. Azaz 517
felirhat6 mint: 202 — 182 = (29 — 18) - (29 + 18) = 11 - 47.

2.8.3. A Pollard p algoritmus

A Pollard p moédszerét John Pollard publikalta 1975-ben. Egy tetszole-
ges egész szam primosztoéinak a meghatarozasara lehet alkalmazni, ahol az
egész szam nem lehet primhatvany, a primosztok pedig kis nagysagrendiiek,
leirasat lasd még a [7| konyvben.

Az algoritmus elvi mtikodése a kidvetkezd: feltételezve, hogy az algorit-
mus az r szam primosztoit szeretné meghatarozni, és hogy p egy primosztéja
r-nek, akkor a kiévetkez§ egész elemi szamsorozatban: xg, xi, ..., ahol
Tiv1 = f(=x;) ismétlsdéseket fogunk talalni, azaz bizonyos k értékekre tel-
jesiilni fog az x;, = x9, (mod p) egyenlSség. Mivel a p nem ismert, ezért
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az algoritmusban a (mod r) szerinti maradékos osztéast fogjuk alkalmaz-
ni, és abban az esetben, ha taldlunk egy d értéket, melyre fennall, hogy
1 < d = ged(xy — x9, 7) < r, akkor a kapott d érték egy nem trivialis
osztoja lesz az r-nek.

Az f fliggvény megvalasztasa természetesen meghatarozza az egész algo-
ritmus futési menetét, lasd [15]. Az egyik lehetéség, ha xy = 2 és f(z) = 2?+1
(mod r) valasztjuk, melyek szerint az alabbi algoritmus is miikodik.

2.25. algoritmus.
Bemenet: egy r paratlan, pozitiv egész szam.
Kimenet: r egyik primosztoja.

pollard_rho := proc(r)

a:=2; b:=2; i:=1;

while (true) do
a:=(a*a+ 1) mod r;
b := (b *b+ 1) mod r;
b := (b * b+ 1) mod r;
d := euklid(a-b, 1);
if (1 < d and 4 < r) then return d;

end if;
if (d = r) then return r;
end if;
i:=1i+1;
end do;

end proc;

2.39. példa. Hatarozzuk meg r = 25661 egyik primosztdjat.

a b d | Magyarazat
2 2
5 26 1 |2-241=5 (mod 25661)

2:241=5 (mod 25661)
5:-54+41=26 (mod 25661)

26 22093 1 [5:-5+1=26 (mod 25661)
26-26+1=677 (mod 25661)
677677+ 1= 22093 (mod 25661)
677 20384 1 [26-26+1=677 (mod 25661)
9200322093 + 1= 2769 (mod 25 661)
2769 - 2769 +1 = 20384 (mod 25661)

22093 25582 1
2769 9167 1
20384 16537 1
4545 20758 1

6

25582 17877 67 | ged(25582, 17877) = 67
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Mivel 25582 és 17877 legnagyobb kozos osztdja d = 67, az algoritmus ezzel

2.8.4. A Pollard (p — 1) algoritmus

A Pollard (p—1) algoritmust 1974-ben John Pollard ismertette. Az alabbi
Pollard (p— 1) faktorizacios algoritmus meghatarozza egy tetszéleges r egész
szam egyik osztojat, leirasat lasd még [20]-ban.

Miel6tt megadnank az algoritmust, definidljuk a B-smooth fogalmét:

2.8. értelmezés. Egy tetszGleges n szam B-smooth, ha az Osszes primosztdja
< B, tovabbé az n szam hatvdny B-smooth, ha az 0sszes primhatvanya < B.

Az algoritmus abban az esetben hatarozza meg p-t, azaz r egyik prim-
osztojat, ha az r szam nem primhatvany, illetve ha (p — 1) B-smooth.

2.40. példa. Legyen r = 218957 és legyen B = {2,3,5,7}, ahol r primténye-
761 347 és 631, azaz 218 957 = 347-631, tovabba 346 = 2-173, 630 = 2-32.5-7.
Mint lathatd, 346 nem B-smooth, mig 630 az. Tehat az r szamnak van olyan
p primosztdja, melyre p — 1 B-smooth.

Az algoritmus a kovetkez§ észrevételeken alapszik:
— Meghatéarozzuk minden ¢ < B primszamra ¢' értékét, ahol ¢¢ < r,
majd ezen hatvanyok legkisebb kozos tObbszorosét. Legyen tehét
_ ! _ |l
Q=TI ¢ abol [ = | 12z,

q<B
ahol az [ értékét pedig a kovetkezGképpen hataroztuk meg:

! Inr
q Sr@l%nqﬁlnrilﬁ[m]

— Ha p egy primosztoja r-nek és p — 1 B-smooth, akkor p — 1|Q, tehat
barmely a-ra, melyre ged(a, p) = 1 a kis Fermat-tétel alapjan (lasd
2.1. tétel), fennall, hogy: a® =1 (mod p).

— Ha tehat d = ged(a® —1, ), akkor p|d. Ha d = n, akkor az algoritmus
nem tudja meghatarozni r egyik osztojat sem.

Sziikséges tehat meghatarozni az a? (mod r), majd d = ged(a®—1, r) <
r értékeket, ahol a véletlenszertien generélt szam, és abban az esetben, ha
1 < d < r, visszaadni a d-t mint nem trivialis osztot.

2.26. algoritmus.
Bemenet: az r.
Kimenet: az r egy trivialis osztoja, vagy 0, ha nem sikeriilt ezt meghatarozni.

pollardpl := proc(r)
lis := [2,3,5,7,11,13,17];
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a := rand(2, (r-1));
d := euklid(a, 1);
if (d >= 2) then return d;
end if;
i:=1;
while (i < length(lis)) do
1 := floor(In(r) / 1n(lis[il));
a := modhatv(a, lis[i]"1l, r);
d := euklid(a-1, r);
if (d > 1 and d < r) then return d;

end if;
if (d = r) the return 0;
end if;
i = i+1;
end do;
return O;
end proc;

2.14. megjegyzés. Az algoritmusban meghivasra keriils eljarasok:
— a floor, az alsd egészrészt meghatarozé konyvtarfiiggvény,
— a modhatv (lasd 2.10. algoritmus),
— az euklid (lasd 2.5. algoritmus).

2.15. megjegyzés. A lis az els6 B primszamot tartalmazza, melyet tetszés
szerint lehet béviteni, altalaban B elemszadménak nagysagrendje 10° és 10°
kozott van.

2.41. példa. A Pollard p — 1 modszert alkalmazva hatarozzuk meg az r =
218957 egyik osztojat, ha B = {2,3,5,7}.

Ha a = 3 a kezdetben generalt véletlenszert érték, akkor a kévetkezs
tablazat az algoritmus altal meghatarozott értékeket tartalmazza:

lis[i] 1 a d | Magyarazat
2 17 136001 1 |136001=3%" (mod r)
311 109125 1 [109125=1360013" =32"3" (mod r)
5 7 52506 1 |52506=109125° =32"3"5"  (mod r)
7 6 62470 631 | 62470 =525067 =3273"57"  (mod r)
l<d<rl

Az algoritmus tehat meghatarozza a d = 631 osztot.
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2.8.5. A kvadratikus szita algoritmus

A kvadratikus szita modszerét Carl Pomerance publikilta 1981-ben, lasd
[22]. Az egyik leggyorsabb faktorizacios algoritmusnak szamit. A faktoriza-
landé n szamra egyetlen kitétel van, mégpedig az, hogy egyik primosztoja
se legyen nagyobb, mint m = \/n. Az algoritmus megkeresi azokat az x és y
egész szamokat, melyekre fennallnak a kovetkezd tulajdonsagok:

> = y* (mod n),
z # y (modn),
x # (—y) (modn).

A kapott z és y értékek alapjan n egy osztdja a ged(x — y, n) érték lesz.

Az algoritmus egy polinom alapjan, legyen ez ¢(z) = (m + 2)* — n,
tobb kiilonbozs ¢(z), z =0, 1, —1, 2, —2, ... értéket hataroz meg, mely
értékeknek ugyanakkor meghatarozza faktorizacios felbontasat is.

Az algoritmus a tovabbiakban megéllapit egy B kiiszObértéket és egy
S listat, mely tartalmazni fogja azokat a p < B primeket, melyekre fennéall
a kovetkez6 tulajdonsag: <%) = 1, ahol (%) a Legendre-szimbo6lumot jeloli
(lasd 2.2. értelmezés). A kiszamolt g(z) értékek koziil csak azokat fogja a
késébbi feldolgozas végett eltarolni, melyek faktorizacios felbontésaban nincs
egyetlen egy olyan primtényez6 sem, mely ne szerepelne az S listdban. Tehét
a kivalasztott ¢(z) értékek B-smooth tulajdonsaguak lesznek.

B értékének a meghatérozasat a szakirodalom a kovetkezs képlettel adja
meg, lasd [15]:

V4 .
e Inn lnlnn'

2.42. példa. Hatarozzuk meg n = 53811, m = /n = 231 esetében, z kiilon-
boz6 értékeire a q(z), m + z értékeket és a ¢(z) primtényezds felbontéasokat.

z q(z)=(m+2)*—n m+z q(z) felbontasa

0 —450 231 (—1)-2-32-5°
1 13 232 13

~1 —911 230 (—1)-911
2 478 233 2-239

—2 ~1370 230 (—1)-2-5-137
3 945 234 33.5.7

-3 —1827 230 (—1)-32-7-29
4 1414 235  2.7-101

—4 —2982 230 (=1)-2-7-163

2.43. példa. Hatarozzuk meg n = 53811, m = \/n = 231 esetében azokat az
m + z értékeket és ¢(z) felbontasokat, melyek B = 100 és

S ={-1,2,3,5,7,13,29,53,59,61,67,71,83,89,97}
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~—

esetében a q(z)-k B-smooth tulajdonsagiak lesznek:

z q(z)=(m+2)?—n m+z q(z) felbontasa
0 —450 231 (-1)-2-37 5
1 13 232 13
3 945 234 3%.5-7

-3 —1827 228  (—1)-3*-7-29

Ha az S lista elemszama k és egy q(z;) faktorizacios felbontésa: H?Zl p;ij ,

akkor a meghatéarozott ¢(z;)-k szdma legalabb eggyel tobb kell legyen, mint k.
Az algoritmus a faktorizéacios felbontésok mellett minden ¢(z;)-re meghatéaroz
egy listat:
v, = ('Uﬂ,’l)ig, . 7Uik)7 ahol Vij = €45 (mod 2), és ] = 1, 2, ey k.
A feladat ezek utan az, hogy a wv; listak koziil ki kell valasztani azokat a
listakat, melyek vektordsszege (mod 2) szerint 0, azaz fennall, hogy:
Yervi = 0,ahol T = {1,2,... k}.

Ezen v;-k meghatarozasaval tulajdonképpen azon q(z;) értékeket valasztjuk
ki, melyek szorzaténak primtényezés felbontédsdban minden prim kitev§je
péros, azaz a keresett y? értéket hatarozzuk meg. Ha ezek utan meghataroz-
zuk a kivalasztott z;-khez tartozd6 m + z; értékek szorzatat, akkor az = egy
lehetséges értékét kapjuk.

2.44. példa. Hatarozzuk meg n = 25387, m = /n = 159, S =
{—1,2,3,23,41,43,47} esetében a kivalasztott q(z) = (m + 2)? — n-ket és a
hozzajuk tartozo v; listdkat, majd valasszuk ki a v;-k koziil azokat, melyekre

Yiervi =0,ahol T ={1,2,... k}.

iz q(2) m+z q(z) felbontasa v;

1 2 —738 157 (-1).2.3°.41 (1100100)
2 6 —1978 153 (~1)-2-23-43 (1101010)
3 10 3174 169 2-3-232 (0110000)
4 11 —3483 148 (—1)-3*.43 (1000010)
5 17 5589 176 3°-23 (0011000)
6 20 —8487 130 (—1)-32.23.41 (1001100)
7 32 11094 191 2-3-43? (0110000
8 80 31734 239 2-32-41-43 (0100110)

Eszrevehetjiik, hogy a vy + vs + vg + v7 + vs = 0, mert

V4 = (1000010) +
vs = (0011000)
V6 = (1001100)
vy = (0110000)
vs = (0100110)

Zie{4,5,6,7,8} v, = (0000000)
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Ezek szerint ha z = 11, 17, 29, 32, 80 értékeknek megfelelGen kivalasztjuk
a q(z) primtényezss felbontasokat, akkor teljes négyzetet kapunk, azaz meg
tudjuk hatérozni az y értékét. Ha a z-knek megfelelen az m + z értékeket
is kivalasztjuk, akkor az x értékét is ki tudjuk szamitani:

2 = (=1-3%.43)-(3°-23)-(—1-32.23.41)
(2-3-43%).(2-32.41-43) =
= (—1)2-22.314.232.412.43%,

<

(=1)-2-37-23-41-432=22426 (mod 25387),
148 - 176 - 130 - 191 - 239 = 22426  (mod 25 387).

Ebben az esetben az z = y (mod n) feltétel teljesiil, tehat ajabb v;-ket kell
kivalasztani. Eszrevehetjiik, hogy a v + v; = 0, ezek szerint a z = 10, 32
értékeknek megfelelGen is elvégezhetjiik a megfelelg kivalasztasokat a g(z)
felbontasok és m + z értékek koziil:

Y
x

y2 = (2-3-23%) - (2-3-432)
92.32.9232.432,

y=2-3-23-43=15934 (mod 25387),
2 =169-191 = 6892 (mod 25 387).

Mivel az x # y (mod n) és x # (—y) (mod n) feltételek egyike sem teljesiil,
a kovetkezG szémitasi sorozat megadja az n = 25 387 két osztojat:

ged(x —y, n) = ged(6892 — 5934, 25387) = 479,
ged(z+y, n) = ged(6892 4 5934, 25387) = 53.

Az algoritmus megtervezése sordn a kovetkezs részek hatékony imple-

mentéalasa a faktorizicié egészét meghatéarozza:

— A megfelels S faktorbazis meghatarozasa, azaz milyen primek keriil-
nek be az S halmazba?

— Melyek lesznek azok a ¢(z)-k, melyeket faktorizélni kell, azaz hogy
szitaljuk ki (ahonnan az algoritmus elnevezése is ered) a megfelels
q(2)-ket? Erre vonatkozo szakirodalmat a [15]-ben talalunk.

— Hogyan vélasztjuk ki a megfelel6 v;-ket? Ezt végezhetjiik a Gauss
eliminaciés modszert alkalmazva, lasd [8], de a gyakorlatban ennél
hatékonyabb algoritmust alkalmaznak, lasd [21].

Miel6tt megadnank a kvadratikus algoritmus pszeudokddjat, lassuk azo-

kat az algoritmusokat, melyek meghivasra keriilnek:

— a faktorb fiiggvény, melynek bemeneti paramétere a faktorizalando
n szam, meghatéarozza az S listat, a faktorbazist, azaz /n-ig azokat

a primeket, melyekre fennall, hogy (%) =1,
— a listak fliggvény, melynek bemeneti paraméterei a faktorizaland6 n
szam és az S faktorbézis, a kovetkezGket hatarozza meg:
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* a v kétdimenzios t6mbot, melynek minden egyes sora egy-egy v;
listat fog tartalmazni,

* az flista kétdimenzios tombot, melynek minden egyes z sora az
S-beli primek hatvanykitevéit tartalmazza, melyen a ¢(z) prim-
tényezds felbontasaban szerepelnek,

* a b listat, mely a m + z-knek megfelels értékeket tartalmazza.

— azl_fuggetlen fliggvény, mely egy va listat hataroz meg, ahol vali] =
1 azt jelzi, hogy mely v; listat valasztottuk ki, azaz mely sorokra &ll
fenn, hogy:

Y icr Vi = 0,ahol T'={1,2,... k}.

— az init(l, k) figgvény, az [, k elem lista elmeit O-ra inicializalja.
2.16. megjegyzés. Ezen algoritmusok implementalésat az olvasora bizzuk.

2.17. megjegyzés. A v, flista kétdimenzios t6mbok sorainak szédma és a b
lista elemszama megegyezik és szigorian nagyobb kell legyen, mint az S lista
elemszama.

2.27. algoritmus.
Bemenet: az n Osszetett egész szam, mely nem primhatvany.
Kimenet: az n egy nem trivialis osztéja.

kvadratikus := proc(n)

S := faktorb(n);
(v, flista, b) := listak(n, S);
il = 1;
ok :=1;
k := length(S);
k1 := length(b);
init(1, k);
while (ok = 1 and il <= k1) do

va := 1_fuggetlen(v, k);

x :=1;

for i from 1 to k1 do

if (val[i] = 1) then
for j from 1 to k do
1[j] := 1[j] + flistali, jJ:

end do:
x := (x * b[i]) mod n;
end if:
end do;
y :=1;

for j from 1 to k do
y =y * (8[3j1~(1[j1/2)) mod n:
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end do;
ok := 0;
if ((x+y) mod n=0 or (x-y) mod n=0) then ok:=1;
end if;
il = 4i1 + 1;

end do;

return euklid(x-y, n);

end proc;

2.45. példa. Az el6z8 példa adataibol kiindulva, n = 25387, m = y/n = 1509,
S ={-1,2,3,23,41,43,47} esetében a kvadratikus algoritmusban a listak
fliggvény a kovetkez§ értékeket hatarozza meg b-re, flista-ra és v-re:

i b flista v

1 157 (1120100) (1100100)
2 153 (1101010) (1101010)
3 169 (0112000) (0110000)
4 148 (1040010) (1000010)
5 176 (0051000) (0011000)
6 130 (1021100) (1001100)
7 191 (0110020) (0110000)
8 239 (0120110) (0100110)

A kovetkezd tablazat a va lista két lehetséges értéket mutatja egy-egy kiva-
lasztas utan, ahol feltiintettiik az [, x, y értékeket is.

va l T Y
(00011111) (22142240) 22426 22426
(00100010) (0222020) 6892 5934

A va = (00011111) érték tehat azt jelzi, hogy a vy, vs, ve, vy, vg listak
vektorosszege 0. Mivel az igy meghatarozott =, y értékre fennall: z = y
(mod n), Gjabb va listat kell meghatarozni, ez pedig: va = (00100010), mely
azt jelzi, hogy a ws, vy listdk vektordsszege 0. Ebben az esetben a kisza-
molt z, y értékek megfelelGek, mivel ekkor teljesiilnek az z #Z y (mod n)
és x Z —y (mod n). A legnagyobb kozos osztokra kapott értékek pedig a
kovetkezGek lesznek:

ged(z —y, n) | ged(z +y, n)
479 | 53 '

Az algoritmus altal meghatéarozott oszt6 a 479 lesz.

2.9. Primitiv gyok meghatarozasa

Legyenek p és g tetszGleges pozitiv egész szamok. A g szam primitiv gyok
(mod p) szerint, ha g hatvanyai 1-t6l, ¢(p)-ig, azaz g, ¢°, ¢°, ..., g*®,
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ahol ¢ az Euler phi-fiiggvény (lasd 2.5. értelmezés), kiilonb6z6 maradékokat
adnak (mod p) szerint, lasd [20]. A primitiv gyok egy sajatos esetét jelenti
a multiplikativ csoportok generator elemének.

2.46. példa. Az alabbi tablazat azt szemlélteti, hogy 7 primitiv gyok
(mod 13) szerint, mig 8 nem az.

7" = 7 (mod 13) 8 = 8 (mod 13)
7?7 = 10 (mod13) 8 = 12 (mod 13)
7 = 5 (mod 13) 8 = 5 (mod 13)
7 = 9 (mod 13) 8 = 1 (mod 13)
77 = 11 (mod13) &8 = 8 (mod 13)
7% = 12 (mod13) 8 = 12 (mod 13)
7 = 6 (mod 13) 8 = 5 (mod 13)
7 = 3 (mod 13) 8 = 1 (mod 13)
7% = 8 (mod 13) 8 = 8 (mod 13)
7% = 4 (mod 13) 810 = 12 (mod 13)
7 = 2 (mod 13) 81 = 5 (mod 13)
72 = 1 (mod 13) 812 = 1 (mod 13)

Primitiv gyok az egész szamok korében pontosan az n = 2, 4, pF, 2-p*
alaktl szdmokra létezik, ahol p paratlan primszém és k£ > 0. Egy p prim-
szam esetében a primitiv gyokok szama ¢(p), ahonnan megallapithato, hogy
¢(p)/p az ardny, azaz ,,j0” az esélye annak, hogy ha véletlenszertien megha-
tarozunk egy szdmot az 1, 2, ..., (p — 1) szamok koziil, akkor az primitiv
gyok legyen.

A bemutatasra keriils algoritmus elszér meghatarozza n = p — 1 prim-
tényezdbinek listajat, legyen ez pty, pta, ..., ptp, majd egy véletlenszeriien
generalt a érték esetében sorra meghatéarozza

a™? (mod p), i=1, 2, ..., k

értékeket. Ha ezek kozott az értékek kozott talal egy 1-gyel egyenls szamot,
akkor tijabb a értéket general, mert az el6bbi a nem volt primitiv gyck. Az
algoritmusrol leirast talalunk az [5] konyvben.

2.28. algoritmus.
Bemenet: egy p primszam.
Kimenet: a p primszam egy primitiv gyocke.

primitiv := proc(p)
n:=p-1;
pt := primtenyezok(n);
b := 0;
a := rand(2, n);
i=1;

while (i <= length(pt)) do
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b := modhatv(a, n div pt[i], p);
i=1+ 1;
if (b = 1) then
a := rand(2, n);
i:=1;
end if;
end do;
return a;

end proc;

2.18. megjegyzés. Az algoritmus keretében meghivisra keriill a mar ko-
rabban bemutatott modhatv algoritmus (lasd 2.10. algoritmus), illetve a
primtenyezok, mely a paraméterként megadott egész szdm primtényezdi lis-
tajat hatarozza meg. Ez utobbi megirasat az olvaséra bizzuk.

2.47. példa. Hatarozzuk meg p = 271 primszédm egy primitiv gyokét, ha
n — 1 = 270 primtényezGs felbontéasa: 2 - 3% - 5, azaz a pt = [2, 3, 5].

a = 115, véletlenszertien generalt érték esetében az algoritmus altal meg-
hatarozott értékek a kovetkezdSek:

b ‘ Magyarazat
1152702 = 1155 = 270  (mod 271)
115270/3 = 115% = 28  (mod 271)
115%7%/° = 115°* =1 (mod 271) b=1,
115 nem primitiv gyck

W N = S

Mivel a fenti véletlenszertien generélt érték nem volt primitiv gyok, az al-
goritmus tjabb véletlen értéket generél, legyen ez a = 58, mely esetben a
kovetkezs értékek lesznek meghatarozva:

i b ‘ Magyarazat

1 58270/2 = 58135 =270 (mod 271)

2 58%70/3 = 58% =242 (mod 271)

3 58%70/° =58% =244 (mod 271) | tehat 58 primitiv gyok.

A meghatarozott moduléris hatvinyok kozott nem talalt 1-gyel egyenlét,

2.10. Diszkrét logaritmus meghatarozasa

Sok kriptorendszer biztonsaga a diszkrét logaritmalas ,nehézségén” alap-
szik. Ezek kozé sorolhaté a Diffie-Hellman-kulcscsere vagy az ElGamal
nyilvanos kulcst kriptorendszer. A diszkrét logaritmus fogalmat, illetve a
bemutatasra keriil§ algoritmusokat az egyszeriiség kedvéért az egész szamok
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korében adjuk meg. Ekkor b a-alapt diszkrét logaritmusa (mod p) szerint
azt jelenti, hogy megkeressiik azt az x pozitiv egész szamot, melyre fennall:

a® =b (mod p),

ahol az a, b, p adott pozitiv egész szamok.
A fejezet tovabbi részeiben azok a fontosabb algoritmusok keriilnek be-
mutatéasra, melyek megkisérlik hatékonyan megoldani ezt a problémét.

2.10.1. A baby-step giant-step algoritmus

A legkézenfekvébb algoritmus az lenne, hogy sorra meghatarozzuk az
a®, a', a?, ... értékeket, mindaddig, amig az nem kongruens b-vel. Ekkor
az aktudlis hatvanykitevs lesz a keresett x érték. Ennek az eljarasnak az
idGigénye természetesen elfogadhatatlan.

A baby-step giant-step algoritmus, melynek alapétlete Daniel Shanks-
t6l szérmazik 1971-bdl, a fenti leirdsnak egy modositott valtozata, megkeresi
tehat azt az x pozitiv egész szamot, melyre fennall: a® = b (mod p), ahol az
a, b, p adott pozitiv egész szamok, lasd [5]. Azon az észrevételen alapszik,
hogy ha a kitevs értékét atirjuk, azaz

x=1i-m+j,ahol 0<i, j<mésm=][p—1],
egyszeriibb eljarassal keriliink szembe, mert:

at = ai.m-',-j — ai~m . aj
a = a*-(a™) =b-(a™)", ahol

az a~ "™ érték az a multiplikativ inverzét jeloli, az m-ik hatvanyon.

Az algoritmus j =0, 1, ..., m — 1 értékekre sorra meghatarozza az a’
-ket, melyeket egy listaban eltarol. Ezek utan sorra kiprébélja, hogy milyen
i=0,1, ..., m—1-re egyezik meg b- (a=™)" értéke valamely, mar korab-
ban meghatarozott listabeli elemmel. Ha sikeriil egy ilyen egyezést talalnia,
legyen ez j = ji és © = iy, akkor meg tudja hatarozni a keresett x értékét a
kovetkezSképpen: © =iy, - m + jp.

2.29. algoritmus.
Bemenet: a p primszam és az a, b < p pozitiv egész szdmok.
Kimenet: az x pozitiv egész szam, melyre fennéll: a® = b (mod p).

baby_giant_step := proc(p, a, b)
m := ceil(sqrt(p-1));
inv := inverz(a,p);
inv := (inv"m) mod p;
lista := [];
for j from
lista :

to m-1 do
lista + [(a~j) mod pl;

N O~
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end do;
for i from 0 to (m-1) do
¢ := (b * (inv~i)) mod p;
for j from O to length(lista) - 1 do
if (¢ = lista[j]) then

X :=1*xm+ j;
return Xx;
end if;
end do;
end do;
end proc;

2.19. megjegyzés. A meghivasra keriils ceil a fels§ egészrészt meghatérozo
konyvtarfiiggvény.

2.48. példa. Hatarozzuk meg azt az x hatvanykitevét, melyre 6* = 21
(mod 1423).
Az algoritmus altal meghatarozott értékek a kovetkezdek lesznek:

m =38, a~! = 1186 (mod 1423), és a~™ = 674 (mod 1423).

A lista véaltozoba tehat 38 elem keriil a kovetkezd értékekkel: [1, 6, 36, 216,
1296, 661, 1120, 1028, 476, 10, 60, 360, 737, 153, 918, 1239, 319, 491, 100,
600, 754, 255, 107, 642, 1006, 344, 641, 1000, 308, 425, 1127, 1070, 728, 99,
594, 718, 39, 234].

A c-re meghatarozott értékek, i =0, 1, ..., 12-re a kdvetkezGek lesznek:
21, 1347, 4, 1273, 1356, 378, 55, 72, 146, 217, 1112, 990, 1296.

Mivel az i = 12-re meghatarozott 1296-os érték szerepel a lista elemei k6zott,
a j = 4-re kiszdmolt pozicién, a keresett x hatvanykitevd tehat kiszamithato,
azaz r = 12 - 38 + 4 = 460.

Az algoritmus hatékonysagat befolyasolja, hogy a lista valtozo tartalmét
hogyan taroljuk és a keresést hogyan végezziik benne. Ha hash tablat (lasd
[8]) hasznalunk (amit ne tévessziink Gssze a kriptografidban hasznélt hash
fiiggvényekkel), akkor a hatékonysag nagyban novelhetd.

2.10.2. A Pohlig-Hellman-algoritmus

A Pohlig—Hellman-algoritmus, melyet 1978-ban publikéltak, szerz&i Poh-
lig és Hellman, meghatérozza azt az x szamot, melyre: a® = b (mod m), ahol
a, b, m tetsz6leges pozitiv egész szamok és m — 1 primosztoéi B-smoot tu-
lajdonsaguak, lasd 2.8. értelmezés. Az algoritmus futési ideje polinomiélis.
Reészletes leirast talalunk az [5] konyvben.
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Az algoritmus els6 1épésében meghatarozzuk m — 1 primtényezss felbon-
tasat. Legyen ez: N = p{' - p5* - ... - pS, majd az x1, x, ..., x, értékeket,
melyek rendre a kdvetkezs diszkrét logaritmus feladatok megoldasai lesznek:

" =b; (mod m), ahol a; = a™/P"' by = pN/P'
as™ =by (mod m), ahol ay =a™/P>* by = bN/P1

a,"* = b, (modm), ahol a, =aN/P" b, =N/

Az xq, x5, ..., x, értékek meghatarozasa utan a kinai maradéktétel al-
goritmuséval megoldjuk a kévetkezs linearis kongruenciarendszert, melynek
x megoldasa a keresett diszkrét logaritmus értéke lesz:

x =z, (mod p;)
r=2xy (mod pp®?)

x =z, (modp,™).

Az x4y, x5, ..., x, értékek meghatarozasa érdekében mindegyik x;-t,
i=1,2, ..., n,felivjuk z; = yio +pi - Y + 0% Yo + .. F DT Yie, 1
alakba.

Az x;, i = 1, 2, ..., n meghatarozasahoz el6bb kiszamitjuk az ;o

értéket, majd ennek fliggvényében az y;1-t stb., azaz az y;; értéket mindig az
el6z6 y,;_1érték hatarozza meg.

Mindegyik v;;, 7 =0, 1, ..., e; — 1 érték meghatarozasa egy diszkrét
logaritmalést jelent, melyet a baby-step giant-step algoritmussal is végezhe-
tlink, lasd 2.29. algoritmus:

(aipi(ci—l))yio — bipi(ei_l) (mod m)

1))%1 = bipi(erz) . ai—(merQ"yio) (mOd m)

. ai_(piei’73'yi0+Piei72'yi1) (IIlOd m)

a;Pi (ei=

iUy g piei®
(ai”' )y’2 = bz ’

e — 0 P
(ai’”( i 1))%5171 = bipl . ai7(yioJr;Di~yi1+pi2,yizn.+pi i z-yie,i—Z) (mod m)

Miel6tt leirnank a Pohlig—Hellman-algoritmust, ennek egy segéd algo-
ritmusat, a felbontas-t mutatjuk be, mely a paraméterként megadott p;
primtényezs esetében meghatarozza az a;* = b; (mod m) kifejezésnek eleget
tevé x; értéket, ahol a; = a™/7" és b; = bV/Pi" . A Pohlig-Hellman-algoritmus
pedig m — 1 minden egyes primtényez&jére meghivja a felbontas-t.

2.30. algoritmus.
Bemenet: az m primszam, az a, b, p, e < m pozitiv egész szdmok.
Kimenet: =, ahol z felithaté yo+p-y1 +p* - yo+... +p° 1 y._; Osszegként.
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felbontas := proc(m, a, b, p, e)
y = [1;
al := a~(p~(e-1)) mod m;
bl := b~ (p~(e-1)) mod m
y :=y + [ baby_giant_step(m, al, bl) 1;

osz := y[1];

szor := 1;

for i from 2 to e do
el := 0;

for j from 1 to length(y) do
el := el + y[j] * p~(e-1-i+j);

end do;
b2 := inverz(a~(el),m);
bl := (b~ (p~(e-i)) * b2) mod m;
y =y + [baby_giant_step(m, al, b1)];
SZOr := SZOT * p;
osz := osz + y[i] * szor;

end do;

return osz;

end proc;

A Pohlig—Hellman-algoritmus ezek utan a kovetkezd lesz:

2.31. algoritmus.
Bemenet: az m primszam, az a, b < m pozitiv egész szdmok.
Kimenet: az = pozitiv egész szam, melyre fennall: a* = b (mod m).

pohlig_hellman := proc(m, a, b)
(plista, hlista) := tenyezok(m-1);

x1 := [J;

p := [I;

for i from 1 to length(plista) do
sz := 1;

p :=p + [plistali]l~hlistalil];
for j from 1 to length(plista) do
if (i<>j) then sz := sz * (plistal[j]l~hlistal[j])

end if;
end do;
al := (a”sz) mod m;

bl := (b"sz) mod m;

x1 := x1 + [felbontas(m,al,bl,plistali],hlistali])]
end do;
x := kinaimt(xl, p, length(plista));
return x;

end proc;

b

b
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Az algoritmusban meghivésra keriils tenyezok két listat hataroz meg, az
egyik a primtényezdk listajat a plista-ba, a masik a primtényez&knek megfele-
16 hatvanykitevSk listajat adja meg a hlista-ba, ezeknek az implementalését
az olvasora bizzuk. A kinaimt algoritmus leirasat lasd a 2.9. algoritmusnal.

2.49. példa. Hatarozzuk meg azt az = szamot, melyre 815 = 14 (mod 8641),
azaz hatarozzuk meg 14, 815-6s alapu diszkrét logaritmusat (mod 8641)
szerint, ahol m = 8641 primszam és a = 815 m-nek egy primitiv gytke. Az
m — 1 = 8640 primtényezds felbontasa: 26 - 3% - 5. A feladat megoldasanak
els6 része ezek utan a kovetkezd diszkrét logaritmusok meghatarozasa lesz:

Z1

(8158°%)" =14%°%  (mod 8641)
(8152"%)" = 1425 (mod 8641)
(815%%°)" = 142"%°  (mod 8641),

melyben elvégezve a miveleteket, kapjuk:

1667"* = 6552 (mod 8641)
6503% = 3185 (mod 8641)
26" =1 (mod 8641).

Az 11,19, x3 értékek meghatarozasa végett sorra felirjuk 6ket a kovetkezd
forméaba:

T1=yi0+2 Yy +2% Yo+ 2% yis + 2y + 2° - yus,
Ty = Yoo + 3 Y21 + 3% Yoo,
I3 = Yso-

Kovetkezzék most az x; meghatarozéasa, ahol x; = y10 + 2 - y11 + 2% - Y12 +
2% .45 + 2% -y + 25 - 415. Ebben az esetben tehat a kovetkezd diszkrét
logaritmus-feladatokat kell megoldanunk:

(1667%")v0 = 65522 (mod 8641)

(166727 )10 = 65522 - 1667~ 2"10)  (mod 8641)

(1667% )v2 = 65522 - 1667 (2 vio+2"vi)  (mod 8641)

(16672 )13 = 65522° . 1667~ (2" v0+2 v +2"m2)  (10d 8641)

(16672 )11+ = 65522 - 1667~ 2v0+2* yn+2 v +2"ws)  (m0d 8641)

(166725)915 = 6552 - 1667 W10+2y11+2" y12+2% y15+2" y1a) (mod 8641)
A széamitasok elvégzése utan kapjuk:

8640v0 = 8640 (mod 8641) — =1

8640v = 7058 - 166721 (mod 8641) —yn =0

864012 = 2103 - 1667 2" 14200 (mod 8641) — Y12 =1

8640v13 = 3451 - 1667~ 142°0+2°)  (;mod 8641) — 13 =0

86401+ = 216 - 1667~ (21+2°0+2%142%0) (164 8641) —yu=1
8640vs = 6552 - 1667 (1T20+27142%0424 1) (11)0d 8641) — 15 = 0
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Tehat x; =1+2-04+22-1+23-0+2%-1+2°.0=21.

Kovetkezzék most az x5 meghatarozéasa, ahol oo = Yo+ 321 +3%-y22. Ebben
az esetben tehat a kiovetkezs diszkrét logaritmus-feladatokat kell megolda-
nunk: ) )

(6503%7)¥z = 31853 (mod 8641)

(65033 )21 = 31853 - 6503~ (3%20)  (mod 8641)

(65033 )22 = 3185 - 6503~ (w20+3v21)  (mod 8641).

A szamitasok elvégzése utan kapjuk:

506820 = 5068 (mod 8641) — Yoo = 1
50682 = 909 - 6503~ (mod 8641) — Yy = 2
5068v22 = 3185 - 6503~ 132 (mod 8641) — yao = 1.

Tehat xo =1+4+3-2+3%-1=16.

Kovetkezzék most az x3 meghatarozésa, ahol x3 = y39. Ebben az esetben
egyetlen diszkrét logaritmus-feladatot kell megoldanunk:

(265" )¥0 = 15" (mod 8641),

azaz:
10 =1 (mod 8641) — y30 =0.

Tehat 3 = 0.

Az x1, xs, x3 értékek meghatarozasa utan a feladat méasodik része az, hogy
a kinai maradéktétel algoritmusaval megoldjuk a kovetkez§ lineéris kongru-
enciarendszert:

r =21 (mod 29)

=16 (mod 3%)

z=0 (mod 5).

A fenti rendszer megoldésa, azaz a keresett diszkrét logaritmus értéke: 7765,
tehat 81577%% = 14 (mod 8641).

2.10.3. Az indexkalkulus-algoritmus

Leonard Adleman 1979-ben publikalta azt a cikkét, melyben a diszkrét
logaritmus probléma&jat oldotta meg subexponenciélis ideji algoritmussal,
és melynek az indexkalkulus elnevezést adta. Az alapétlet nem teljesen téle
szarmagzik, ugyanakkor vele egy id6ben mésok is hasonlé megoldashoz ju-
tottak. A bemutatasra keriil6 algoritmus ennek egy egyszertisitett valtozata,
lasd [5].

Feltételezve, hogy a® = b (mod m) esetében, ahol a, m ismertek, szeret-
nénk meghatarozni az x értékét, az algoritmus 1épései a kovetkezsk:
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1. Meghatarozzuk az els6 n primszam halmazat, melyet faktorbéazisnak
fogunk hivni és melyet B-vel jeloliink. Az n nagysagrendjére vonat-
kozo feltételeket lasd a [15]-ben.

2. A B faktorbazis minden elemére meghatérozzuk a megfelel§ diszkrét
logaritmusértékeket, azaz

a®® = q (mod m)

esetében az x(q) értékét, ahol ¢ € B, a kévetkez6képpen:

— véletlenszertien generdlunk kiilonb6z6 r értékeket, ahol 1 < r <
m—1,

— a generalt értéket  kivalasztjuk”, ha az a” (mod m) kifejezés
primtényezés felbontasaban el6fordulé primszémok mindegyike
szerepel a B elemei kozott,

— legalabb annyi r véletlenszamot generalunk, hogy a kivalasztot-
tak szdma nagyobb legyen, mint a B halmaz elemszama,

— feltételezve, hogy az a” (mod m) primtényezds felbontasa a ko-
vetkezS: [] ¢°97), akkor az elforduld ¢ értékekre elvégezziik a

qeB
q = a®? (mod m) behelyettesitést:
> ela,r)-x(q)
a” = qe€’ mod m),

— alkalmazzuk a kovetkezd szamelmeéleti tételt, lasd [11]:

2.3. tétel.
¢* = ¢¥ (mod m) & x =y (mod m — 1), ahol ¢ primitiv gyok
(mod m) szerint és m primszam

— a tétel alapjan minden ,kivalasztott” r értékre felirhatjuk:

r= 3 e(gr) 2(g) (mod m—1),
qeEB

melyek egy linearis kongruenciarendszert adnak,

— a Gauss eliminécios algoritmussal (lasd [8]) megoldva a rendszert
kapjuk a megfelels x(q) értékeket.

3. Generédlunk egy y véletlen értéket, majd meghatarozzuk

b-a¥ (mod m)

primtényezds felbontasat, legyen ez: [] ¢*?. Ha lesz egy olyan prim-
qeB
tényezd, mely nem eleme a B halmaznak, akkor tjabb y értéket

generalunk. Ellenkez6 esetben a kovetkezd szamitésokat elvégezve,
megkapjuk a keresett x értékét:
= (X x(q)-e(g) —y) (mod m—1),
qeB

mert:

b Lq¥ = H qe(q) = H am(q)'e(Q) = aneB z(q)-e(q) (mod m),

qeB qEB
ahonnan

a® = b = qacn T(@-el@)-y (mod m).
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Miel6tt az indexr _kalkulus algoritmus pszeudokoédjat bemutatnank, las-
suk azokat az algoritmusokat, melyek meghivasra keriilnek:

— a faktorb, mely meghatarozza a B faktorbéazist,

— a modhatv, mely a modularis hatvanyozést végzi, lasd 2.10. algorit-

mus,

— a primfaktorok(e, S), ha az e szdm legnagyobb primtényezgje is

szerepel a faktorbézis elemei kozott, akkor az ok = 1 és meghataroz-
za a p listdba azoknak a hatvanykitev6knek az értékét, melyeken a
faktorbézis primjei szerepelnek az e szam primtényezss febontésaban,

— a gsolve, mely a megadott paraméterekre megoldja a linearis kongru-

enciarendszert, azaz meghatarozza az z(q) értékeket, ennek megirasat
az olvasora bizzuk.

Az algoritmus az els§ while ciklusban meghatéarozza p-be, az r véletlen-
szertien generélt szamok esetében, az a” (mod m) primtényezdinek listajat.
Ha a legnagyobb primtényezd is szerepel az S faktorbazis elemei kézott, ak-
kor az r értékét a v listdhoz adja, a mat kétdimenzioés tomb aktualis soranak
pedig a p elemeit felelteti meg.

A gsolve fliggvénnyel meghatarozza a faktorbézis elemeire a diszkrét lo-
garitmusértékeket, majd a kovetkez while ciklusban kivalasztja azt az y
értéket, melynek minden primtényezGje szerepel az S-ben. A for ciklusban
a megfelel§ Osszegzési képlettel kiszamitja a keresett x diszkrét logaritmus-
értéket.

2.32. algoritmus.
Bemenet: az m primszam, az a, b < m pozitiv egész szdmok.
Kimenet: az x pozitiv egész szam, melyre fennall: a* = b (mod m).

index_kalkulus := proc(m, a , b, n)
S := faktorb(n);
i:=1;
db := length(S);
v = [1;

while (i <= (db+1)) do
r := rand(1, m-1);

e := modhatv(a, r, m);
ok := 0;
(p, ok) := primfaktorok(e, S);
if (ok = 1) then
v :=v + [r];

for j from 1 to length(p) do
mat[i, j1 := p[jl;

end do;
i=1+1;
end if;

end do;
g := gsolve(mat, v) mod (m-1);
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ok := 0;
while (ok = 0) do
y := rand(1, m-1);
e := b * modhatv(a, y, m) mod m;
(p, ok) := primfaktorok (e, S);
end do;
osszeg := 0;

for i from 1 to db do
if (pl[i] <> 0) then
osszeg:= (osszeg + pl[i] * gli]) mod (m-1);
end if;
end do;
return (osszeg - y)mod(m-1);

end proc;

2.50. példa. Hatarozzuk meg azt az x szdmot, melyre

azaz hatarozzuk meg 14, 815-0s alaptu diszkrét logaritmusat

815 = 14 (mod 8641),
(mod 8641)

szerint, ahol m = 8641 primszam és a = 815 egy primitiv gyoke.

Legyen B = {2,3,5,7,11,13,17}. El6bb meghatarozzuk a faktorbazis

elemeire a logaritmusértékeket, azaz:

815* = 2 (mod 8641)
815*®) = 3 (mod 8641)
8152 = 5 (mod 8641)
815*(M = 7 (mod 8641)
815D = 11 (mod 8641)
81513 = 13 (mod 8641)
815*17 = 17 (mod 8641).

Ennek érdekében a kévetkezSképpen jarunk el:

— feltételezve, hogy a véletlenszertien generalt r értékek rendre:
3072, 5269, 3364, 3890, 7028, 4852, 6398, 3701, 8048,

meghatarozzuk mindegyik r-re, 815" (mod 8641) értékét és primteé-
nyezGs felbontéasat:

815972 = 4860 = 22-3°-5 (mod 8641)
815°2%9 = 612 = 22.3%.17 (mod 8641)
8159361 = 4158 = 2.33.7.11 (mod 8641)
815390 = 7225 = 5%.17° (mod 8641)
81572 = 2916 = 22.3° (mod 8641)
81542 = 3213 = 33.7.17 (mod 8641)
815639 = 600 = 23.3.5° (mod 8641)
81570 = 1666 = 2-72-17 (mod 8641)
815804 = 6930 = 2-3%2.5.7-11 (mod 8641)
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— ha elvégezziik a faktorbézis primértékeire a megfelel§ behelyettesité-
seket, akkor kapjuk:

8153072 = g152@(2)+5-(3)+a(5) (mod 8641)
8155269 = g152@(2)+2-a(3)+z(17) (mod 8641)
8153364 = g15z(+3a(3)+a(7)+z(11) (mod 8641)
8153890 — g152z(5)+2z(17) (mod 8641)
8157028 = g152(2)+6-2(3) (mod 8641)
Q154852 — g153(d)+a(N)+=(17) (mod 8641)
8156398 — g153a(2)+z(3)+2-(5) (mod 8641)
8153701 = 8151(2)+2‘$(7)+m(17) (InOd 8641)
Q158048 = g15z(A+2w(3)+x(5)+a(7)+z(11) (mod 8641)

— attérve a hatvanykitevékre, kapjuk:

2-2(2)+5-2(3)+2(5) = 3072 (mod 8640)
2-2(2)+2-2(3)+x(17) = 5269 (mod 8640)
x(2)+3-2(3)+x(7)+2(11) = 3364 (mod 8640)
2-z(5)+2-2(17) = 3890 (mod 8640)

2-2(2)+6-2(3) = 7028 (mod 8640)

3-2(3)+x(7) +x(17) = 4852 (mod 8640)

3.2(2) +2(3) +2-2(5) = 6398 (mod 8640)
z(2)+2-2(7)+2(17) = 3701 (mod 8640)
z(2)+2-2(3) +x(5) + (7)) + z(11) = 8048 (mod 8640)

— az egyenletrendszert megoldva a kévetkezd megoldasokat kapjuk:

2(2) = 7558 x(3) =5852  z(5) = 1896
2(7) =207 x(11)=3963 z(13) =«  x(17) = 4369,

ahol « tetsz@leges értéket jelent.
Legyen y = 2007 véletlenszertien generalt érték, ekkor

148152007 = 6034 (mod 8641)
6034 =2 7-431.

Mivel a 431 primtényezs, nem szerepel a B faktorbazis elemei kozott, nem
tudjuk meghatarozni az x értékét, tjabb y értéket kell generalni. Legyen
y = 2596 egy masik véletlenszertien generalt érték, ekkor

14 - 815299 = 6600 (mod 8641)
6600 = 2°-3-52-11.

Mivel 6600 minden primtényezGje szerepel a B faktorbézis elemei kozott,
meghatarozhatjuk az x értékét:

6600 23.3.5%.11 = (8157998)3 . 815852 . (81518962 . 8] 53963
x (3 7558 + 5852 + 2 - 1896 + 3963) — 2596 =
7765 (mod 8640).

Tehat a keresett diszkrét logaritmus értéke: 7765, azaz 815779 = 14
(mod 8641).



3. FEJEZET

KRIPTOGRAFIAI ALAPFOGALMAK

A kriptografia a torténelem korabbi szakaszdban, mas civilizacioknal,
példaul gorogoknél, spartaiaknal stb. a féltett informacio, egy adott lizenet
titkositasat jelentette, majd ezen titkos iizenet cseréjét a megfelel felek ko-
zott. Napjainkban, az elektronikus kommunikécié vildgaban a kriptografia
tovabbi problémék megoldésara is alkalmas, mint példaul a kommunikald
felek azonositasa, iizenetek sértetlenségének az ellendrzése, dokumentumok
elektronikus dton valé hitelesitése stb.

A kriptografiai eljarasok leirdsakor szamos olyan szakszoval talalkozunk,
melyeknek pontos jelentését fontos tudni, éppen ezért most értelmeziink ko-
ziliik néhéanyat, feltiintetve az angol megnevezéseket is:

— rejtjelezés, titkositas (encryption): az az eljaras, mely soran az infor-

maciot titkositjuk;

— visszafejtés (decryption): az az eljaras, mely soran a titkositott infor-
maciét visszafejtjik;

— nyilt szoveg (plaintext): az az informacio, amelyet szeretnénk titkosi-
tani;

— titkositott szoveg (ciphertext): az az informécio, amelyet titkositot-
tunk;

— kules (key): az az informacio, mely segitségével a rejtjelezés, adott
esetben a visszafejtés torténik, és mely informécié hidnyaban mind-
ezek az eljarasok nem valésithatéak meg;

— nyilvanos kulcs (public key): az az informécio, mely segitségével, adott
esetben a rejtjelezést, vagy az alairas ellenérzését végezziik;

— titkos kulcs (private key): az az informéacio, mely segitségével, adott
esetben a visszafejtést vagy az alairas elGallitsat végezziik;

— abécé (alphabet): egy véges elemszamu halmaz, mely elemei kiilon-
b6z6 szimbolumok vagy betiik. A nyilt szoveg, illetve titkos széveg
szimbo6lumai csak az alkalmazott abécé szimbolumaibol vehetik fel
értékeiket. A kriptorendszereknél alkalmazott abécé példaul lehet a
{0,1}, az angol abécé betiinek halmaza, vagy az ASCII szimbo6lumok
halmaza stb.

A modern szamitastechnikidban a kriptografidn beliil szamos olyan rész-
teriiletet kiilonboztethetiink meg, melyek mindegyike kiilonb6z8 tudomany-
agnak is tekinthetd.

A titkos kulcsti vagy szimmetrikus kriptografia olyan titkositasi rend-
szerek leirasaval foglalkozik, ahol a kiild§ és a fogado fél ugyanazt a kulcsot
hasznéalja az informaci6 titkositasara, illetve visszafejtésére.
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A nyilvanos kulcsi vagy aszimmetrikus kriptografia, olyan rendszereket
foglal magaba, ahol két kulcsot hasznalnak, egy publikus és egy privat, vagy
titkos kulcsot. Ahogyan a neviik is mutatja a publikus kulcsot barki ismer-
het, mig a privat kulcsot csak az arra feljogositott személy birtokolhatja.
A két kules szorosan kapcsolodik egyméshoz, és a privat kulcs alapjan nem
lehet meghatarozni a publikus kulcsot. Példaul az informécio titkositasahoz,
a tulajdonképpeni kulcscseréhez a nyilvanos kulcsot, mig a visszafejtéséhez
a titkos kulcsot hasznéljdk. Digitalis alairasok esetében az aléiras létre-
hozasakor a privat kulcs, az alairas ellen6rzésekor a publikus kulcs keriil
alkalmazésra.

A kriptoanalizis a 1étez§ kriptorendszerek gyenge pontjait, a titkositott
informaci6é nem legalis tton vald visszafejtését stb. kisérli meg meghatarozni.

A kriptografiai primitivek azok az alap kriptografiai algoritmusok, ame-
lyeken a létezd kriptografiai rendszerek informéciobiztonsaga alapszik. Ilye-
nek a titkosité algoritmusok, a hash fliggvények, az lizenethitelesité kodok,
a digitalis alairasok, stb.

A kriptografiai protokollok a létezs kriptografiai algoritmusok gyakorlati
alkalmazésanak modjat hatarozzak meg, példaul a biztonsagos adattarolas-
kor, az internetes kommunikaciéban, digitalis fizetéskor, hogyan alkalmazzuk
a kriptografiai primitiveket. A gyakorlatban leginkadbb ismert protokollok a
PGP, TLS, amelyeknek részletesebb leirasat a 7. fejezetben ismertetjiik. A
megfelels kriptografiai primitivek helyes hasznélataval a rendszerek az elvart
biztonsagi szintet tudjak biztositani.

Léteznek olyan kriptogréafiai protokollok, melyek a titkos kulcsd, méasok
a nyilvanos kulcsi és a harmadik, a hibrid rendszerek alkalmazasat irjak elg.
A nyilvanos kulcsa kriptografidnal alkalmazott algoritmusok joval tobb és na-
gyobb szdmolasi kapacitast igényelnek, mint a titkos kulcst kriptorendszerek
algoritmusai, a titkos kulcst rendszerek esetében meg nem mindig oldhaté
meg a titkos kulcs felek kozti megosztasa. Ezért a gyakorlatban kombinal-
ni szoktak Sket egymaéssal, oly médon, hogy a hitelesitést és a kulcscserét
nyilvanos kulcst kriptografiai algoritmussal végzik, mig a tulajdonképpeni
lizenet titkositasat titkos kulcsa kriptografiai eljarassal, lasd [12].

A tovabbiakban a titkos kulcsu kriptografidarél, majd a nyilvanos kul-
csu titkositd rendszerekrsl beszéliink, uténa a hash fliggvényekrdl, majd a
digitalis alairasokat ismertetjiik, végiil a fontosabb kriptografiai protkollokat
mutatjuk be.



4. FEJEZET

TITKOS KULCSU KRIPTOGRAFIA

A titkos kulcsu vagy szimmetrikus kriptografia azoknak a titkositési
rendszereknek a csoportjat jelenti, ahol a titkositashoz alkalmazott kulcs
ugyanaz, mint a visszafejtéshez alkalmazott kulcs, vagy ez utobbi kénny-
szerrel meghatarozhaté a titkositd kules ismerete alapjan. Gyakran a kom-
munikal6 felek kozotti titkositasi folyamatot egy informaciocsere el6zi meg,
mely soréan a felek megallapodnak az alkalmazasra kerils kulcsban. Ez az
informaciocsere a publikus kulcsti kriptografia algoaritmusainak az alkalma-
zéasaval valosithato meg.

A titkos kulcsi rendszerek altalaban két nagy csoportba osztalyozhato-
ak, az els§ az inkabb torténelmi és pedagogiai szempontbdl fontos csoport,
a klasszikus kriptorendszerek, az elsé ismert titkositok csoportja, a masodik
a modern kriptorendszerek csoportja. Ez utébbiak alkalmazésa manapsag
nagy jelentGséggel bir.

Feltételezve, hogy a kommunikicidoban részt vevs két legalis fél Alice
és Bob (mely elnevezések az angolszasz irodalombol keriiltek at), akkor egy
titkos kulcsi kriptorendszer egyszertisitett protokollja a kovetkezd 1épésso-
rozatokbol all:

4.1. protokoll.

1. Alice és Bob megegyeznek egy szimmetrikus kriptorendszerben, azaz
egy titkositasi eljarasban.

2. Alice és Bob megegyeznek a kulcsban.

3. Alice a megéllapodott kulccsal és titkositasi eljaréssal titkositja a
nyilt szoveget, létrehozva ezaltal a titkos szoveget.

4. Alice elkiildi a titkos széveget Bobnak.

5. Bob a megéallapodott kulccsal és titkositasi eljarassal visszafejti a tit-
kos szoveget.

A felmeriils problémak a kovetkezsk lehetnek:

— Az Alice és Bob kozotti kulescsere sordn a kules egy illetéktelen fél
altal konnyedén eltulajdonithatd, melynek eredményeként a nyilt szo-
veg tartalma megismerhets, adott esetben megvaltoztathato. Ezért a
kulcs atviteléhez szintén titkositott kommunikaciora van sziikség. A
szakirodalom ezt kulcscsere-probléméanak is nevezi.

— Ha egy szamitogép-haldzatban szeretnénk a kommunikéléd felek biz-
tonsagos adatatvitelét megoldani, akkor minden kommunikalni szan-
dékozd par szaméara biztositani kell a megfelel§ titkos kulcsot. Ez
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méar 100 felhasznald esetében is nagyszamu kulcs kezelésének felada-
tat vonja maga utan, aminek biztositasa komoly feladatot jelent.

4.1. Klasszikus titkos kulcsi kriptorendszerek

Mivel a torténelem sorén, elsGsorban a diploméciai és katonai életben,
nap mint nap sziikség volt titkositasi eljardsokra, nagyon sok titkos kul-
csu kriptorendszer latott napvilagot. Ezeket a klasszikus titkos kulcsi krip-
torendszereket, titkositokat manapsag mar jol kidolgozott modszerek alapjan
kénnyen fel lehet torni.

.....

.....

Ezek koziill most kettd keriil bemutatasra, az eredeti Caesar-titkosito és a
Keyword Caesar. Az eredeti Caesar-rendszert Gaius Julius Caesar, okori ro-
mai hadvezér és politikus alkalmazta titkositasi eljarasokban. A rendszer
részletesebb leirasat megtalaljuk a [25] konyvben.

4.1.1.1. A klasszikus Caesar-titkosito

Feltételezziik, hogy a nyilt és titkositott szoveg az angol dbécé betiiibsl
all. Mivel az angol dbécé elemszama 26, ezaltal 26 kiilonboz6 értéket tit-
kosithatunk. A szamolési folyamat megkonnyitése végett minden betiit egy
egész szamkod azonosit, mely értékeket az ASCII kodok alapjan, vagy a ko-
vetkez§ szamkodtablabol olvashatjuk le. A tablazat els6 sora a szamkddokat
hatarozza meg, mésodik sora pedig kddokhoz tartozé bettiket.

01 2 3 4 5 6 7 8 9 10 11 12
ABCDTETFGHTIJZ K L M
13 14 15 16 17 18 19 20 21 22 23 24 25
N OP QRS TUVWXY Z

Minden bettit egyenként titkositunk egy mésik bettivel, azaz a betiiket
sorra helyettesitjiik a hozza rendelt bettikoddal, egy betith6z mindig ugyan-
azt a betiikbdot rendelve. Hogy melyik betd melyikkel helyettesitédik, azt a
k kulcs hatarozza meg, mely az eredeti rendszer esetében egy pozitiv egész
szam. Egy betiit tehat mindig a betihéz képest k pozicidval jobbra elhelyez-
kedd bettivel fogjuk helyettesiteni, és feltételezziik, hogy a betiik korkorosen
helyezkednek el, azaz a Z betd utdn ujbol az A betd kovetkezik. Matema-
tikailag a kovetkezs képlet hatarozza meg a p betd szamkoédjanak c titkos
szamkodjat:

c=(p+k) (mod 26).
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A visszafejtési képlet ennek a forditottja, feltételezve, hogy a titkositott
betti értéke ¢, akkor a matematikai képlet a kovetkezs:

p=(c—k) (mod 26).

A képlet alapjan konnytszerrel megszerkeszthets egy titkositasi tabla:
a méar korabban megadott szamkodtablat kiegészithetjiik egy tjabb sorral,
melybe a jobbra eltolt abécé betidit irjuk. Az igy kapott rejtjelezé tablabol
pedig kénnyedén leolvashatoak a betiikhoz tartozo titkos rejtjelek.

4.1. példa. Ha a kulcs 5, akkor a kovetkezd titkositasi tablat kapjuk:

01 2 3 4 5 6 7 8 9 10 11 12
A B CDFEVF G H I J K L M
F G H I J K L M N O P @ R
13 14 15 16 17 18 19 20 21 22 23 24 25
N O P @ R S T UV W XY Z
s T v v wW XY Z A B C D FE
Ha a nyilt szoveg a kdvetkezé:
THISISAPLAINTEXT,
akkor a titkositott szoveg a kovetkezd:
YMNXNXFUQFNSYJCY,

ahol tehat a T betd Y rejtjelét a kovetkezs Osszefiiggés adja:

(19+45) =24 (mod 26).

A kulcshalmaz elemszama 26, és mivel a rendszer feltoréséhez elegendd ki-
probélni az 6sszes lehetséges kulcs értékét, ezért a feltorés trivialis.

4.1.1.2. A Keyword Caesar-titkosito

A kulcs egy sz6 és egy egész szam lesz. A kulcsszoban szerepld betiik
nem ismétlédhetnek. E két értékbdl a kivetkezd modon épitjiik fel a rejtje-
lez6 tablat: a szamkodd tabla harmadik sordban az egész szam altal mutatott
poziciotol kezdve beirjuk a megadott kulcsszot, majd a tobbi pozicidra sorra
beirjuk az d4bécé fennmarado bettit, Abécésorrendben. Ha elérkeziink az utol-
s6 oszlopba, akkor korkordsen, az els6 poziciotol kezdve folytatjuk a betiik
beirasat.

4.2. példa. Ha a kulcs a (CRY PTO, 5 ), akkor a kivetkezs titkositasi tablat
kapjuk:
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0o 1 2 3 4 5 6 7 8 9 10 11 12
A B C D FEF GH I J K L M
v w X Z CRY P TO A B D
13 14 15 16 17 18 19 20 21 22 23 24 25
N O P @Q@Q R S T U V W XY Z
F F G H I J K L M N @ S U
Ha a nyilt sz6veg a kovetkezd
THISISAPLAINTEXT,
akkor a titkositott szoveg a kovetkezd:
KPTJTJVGBVTEKCQK.

A rendszerben alkalmazhato kulcshalmaz elemszama nagyon nagy, ezért
a feltorés lehetetlen az Osszes lehetséges kulcs kiprobalasaval.

Mindkét rendszer esetében a titkositott szoveg megdérzi a nyilt szévegben
lev bettigyakorisidgot, ezért egyszert betiligyakorisag-ellendrzéssel fel lehet
Sket torni. Az angol abécé betiigyakorisag-tablazatat a kbvetkezs tablazatbol
lehet leolvasni, ahol a betiik mellé irt szdmok a betiik el6fordulasat fejezik
ki az angol nyelvben, szazalékban.

E 12,31 L 4,03 B 1,62
T 9,59 D 3,65 G 1,61
A 805 C 3,20 V 0,93
O 7,94 U 3,10 K 0,52
N 7,19 P 229 Q 0,20
I 7,18 F 2,28 X 0,20
S 6,59 M 2,25 J 0,10
R 6,03 W 2,03 Z 0,09
H 514 Y 1,88

4.1.2. Az affin kriptorendszer

Ennél a rendszernél is feltételezziik, hogy a nyilt és titkositott szoveg
betlii az angol abécé betiiinek halmazabol allnak, és hasonlé szdmkddokat
rendeliink minden bet(ihoz, mint a Caesar-rendszereknél. Tovabbé itt is be-
tinként titkositunk, egy betiinek mindig ugyanazt a betiikodot feleltetve
meg. A kulcs egy szampar, jeloljik: (a,b)-vel, ahol a kovetkezd megszori-
tasokat tesszitk: 0 < a,b < 26 és ged(a, 26) = 1. A rendszer részletesebb
leirasat megkapjuk a [25] konyvben.

Feltételezve, hogy p a nyilt széveg egy betiijének szamkddja, és ¢ a neki
megfelel§ titkositott szamkdd, a titkositas képlete a kovetkezs lesz:

c=(a-p+0b) (mod 26).
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Ha a™! -el jeloljiik az a szam 26 szerinti multiplikativ inverzét, azaz ha fennall
a kovetkez6 Osszefiiggés:

a-a”'=1 (mod 26),
akkor a visszafejtési képlet a kovetkez§ lesz:

p=(at-c—a'-b) (mod 26),

4.3. példa. Ha a kulcs (5,2), akkor a titkositasi képlet a kovetkezs lesz:
c=((5-p+2) (mod 26).

Ha a nyilt szoveg a kdvetkezs:
AMATHEMATICIAN,

akkor a titkositott szoveg:
CKCTLWKCTQMQCP,

ahol a titkositott szoveg elsd 6 karakterét a kovetkezSképpen hataroztuk meg:

A —> C: (b-042) = 2 (mod 26)
M —> K: (5-124+2) = 10 (mod 26)
A —> C: (5-042) = 2 (mod 26)
T —> T: (5-19+42) = 19 (mod 26)
H —> L: (5-7+2) = 11 (mod 26)
E —> W: (5-442) = 22 (mod 26)

Alkalmazva a visszafejtési képletet:
p=(21-¢—21-2) (mod 26),

ahol
5:21=1 (mod 26),

visszakapjuk a nyilt szoveget.

A rendszerben alkalmazhato kulcsok szamat a kdvetkezSképpen becsiil-
hetjiik meg: az a értéke 12 kiilonbozs értéket vehet fel, mivel korabban
feltettiik, hogy gcd(a, 26) = 1. Ezek utéan, ha figyelembe vessziik, hogy a
b értéke 26 kiilonbo6zd értéket vehet fel, és az a = 1,b = 0 kulcs parost ki kell
zarni, akkor a lehetséges kulcsok szama: 12 - 26 — 1 = 311. Mivel a kulcshal-
maz elemszama kicsi, a rendszer feltérése ebben az esetben is lehetséges az
Osszes kulcs kiprébélasaval.

A tikositott szovegben a rendszer megdrzi a nyilt széveg betligyakorisa-
gat, ezért egy méasik alkalmazhatoé feltorési mod a betiigyakorisidg-ellendrzés.
Ha a bettigyakorisag alapjan sikeriil megallapitani két betti helyes behelyet-
tesitési értékét, akkor a kdvetkezS kongruenciarendszer megoldaséval, ahol
az ismeretlenek a, b, megallapithato a titkositashoz hasznalt (a,b) kulcs:
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x1-a+b=y; (mod 26)
Ta-a+b=ys (mod 26).

4.4. példa. Ha a legtobbszor eléforduld két betd a nyilt szovegben az A és
M, a titkositott szovegben pedig a nekik megfelels betiik a C' és K, akkor a
fenti rendszerben a kovetkezs helyettesitéseket végezhetjiik el:

:U1:O y1:2
1'2:]_2 y2:10

A megoldandé kongruenciarendszer ezek utan a kovetkezd lesz:

0-a+b=2 (mod 26)
12-a+b=10 (mod 26).

A kongruenciarendszer az a = 5 és b = 2, illetve az a = 18 és b = 2 megol-
déasokat szolgaltatja. A méasodik megoldas nem tesz eleget a ged(a, 26) =1
feltételnek, mert ged(18, 26) = 2, igy csak az els6 megoldas, azaz az (5, 2)
szampar fogadhato el kulcsként.

4.1.3. Matrixos affin kriptorendszerek

A maétrixos affin kriptorendszer a 4.1.2. fejezetben bemutatott affin krip-
torendszer altalanositasa. A fejezet keretén beliill bemutatéasra keriils, Hill
néven ismert kriptorendszer (1929) Lester S. Hill utan kapta nevét. A mat-
rixos affin kriptorendszerek egyszeri leirasa megtalalhato a [5] konyvben.

A nyilt és titkositott szdveg bettii az angol abécé betiinek halmazabol
4llnak, és minden betihoz, az el6z6 rendszerekhez hasonléan, szamkddokat
rendeliink. A titkositasi eljaras sorén egyszerre d darab betiinek hatérozzuk
meg a rejtjelét, ajabb d darab betiit létrehozva. Ha m a kulcs, ahol m egy
d x d méreti matrix 0 és 25 kozotti értékekkel, akkor a titkositéasi folyamatot
az alabbi matematikai képlet irja le:

c=m-p (mod 26),

ahol p egy d elemii oszlopvektor, ami megfelel a d darab bet( szamkodjanak,
c pedig a d darab titkositott betd szamkodja, oszlopvektorba helyezve. A
sziikséges aritmetikai mtiveleteket, amint lathato, (mod 26) szerint végez-
ziik. Az m métrix invertalhato kell legyen, ami azt jelenti, hogy létezik m=1!,

a kovetkezd tulajdonsaggal:

m-m~'=e (mod 26),
ahol e a d x d méretii egységmatrix. A kongruencia megoldhatosaganak sziik-
séges és elégséges feltétele az, hogy a métrix determindnsénak, det m-nek
létezzen inverze (mod 26) szerint, azaz a kovetkezd kongruencia megoldha-
t6 legyen:
detm-detm ' =1 (mod 26).
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Ahhoz, hogy megadhassuk az m~'-et meghatarozo osszefiiggést, el6bb defi-
nialjuk az adjungalt matrixot:

adj m = (m™")",

ahol az m™™-t aldeterminans-matrixnak nevezziik, i soranak és j oszlopanak
min

m" elemét pedig a kovetkezSképpen hatérozzuk meg:

mi" = (=1)"*7 - detm, ;.
m, ;-vel jeloltiik azt a matrixot, melyet az m matrixbol nyertiink gy, hogy
toroltiik a matrix i-dik sorat és j-dik oszlopét. Tovabba mT-vel jeloltiik az
m matrix transzponaltjat, azaz azt a maéatrixot, melyet az eredetibdl tugy
nyertiink, hogy tiikroztiik az elemeket a fGatlora.

Ezek utan megadhato az m~!-et meghatarozo osszefiiggés:

m~' = (detm)~'-adj m (mod 26).

A bevezetett jelolésekkel élve a visszafejtést a kovetkezs képlet adja:

-1

p=m~ -c¢ (mod 26).

4.5. példa. Hatarozzuk meg d =2, m = ( 9 1

33 ) esetében m~! értékét.

Az m méatrix determinénsa: detm = 1-3—(—2)-3 = 9. Mivel ged(9, 26) =1,
kovetkezik, hogy létezik det m-nek inverze (mod 26) szerint. Megoldva a
9. (detm)~! =1 (mod 26) kongruenciat, azt kapjuk, hogy (detm)~* = 3
(mod 26).

Az adjungalt métrix pedig adj m = ( ; _g )

Ao (1 3N _ (3 =9
me=3 ( 2 3 ) - ( 6 9 > '
4.6. példa. Ha a kulcs az el6z6 példanal vett métrix

n=(57)

AMATHEMATICIAN,

akkor a titkositott szoveg:

Ezek utéan tehat

és az nyilt széveg:

KMFITHQKCDWEENN,
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ahol az els6 két bettipar rejtjelezése a kovetkezSképpen tortént:

en=(30) - (51) ()= (2
() 7 =(21) ()= ()

Az elst két betiipar visszafejtése pedig a kévetkezd:

L (3 -9\ K _(3 -9\ (10
meta = e 9 M~ \le6 9 12

K
M )

F
T

(19)=7

Ha sikeriil megallapitani az m kulcs sor (oszlop) szamét, azaz a d-t, és ha si-
keriil két d darab bet(it tartalmazoé eredeti-titkositott part azonositani, akkor
a rendszer feltorése viszonylag egyszerd.

4.7. példa. Feltételezziik, hogy d = 2 és ismert a nyilt széveg LEFT és a
neki megfelel§ titkositott széveg LBU Z, azaz a talalt két eredeti-titkositott
pér az, hogy:

LE—>LB
Fr—>UZ.

A rejtjelezési képletnek megfelelGen kapjuk, hogy:

w(0)-(1) o m(5)-(2)

Ezek utédn a kulcs a kovetkezd:
(1120 (11 5\ /11 20) (25 3
mo= 1 25 4 19 “\ 1 25 18 9
(11 5
- 7 20 )°
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11 5
S‘( 4 19)

multiplikativ inverzét a kovetkezGképpen hataroztuk meg:

ahol legyen

det S =11-19—4-5=189=7 (mod 26),

(det S)~' =15 (mod 26),

T
. 19 —4 19 -5
adJS<—5 11) <—4 11)’

L g (19 =B\ _ (25 3
S7t=(detS)"'-adj S=15 (_4 11)_<18 9)'

4.1.4. A Vigenére-kriptorendszer

A Vigenére-kriptorendszert elgszor 1553-ban irta le Giovan Batista Be-
laso. Kés6bb szamos alkalommal ujra felfedezték, tobbek kozott Blaise de
Vigenére is adott egy leirdst. Mind a mai napig a Vigenére nevet viseli, mi-
vel tévesen neki tulajdonitottak a felfedezést. A rendszer részletesebb leirdsét
megtalalhatjuk a [25] konyvben.

A Vigenére-rendszer polialfabetikus titkosité, ami azt jelenti, hogy tobb
abécét is hasznalunk a rejtjelezés soran, azaz egy titkositando betd tobbféle-
képpen is rejtjelezhetd, és hogy melyik rejtjellel torténik a helyettesités, azt a
rendszer megadott szabaly szerint hatarozza meg. A nyilt széveg bettigyako-
risdga ezéltal nem marad ugyanaz a titkositott szovegben, ami megneheziti
a bettigyakorisag-vizsgalaton alapul6 kriptoanalizist. A titkositott szévegnek
legfeljebb kisebb részeiben lehet bettigyakorisdgot vizsgalni. Mondhatjuk azt
is, hogy a Caesar-titkosité egy altalanositasa. Feltételezziik, hogy a nyilt és
titkositott szdveg az angol abécé bettiibsl all. A kulcs egy tetszbleges sz0
lesz, melynek hossza megadja, hogy hany, betii pedig meghatarozzak, hogy
mekkora eltolast kell hasznalni.

Feltételezve, hogy a kulcsszé elsé betiijének szamkodja ky, akkor az els
eltolas azt jelenti, hogy minden betiit a hozza képest k; poziciéval jobbra
elhelyezkeds bettivel fogunk rejtjelezni. Ha a kulcsszé maéasodik bettijének
szamkodja ko, akkor a masodik eltolasa soran minden betiit a hozza képest
ko pozicioval jobbra elhelyezkedd bettivel fogunk titkositani, stb. A nyilt
szoveg els§ betijét az elss eltolasi szabaly (els6 dbécé), masodik betijét a
masodik eltolasi szabély (méasodik abécé) alapjan titkositjuk, majd ezt az
eljarast folytatjuk, mig elfogynak a kulcssz6 betiii, ekkor pedig 1jbol az els§
abécével folytatjuk a rejtjelezést.

A rendszerben alkalmazhato kulcsok szama nagy, ezért az Osszes kulcs
kiprobélasaval jaro feltorési mod nem ad jarhato utat. Eszrevehetd viszont,
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hogy a kulcssz6 hossza altal meghatarozott részekben a nyilt széveg betii-
gyakorisdga megmarad. Fel kell tehat tordelni a titkositott szoveget akkora
részekre, amekkorat a kulcssz6 hossza meghataroz, majd mindegyik részbsl
az elsG betiikkel egy, a mésodik betiikkel egy masodik csoportot stb. for-
maélni, majd ezeken a csoportokon beliil lehet betiigyakorisagot vizsgalni. A
kulcsszo hosszanak a meghatarozasahoz F. W. Kasiski modszerét (lasd [25])
lehet alkalmazni, mely a titkositott szovegben talalhat6 ismétl§ds szovegré-
szek alapjan kovetkeztet a kulcsszo hosszara.

4.8. példa. Ha a kulcs CRY PTO, melynek hossza 6, akkor 6 kiilonb6z6 abé-
cét fogunk hasznalni, melyeket egymas utan sorrendben alkalmazunk a nyflt
szovegen. Ha megszerkesztjiik a rejtjelezd tablat, akkor a kovetkezs tablaza-
tot kapjuk:

01 2 3 4 5 6 7 8 9 10 11 12
ABCDTETFGUH I J KL M
C DETF G HTIT J KTILMN O
RS TUV WXY Z A B C D
Y Z A B CDGETF GUH I J K
P QRS T UV W XY Z A B
T UV WXY Z A B C D E F
OPQR S TUV WXVY Z A
13 14 15 16 17 18 19 20 21 22 23 24 25
N OP QU RS TUVWXY Z
P Q R S T UV W X Y Z A B
E F G H I J KILMMN O P Q
L M N O PG QU RS T UV WX
C D EF G H 1 J KL MN O
G HI JKILMNOUP Q R S
B C DEVFGUH I J KL MN

Ha a nyilt szoveg a kovetkezd, feltiintetve az els6 sorban a betiik sorszamét:

1 2 3 4

5 6 7 8 9 10 11 12 13 14
A M AT HE M AT

? cC I A N,
akkor a titkositott szoveg:
Cc DYy I A S ORZRXV W C E,
ahol az 1, 7, 13-ik, azaz az A, M, A betik az els6, a 2, 8, 14-ik, azaz M, A,

N betiik a masodik, a 3, 9-ik, azaz A, T betiik a harmadik abécével vannak
titkositva stb.

4.1. megjegyzés. A rejtjelezd tablaban vastagon irtuk az elsé 6 betiinek meg-
felels rejtjelet.
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4.1.5. A Playfair-kriptorendszer

A Playfair-kriptorendszert Charles Wheatstone talalta fel 1854-ben, de
mivel a rendszer alkalmazasat leginkabb Lord Playfair szorgalmazta, ezért az
6 nevét viseli. A rendszer részletesebb leirasat megtalalhatjuk a [25] konyv-
ben.

A rejtjelezési eljaras soran mindig bettiparoknak feleltetiink meg bettipar
rejtjeleket. A kulcs egy sz0, mely alapjan egy rejtjelezd tablat, egy 5 x 5-0s
matrixot szerkesztiink. A métrix els6 soraba beirjuk a kulcssz6 betdit. Ha
a kulcsszé hosszabb, mint 5 karakter, akkor a kovetkezs sorral folytatjuk,
és ha elfogytak a kulcsszo karakterei, akkor az dbécé fennmarad6 bettivel
egészitjiik ki a tablat. A titkositast az angol abécé 25 betije felett végezziik,
kizarjuk a legkisebb gyakorisaggal el6forduld bett, a J betii titkositasat. A
kulcsszé nem tartalmazhat ismétl6dd bettiket, és természetesen nem tartal-
mazhatja a J betit sem.

4.9. példa. Ha a kulcs CRY PTO, akkor a kovetkezs lesz a rejtjelezd tébla:

C RY P T
O A B D E
F G H I K
L M N Q S
Uv W X Z

A nyilt szévegen eldfeldolgozéast végziink. Kettesével csoportositjuk a
bettiket, és minden J betiit I-re cseréliink. Ezutan az egymaés utan eléforduld
azonos betiik kozé X-et, illetve Z-t szirunk, és mivel a nyilt szoveg péros
szamu bet(it kell tartalmazzon, sziikség esetén a szoveget kiegészitjiik az X
bettivel.

A rejtjelezési algoritmus 3 esetet kiillonboztet meg, attol fliggden, hogy
a titkositandé bettipar a rejtjelezd tablaban hol talalhato.

1. Ha azonos sorban vannak, akkor a bettiparnak megfelels rejtjel az
ugyanabban a sorban levs, kozvetleniil a titkositand6 bettik utani
oszlopban levg bettik lesznek. Az 5. oszlop utén ajboél az elsé oszlopot
kell venni.

4.10. példa.

WX->XZ
GK—>HF

A fenti és kovetkezd példakban rejtjelezd tablanak a 4.9. példanal
megadott tablazatot vessziik.

2. Ha azonos oszlopban vannak, akkor a bettiparnak megfelel§ rejtjel
az ugyanabban az oszlopban lev, a titkositandd betiik utani sorban
levé bettik lesznek.
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4.11. példa.

MA—>VGE
KE—>5SK

3. Ha nincsenek se azonos sorban, se azonos oszlopban, akkor a titkosi-
tast a bettipar altal meghatarozott bels6 négyzet hatarpontjain levé
bettik alapjan végezziik. Vigyéazni kell a hatarpontok sorrendjének
megallapitasara: mindig a sor mentén hatarozzuk meg az elsé hatar-
pontot, és nem az oszlop mentén.

4.12. példa.

RE— >TA és nem AT
LA— > MO
NO—- > LB

4.13. példa. A 4.9. példanal feltiintetett rejtjelezé tabla alapjan, ha a nyilt
szoveg a kovetkezd:

AM AT HE MA TI CI AN,
akkor a titkositott szoveg:

GV ER KB VG PK PF BM.

A rendszer megdrzi a titkositott szévegben és a nyilt szévegben levd be-
tiparok gyakorisagat, ezért az itt alkalmazhat6 feltorési mod a bettparok
gyakorisaganak a leellenérzése. Az angol dbécé bettliparjainak a gyakorisag-
tablazatat a kovetkezs tablazatbol lehet leolvasni, ahol a bettiparok mellé irt
szamok a bettiparok eléfordulasat fejezik ki szazalékban.

TH 6,3 AR 2,0 HA 1,7
IN 3,1 EN 2,0 OU 1,4
ER 2,7 TI 2,0 IT 1,4
RE 2,5 TE 1,9 ES 1,4
AN 2,2 AT 1,8 ST 1,4
HE 2,2 ON 1,7 OR 1,4

4.1.6. Kodkényv

A kriptografidban a kodkoényv egy olyan dokumentumot jelol, mely
szotdrhoz hasonlé formaban felsorolja a titkositandé szavakat és a nekik
megfelels kodokat. A kriptorendszerrdl részletesebb leirast talalunk a [20]
konyvben. A kodkonyv alapjan szavakat, szocsoportokat, akar mondatokat
is helyettesithetiink értelmes szavakkal, betticsoportokkal vagy akéar értel-
metlen szavakkal is. A kédkonyv egy-egy példanya a két kommunikélo félnél,
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ahogy a 4.1. protokollban neveztiik 6ket, Alice-nél és Bobnél talalhato, amely
alapjan aztan a titkositas, visszafejtés torténik. Sok tény amellett szol, hogy
kodkonyv segitségével titkositott széveget nehezebb feltérni, viszont emellett
szamos hatranya is van a kodkonyv hasznalatanak: a titkositasi folyamat au-
tomatizalasa nem egyszerd, és a koédkonyv frissitését is gyakran meg kell
valositani, hogy elkeriiljiik az ismétl6ds szavak gyakorisaganak vizsgalatan
alapulo feltorési eljarast. Eppen ezért a szamitogépes kommunikéacioban nem
a hasznélt titkositéasi eljardsok kozé tartozik.

4.14. példa. Ha a kdédkonyv bizonyos szavai a kévetkezSképpen felelnek meg
egymasnak:

Eredeti Titkositott
fogunk megyilink
déh.lt an tavaészal
tam'adni halészni
Vissza\./onulni sétz.'xlni

és ha a nyilt szoveg a kovetkezs:
Délutan fogunk tamadni.
akkor a titkositott szoveg a kovetkezs lesz:

Tavasszal megytink halaszni.

4.2. Modern titkos kulcsii kriptorendszerek

A modern szimmetrikus kriptorendszereket két csoport szoktak felosz-
tani. Eszerint megkiilonboztetiink folyam titkositoé (stream chiper) és blokk
titkosito rendszereket (block chiper). A folyamtitkosito kriptorendszerekben
a nyilt szoveg bitjeit vagy bajtjait egyenként titkositjak, ami azt jelenti, hogy
a nyilt szoveg bitjein (bajtjain) és a kulcs bitjein (bajtjain) egy XOR, (ér-
telmezését lasd lentebb) miveletet végziink. A blokktitkosito eljarasok ezzel
szemben fix hosszusagu bitsoron (blokkon), példaul 128 biten végzik a titko-
sitasi folyamatot, azaz blokkonként alkalmazzék a titkositési eljarast.

4.2.1. A ,one-time pad” kriptorendszer

A one-time pad” folyamtitkositd kriptorendszer 1917-ben latott napvi-
lagot. Leginkabb elméleti szempontbdl van jelentGsége, mégpedig azért, mert
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arra a kérdésre ad ,igen” valaszt, hogy létezik-e tokéletes titkositasi eljaréas,
azaz olyan eljaras, melyben a titkositott szoveg ismerete alapjén semmiféle
informéaciot nem lehet megtudni a nyilt széveg tartalméarol.

Az algoritmus a nyilt szoveget a szoveg hosszéval megegyez6 hosszisagu
kulccsal titkositja. A rendszer a Vernam-titkosit6 nyoméan jott létre, melyet
feltalaloja, Gilbert Vernamroél neveztek el. Mig a Vernam-titkosité esetében
megengedett a kulcs t6bbszori felhasznalésa, a ,one-time” rendszernél a kul-
csot egyetlenegyszer szabad felhasznalni, azaz minden titkositds esetében 1j
kulcsot kell generalni. A kulcsnak ez az egyszeri felhasznalhatosaga biztositja
a rendszer szdmara a tokéletes titkositoé tulajdonsagot.

Az algoritmus a titkositasi folyamat soran meghatéarozza a nyilt szoéveg
és kulcs elemeinek moduléris 6sszegét. Ha a nyilt szoveget kettes szdmrend-
szerbeli dbrazolasaban dolgozzuk fel, akkor a moduléris 6sszegzés a szamitas-
technikabol jol ismert XOR miiveletet fogja jelenteni, melynek jelolésére &
fogjuk hasznalni. A & mitvelet a 0 és 1 értékeken a kiovetkezd eredményeket
adja:

A kulcs elemei véletlenszertien meghatarozott bit értékek lesznek binaris
tipust szoveg esetében, illetve 0 és 25 kozotti szamok, ha a nyilt sz6veg elemei
az angol abécé betti. A visszafejtés modularis kivonést jelent az angol abécé
esetében és ugyancsak XOR miiveletet, ha a nyilt széveg binaris dbécében
van megadva.

Gyakorlati megvalosithatosag teriiletén a rendszer szamos nehézségbe
itkozik, mégpedig:

— ,,jo”, véletlenszeriien elGallitott szamsorokat, bitsorokat nehéz elalli-
tani,

— a partnerek kozotti kulcscserét hosszu széveg esetén nem konny i meg-
valositani,

— problémat vet fel a kulcs megérzése, vagy adott esetben megsemmi-
sitése.

4.15. példa. Legyen a kulcs a kovetkezs véletlenszerden elGallitott bettisor,
ahol a tablazat masodik sordban feltiintettiik a megfelel§ szdmkodokat:

U1 F RGF K J H S A DI H
20 8 4 17 6 5 10 9 7 18 0 3 8 7

Ha a nyilt szoveg a kovetkezs:

AM A T HUEMA T I CI1 AN
0 12 0 19 7 4 12 0 19 8 2 8 0 13
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akkor a titkositott szoveg:

v U F K NJ W J A A C L1 U
20 20 4 10 13 9 22 9 0 O 2 11 8 20.

A tikositas eredményét az els6 négy betl esetében a kovetkezSképpen hata-
roztuk meg:

0 + 20 = 20 (mod 26)
8 + 12 = 20 (mod 26)
4 + 0 = 4 (mod 26)
17 + 19 = 10 (mod 26)

Ha a kulcsot tobbszor is felhasznaljuk, akkor a rendszert nagyon kénnyen
fel lehet torni, mert mar egy eredeti-titkositott parosbdl egyszerti modularis
kivonassal meghatarozhato6 a kulcs.

4.16. példa. Ha tudjuk, hogy a nyilt szoveg

L FE F T
11 4 5 19
és a titkositott szoveg
F M J K
5 12 9 10
akkor a kulcs a kovetkezSképpen hatarozhaté meg:
20 = (5—11) (mod 26)
8 = (12—-4) (mod 26)
4 = (9—5) (mod 26)
17 = (19-17) (mod 26)
azaz
U I FE R
20 8 4 17.

4.2.2. Blokk titkositasi modok

A blokkonkénti titkositas esetében a nyilt szoveget meghatérozott nagy-
sédgu blokkokra osztjuk és ezeken alkalmazzuk a titkositési eljarast. Szamos
technikét kiillonboztetiink meg, ezek koziil felsorolunk egy parat, részleteseb-
ben lasd [12]:

— az ECB modban (electronic codebook) a nyilt széveg blokkjait egy-
maéastol fiiggetlentl titkositjuk, a titkositott szoveg a titkositott blok-
kok konkatenacidja lesz,

— a CBC modban (cipher-block chaining) egy blokk titkositasa az el6zé
blokk titkositott értékétdl fligg,

— a CFB modban (cipher feedback) egy blokk titkositasa az el6z6 blokk
titkositott értékének egy részétdl fligg,

— az OFB modban (output feedback) egy blokk titkositasa nem fiigg az
el6z6 blokk titkositott értékétsl, hanem az el6z6 blokk értékétdl.
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4.2.3. DES (Data Encryption Standard)

A DES a FIPS (Federal Information Processing Standards) altal 1976-
ban kozétett, hivatalosan elfogadott nemzetkozi blokktitkosité kriptorend-
szer. Napjainkban azonban mar nem biztonsigos, elsGsorban kis meéret,
56 bit hosszusigi kulcsa miatt: nem egészen 24 o6ra alatt fel lehet torni a
DES kulcsokat. A triple DES valtozata azonban napjainkban is biztonsa-
goz, viszont ez ellen is léteznek hatékony, elméletben kidolgozott feltorési
modszerek. Az elmult években az AES (Advanced Encryption Standard)
kriptorendszer valtotta fel. Ennek ellenére a DES most is a fontos kriptog-
rafiai rendszerek kozé tartozik, lasd [26].

A DES titkos kulesti, blokktitkosité kriptorendszer, a {0,1} abécé felett,
ahol egy bemeneti blokk hossza 64 bit hossziisdgti. A titkosités sorén létre-
jovE kimeneti blokk hosszanak mérete is 64 bit. A kulcs is 64 bit hosszisagu,
bér az effektiv kulcshossz 56 bit, mivel a 64 bitbdl a rendszer 8 bitet paritas-
ellenérzésre hasznal: mindegyik 8 bites részben az 1-es bitek szama paratlan
kell legyen.

Kulcsgeneralas
A kezdeti kules alapjan 16 kiilonbozé segédkulesot, jelolje ket K;, (i =
1,2,...,16), hatarozunk meg a kovetkezs lépéssorozattal:

1. A 64 bit hosszusigi kezdeti kulcsra alkalmazzuk a PC-1 fiiggvényt
(Permuted Choice) (lasd lentebb), ezaltal egy 56 bit hosszisagu bit-
sort kapunk, az els segédkulcsot: Ky-t.

2. Ky-t felosztjuk két 28 hosszusagu blokkra, ezéltal megkapjuk Cy, Do-
t.

3. Sorra meghatéarozzuk K;-t, (i = 1,2,...,16), 16-szor ismételve a ko-
vetkez§ 1épéssorozatot:

a) meghatarozzuk Cj-t, v; darab balra torténd bitrotaciot alkalmaz-
va C;_1-en, ahol

1, hai=1,2,9, 16
YT 2, egyébként,

b) meghatarozzuk D;-t, v; darab balra torténd bitrotaciot alkalmaz-
va Di_l—en,
c) alkalmazzuk a PC-2 fiiggvényt (lasd lentebb) (C;, D;)-re, meg-
kapva ezéltal K;-t:
- PCl(blbg e b64) = Ci—lH-Di—l = b57b49 . b36b63 c. b4, kime-
nete 56 bit.
- PCg(ble cee b56) = b14b17 AP b32, kimenete 48 bit.
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A PC-1 fiiggvény

Bal A PC-2 fiiggvény
57 149 |41 |33 (25|17 ] 9 14 (1711124 1 | 5
1 |58 |50 |42|34]|26]18 31281156 21|10
10| 2 |59 |51 |43 |35 |27 23119112 4 26| 8
19{11| 3 |60 |52 |44 |36 16| 7 2712013 2

Jobb 41 |52 | 31 | 37| 47| 55
63|55 |47 |39(31|23]|15 30 140 | 51 | 45| 33 | 48
7 1625446383022 44 149139 | 56 | 34 | b3
14| 6 | 61|53 |45 (37|29 46 | 42 | 50 | 36 | 29 | 32
21113 5 |28(20]12] 4

Titkositas
A titkosités 16 lépéssorozatbdl all, mely soran felhasznaljuk a kulcsge-
neralasnél kapott segédkulcsokat, a

K;, (i=1,2,...,16)-ket.

1. A bemeneten alkalmazunk egy kezdeti permutéaciot, az IP permutéa-
ciot (Initial Permutation) (lasd lentebb).

2. A kapott bitsort 2 részre osztjuk, jeloljiik &ket: Ly és Ry-val, ahol
mindegyik rész 32 bit hosszusagu lesz.

3. Sorra meghatarozzuk az L; és R;, (1 = 1,2,...,16) értékeket, a ko-
vetkez§ képletek alapjan

Li=R;_1, Ri=L;i_1®F(R;_1),

ahol az F fiiggvény értékének a meghatarozasa a kovetkezs lépésekbsl
all:

a) R;_;-re alkalmazzuk az E expansion fiiggvényt (1asd lentebb),
ezaltal egy 32 hossztsagt bitsorbdl kapunk egy 48 hossziiségi
bitsort: E(R;_1),

b) meghatarozzuk az

E(R,_1) ® K;

értéket, ahol K, (i =1,2,...,16) a kulcsgeneralas soran kapott
1.-ik segédkulcs,
c) 8 egyenld hosszusagu blokkra osztjuk a kapott bitsort:

Bl; B27 BS) B47 B57 BG7 B77 B8_ra7

ahol mindegyik B;, (i =1,2,...,8) blokk 6 bit hosszisagu lesz,

d) mindegyik B; blokkra alkalmazzuk az S-Box, helyettesits blokkok
(substitution box) koziil a megfelels S;, (i = 1,2,...,8) boxot
(lasd lentebb), ezaltal 8 darab 4 bit hosszusagu bitsort kapunk,
vagyis egy 32 bit hosszusagu bitsort, legyen ez C. S;(B)-t, az S;
box alapjan, ahol B = b;b2b3b4b5b6 a kovetkezSképpen hatarozzuk
meg:
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— b1be a sor-indexet hatarozza meg,
— bybsbybs az oszlop-indexet hatarozza meg,
— Si(B), a megfelels indexnél levs érték binaris alakja
— PL S;(111100) = 0101, mert a 2. sor (melynek binaris alakja
10), 14. oszlop (melynek binaris alakja 1110) értéke 5, aminek
binaris alakja 0101.
e) alkalmazzuk a P permutéciot (lasd lentebb) a C' bitsorra, meg-
kapjuk ezaltal F(R;_;)-t.
4. Az utoljara kapott Ls és Ry parra alkalmazzuk az I P~! permutéciot
(lasd lentebb).

A fenti leirasbol lathatd, hogy az eljaras a titkosités soran egy kezdeti és
egy végss permuticiot: TP és IP~! permutaciot alkalmaz, mely permutéci-
ok tulajdonképpen egymés inverzei, és melyeknek nem annyira kriptografiai
szempontbol, hanem inkabb a hardveres implementaciénél van jelent&ségiik.
Az itt alkalmazott eljarads a Feistel-séma szerint torténik, mely biztositja,
hogy a titkositas és visszafejtés folyamata ne kiillonbo6zzon.

Visszafejtés
A visszafejtés tehat annyiban kiilonbozik a titkositastol, hogy az alkal-
mazott segédkulcsokat forditott sorrendben kell venni.

Feltorés
Az algoritmus egyik feltorési stratégidja a brute-force, azaz az Gsszes
kules kiprébalasa.

Az I P permutacio Az F expansion fiiggvény
58 |50 | 42| 34|26 |18 |10 |2 3211123415
60 |52 (4436|2820 |12 |4 4 1516|7809
6254|146 3830221416 8|19 1011|1213
64|56 |48 |140]32|24]16 |8 12|13 |14 | 15|16 | 17
57149 14133 (25|17 9 |1 16|17 (18 19|20 | 21
59 |51 143352719113 20121222324 25
615345137129 |21|13|5 24 125|126 |27|28] 29
6355471393123 |15 |7 28129130 |131(32]| 1

A P permutéacio Az I P! permutécié

16| 7 120 21 40
29 (12|28 | 17 39

48 116 | 56 | 24 | 64 | 32
47 115|155 |23 |63 |31
46 | 14 | b4 | 22 | 62 | 30
45113153 121|61 |29
44112 | 52120 | 60 | 28
43111 |51 | 19|59 | 27
42 110|550 | 18 | 58 | 26
4119 |49 |17 |57 |25

18|31 10 37

321271319 35
19113 (30| 6 34
22111 4 | 25 33

N W | O O | 00
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Az S-boxok
S
14 4 |13 ] 1 2 11511 | 8 31101 6 |12] 5 9 0 7
0|15 7|4 (14| 2 13| 1 10| 6 [12]|11] 9 5 3 8
4 1 |14 8 |13] 6 111151121 9 7 3110 5 0
15112 | 8 2 4 9 1 7 5 111 3 |14 10| O 6 | 13
So
15 1 8 14| 6 |11 ] 3 4 9 7 13112 0 5 110
3 113 4 7 115 2 8 114112 0 1 10| 6 9 11| 5
0114 7 |11]10] 4 |13 | 1 5 8 |12 ] 6 9 3 2 |15
13| 8 |10 1 3115 4 2 1111] 6 71121 0 51141 9
S3
10| 0O 9114 | 6 3115 5 1 (1312 7 |11 | 4 2 8
13| 7 0 9 3 4 6 10| 2 8 5 114121115 1
13| 6 4 9 8 115 3 0 [11] 1 2 1121 5 (1014 | 7
1 110[13] 0 6 9 8 7 4 115114 | 3 | 11| 5 2 112
Sy
13114 | 3 0 6 9 110 1 2 8 5 111 112| 4 | 15
13| 8 |11 ] 5 6 [15] 0 3 4 7 211211 (10114 9
10| 6 9 011211 | 7 [ 13|15 | 1 31141 5 2 8 4
151 0 6 [10] 1 |13 ]| 8 9 4 5 11112 | 7 2 |14
S5
2 112 4 1 7 110 6 8 5 3115|130 (14| 9
14111 2 |12 | 4 7 311 5 011510 | 3 9 8 6
4 2 1 111013 8 |15 9 |12 5 6 3 0|14
11| 8 |12 ] 7 1 |14 2 |13] 6 |15 9 110 4 5 3
Se
1211 |10]15] 9 2 6 8 0113 3 4 114 | 7 5 |11
10| 15| 4 2 71121 9 5 6 1 (13(14] 0 |11 3 8
9 11415 5 2 8 112 3 7 0 4 1101 [13]11] 6
4 3 21121 9 5 1151011 |14 | 1 7 6 0 13
Sy
4 |11 2 [14]15] 0 8 [13]| 3 12| 9 7 51101 6 1
13|10 |11 ] 7 4 9 1 (10|14 3 5112 2 | 15| 8 6
1 4 |11 13112 3 7 11411015 6 8 0 5 9 2
6 |[11]13| 8 1 4 110 | 7 9 5 015|144 | 2 3 |12
Ss
13| 2 8 4 6 (15|11 |1 10| 9 3 114] 5 0112 7
1 |15(13] 8 |10] 3 7 4 112 5 6 [11] 0 |14 | 9 2
7 11| 4 1 9 112|114 | 2 0 6 (10|13 ]15| 3 5 8
2 1 |14 7 4 110 8 |13 |15 |12 0 3 5 6 | 11

4.2.4. AES (Advanced Encryption Standard)

Az AES, vagy masképp Rijndael, egy szimmetrikus blokktitkosit6 kriptorend-
szer, melyet az Egyesiilt Allamok kormanya 2002-ben standardként fogadott el.
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A rendszer kidolgozdi két belga kriptografus: Vincent Rijmen és Joan Daemen, a
Rijndael elnevezés pedig kettdjiik nevének 6sszevonasabol adodik. A szimmetrikus
kriptorendszerek kozott a legnépszeriibb rendszerek egyike. A {0,1} abécé felett tit-
kosit, ahol egy blokk hossza 128 bit. A kulecs 128, 192 vagy 256 bit hosszusagu. Az
algoritmus részletes leirasat lasd a [10]-ben.

Az alabbi leirds azt az esetet mutatja be, mikor a titkositand6 blokk és a
kulcs hossza is 128 bit. A kulcs mérete egyben az alap taroloegységként hasznalt 2
dimenzios tomb (state) oszlopszamat: 128/32 = 4, a kérkulesok (round key) szamat:
10, illetve a titkosit4s soran alkalmazott korok (round) szaméat: 10 is lerdgziti. A
192, illetve 256 bit hossztusagn kulcsok esetében ezek az értékek masok lesznek.

Kulcsgeneralas
A kezdeti kules alapjan 11 kiilénb6z6 korkulesot, jeloljik Sket: RK;-vel (i =
0,1,2,...,10), hatarozunk meg a kovetkezGképpen:

— A kulcsot egy 4 x 4-es, kétdimenzios témbbe rendezziik, oszloponként toltve
fel a tombot, ahol a tomb egy-egy eleme egy béajtot fog tartalmazni, ezaltal
meghatarozzuk a 0-ik korkulesot, RKj -t.

— RKy-t oszloponként felosztjuk 4 szora (word -ra): wg, wy, ws, w3, ahol min-
den sz6 4 bajtbol (32 bitbdl) fog allni. A fejezet tovabbi részében, ezek utén,
sz0 alatt mindig egy 4 bajtos egységet fogunk érteni.

— A tovabbi RK;, (i =1,2,...,10) korkulcsokat szavanként allitjuk els, sorra
meghatarozva az nwg, nwi, nws, nws szavakat, az RK;, 1 wq, w1, ws, ws
szavai alapjan.

— 10-szer ismételjiik a kovetkez& 1épéssorozatot:

®* nwg = temp ® wy, ahol az @ miivelet a kordbban bevezetett XOR-t
jelenti a megadott biteken (lasd 4.2.1. fejezet), a wy RK;—1 megfelels
szava és temp pedig a kovetkezs lépéssorozat eredménye:
° rw = RotWord(ws), ahol w3 RK;_1 megfelels szava,
° sw = SubWord(rw),
° rcw = Reon(i), ahol i a lépéssorozat szaméat jeloli,
° temp = sw @ rcw,
a RotWord, SubWord, Rcon értelmezését lasd lentebb.
* nw; = nwy @ wi, ahol wy RK,;_1 megfelel§ szava,
® nwy = nwy @ ws, ahol we RK; 1 megfelel§ szava,
® nws = nws @ ws, ahol wy RK; 1 megfelel szava,
® az nwgy, nwi, nws, nws szavakat egymas mellé irva kapunk egy 128
bitbdl allo sort, ezt pedig 1jbdl egy 4 x 4-es 2 dimenziés témbbe ren-
dezziik. A tombot oszloponként toltjiik fel, ahol a tomb egy-egy eleme
egy bajtot fog tartalmazni. Ezaltal meghataroztuk a i-ik kérkulcsot,
RK; -t.

A RotWord fiiggvény paraméterként egy wlag a1 as a3] tipusi szot kap, ahol
ag, a1, a2, a3 egy-egy bajt. A bemeneti paraméteren egy balra térténd ciklikus elto-
last hajt végre, melynek eredménye: nwla, as ag ag). Ezt az értéket adja vissza.

A SubWord fiiggvény paraméterként egy wlag a1 ag as] tipusa szot kap, ahol
ag, a1, az, as egy-egy bajt, alkalmazza bajtonként az S-boxot (lasd lentebb), vissza-
adva az tjonnan kapott szot. Ha az atalakitando bajt példaul a 4a, akkor az S-box
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tablazat 4-ik sora és a-ik oszlopanak keresztez&désénél taldlhatd bajt lesz az 0j ér-
ték: d6. A lentebb megadott S-box tablazat az Gsszes lehetséges értékre megadja a
bemeneti bajt megvaltozott értékét.

Az Reon fiiggvény paraméterként egy 4, (i = 1,2,...,10) indexet kap, mely a soron
levs kor értékét jelzi. Az i alapjan a [{02}' " {00} {00} {00}] sz6 els6 elemének
hatvanyozasat végzi el, visszaadva az ijonnan kapott szot. Az alabbi tablazat elemei
megadjak a szd els§ elemének hatvanyértékeit az i értékének fliggvényében, hexa
forméban:

i 11234 |56 |7|8] 9|10
{02}171 01 02|04 |08 | 10|20 |40 |80 |1b | 36

A hatvényozas a GF(2%) véges testben torténik, az erre vonatkozé matematikai
ismeretek leirasat lasd a [10]-ben.

4.17. példa. Hatarozzuk meg az AES 128-bites korkulcsok koziil az els§ harom
korkules, azaz az RKi, RKo, RK3 értékeit, ha a kezdeti RK,, mint 16-os szam-
rendszerbeli szam, a kovetkez6:

2b7e151628aed2a6abf7158809¢f4 f3c.

Ekkor RK( szavai: wyg = 2b7elb516, w; = 28aed2ab, we = abfT71588, w3 =
09¢f4 f3c, melyeket 2 dimenziés tombbe rendezve kapjuk:

Wo | W1 | W2 | W3
2b | 28 | ab | 09
Te | ae | f7 | cf
15| d2 | 15 | 4f
16 | a6 | 88 | 3¢

Az RK, szavainak meghatarozasa (1. lépés):

rw sw rcw temp
cf4f3c09 8a84eb01l 01000000 8b84eb01 nwy = alfafel7
nw; = 88542¢bl
nws = 23a33939
nwsz = 2a6¢7605

és 2 dimenziés tombbe rendezve:

Wo | W1 | W2 | W3
a0 | 88 | 23 | 2a
fa | 54 | a3 | 6¢
fe | 2c| 39|76
17| b1 | 39 | 05

Az RK, szavainak meghatarozasa (2. lépés):

W sw rcw temp
6¢76052a  50386beb 02000000 52386bed nwy = f2¢295f2
nw; = 7a966943
nwy = 5935807a
nws = 735967 f
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és 2 dimenzios tombbe rendezve

Wy | W1 | W2 | W3
f2 | 7a |59 |73
c2 |96 | 35| 59
95 | b9 | 80 | 6
f2 |43 | 7a | 7f

Az RK3 szavainak meghatarozasa (3. lépés):

rW sw rcw temp
5916773 cb42d28f 04000000 cf42d28f nwy = 3d80477d
nwy = 4716 fe3e
nwy = 1le237e44
nws = 6d7a883b

és 2 dimenziés tombbe rendezve

Wo | W1 | W | W3
3d | 47 | le | 6d
80 | 16 | 23 | Ta
47 | fe | Te | 88
7d | 3e | 44 | 3b

Titkositas
A titkositas 4 lépésbdl all, melynek soran az alkalmazott SubBytes, ShitRows,
MixColumns fiiggvények értelmezését lasd lentebb:

1. A bemenetet egy 4 x 4-es 2 dimenziés témbbe, S -be rendezziik, oszlopon-
ként toltve fel a tombot, ahol a témb minden egyes eleme egy bajtot fog
tartalmazni.

2. Meghatarozzuk az SS =AddRoundKey(S, RKj) értékét, ahol az Add-
RoundKey az S és RK, paraméterekre bajtonként alkalmazza a @ mii-
veletet.

3. A kovetkezd 1épéssorozatot 9 kérben ismételjiik.

— S1 = SubBytes(SS), ahol SubBytes egy nem linearis helyettesitést
alkalmaz az SS bajtjaira.

— 52 = ShiftRows(51), ahol ShiftRows az S1 utolso6 3 sorara egy ciklikus
shiftet alkalmaz, kiilonb6zd eltolési értékekkel.

— 53 = MixColumns(52), ahol MixColumns S2 oszlopaira alkalmaz at-
alakitast.

— S5 = AddRoundKey(S3, RK;), ahol RK; a kulcsgeneralas soran ka-
pott i-ik korkulcs.

4. Az utolso, 10. korben a kévetkezSképpen jarunk el (kimarad a MixColumns
alkalmazasa):

— S1 = SubBytes(SS), ahol SubBytes egy nem linearis helyettesitést
alkalmaz az SS bajtjaira.

— 52 = ShiftRows(51), ahol ShiftRows az S1 utols6 3 sorara egy ciklikus
shiftet alkalmaz, kiilonb6zd eltolési értékekkel.

— Meghatarozzuk AddRoundKey(S2, RKg) értékét, ahol RK7¢ a kulcs-
generalas soran kapott 10. kulcs.
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A SubBytes fiiggvény paraméterként egy 4 x 4-es témbot kap, melynek elemeire
(bajtjaira) alkalmazza az S-boxot (lasd lentebb). Visszaadja az tGjonnan kapott
4 x 4-es tombot.

A ShiftRows fiiggvény paraméterként egy 4 x 4-es tombdot kap, melynek utolsd 3
sorara, kiilonbozé eltolasi értékekkel, egy-egy ciklikus eltolast alkalmaz, visszaadva
az Gjonnan kapott 4 x 4-es tombot:

S11 | S12 | S13 | S14 >> S11 | S12 | S13 | S14
521 | S22 | S23 | S24 S22 | S23 | S24 | S21
531 | 832 | S33 | S34 533 | 534 | S31 | 532
S41 | S42 | S43 | Sa4 S44 | S41 | S42 | S43

A MixColumns fiiggvény paraméterként egy 4 x 4-es tombot kap, oszlopain elvégzi
az alabbi atalakitast, majd visszaadja az Gjonnan kapott 4 x 4-es t6mbét:

S11 | S12 | S13 | S14 >> ns11 | NS12 | NS13 | NS14
S21 | S22 | S23 | S24 NS21 | NS22 | NS23 | NS24
531 | 832 | S33 | S34 NS31 | NS32 | NS33 | NS34
S41 | S42 | S43 | S44 NS41 | MS42 | NS43 | TS44

ahol az Gj 4 x 4-es tomb elemei, i = 1,2, 3,4 értékeire, a kovetkezdk lesznek:

nsi; = (020811‘) (&) (03052i) D S83; D S44
nse; = S1; D (020521) (&) (030831') D S44
nss; = Siq (&) S924 D (020531) [S2) (030542')
nsy = (0305s1;) @ s2; D sz D (020 54;).

4.2. megjegyzés. A 02 és 03 értékeket 16-os szamrendszerbeli szamoknak kell tekin-
teni. Az alkalmazott o miivelet pedig szorzast jelent a G F(2%) véges testben, ahol a
hasznalt irreducibilis polinom m(x) = 28 + 2* + 23 + 1+ 1, részletes lefrast taldlunk
a [10]-ben.

4.3. megjegyzés. Az S-box (lenti tablazat) elemeit, melyek megadjék a bemeneti
bajt 4j értékét, jeloljiik ezt nb-vel, a kovetkez6képpen hatarozzuk meg:
— az atalakitand6 bajt bitjeit egy polinom egyiitthatéinak tekintjiik, és meg-
hatarozzuk a polinom multiplikativ inverzét a GF(2%) véges testben, ahol
a hasznalt irreducibilis polinom m(x) = 2® + 2* + 23 + 2 + 1. Jeloljiik ezt
b—vel, a biteket pedlg (b7 b6 b5 b4 b3 bg b1 bo)—Vel.
— alkalmazzuk a kovetkezs affin transzforméciot, mely soran megkapjuk az 1j
nb = (nby nbg nbs nby nbs nba nby nby) bitjeit:

nb; = b; © biys (mod 8) P bits (mod 8) D Dit6 (mod 8) D bit7 (mod 8) D i,
ahol i =0,...,7és c=(cy cg ¢5 ¢4 3 ¢ €1 o) = 0263 = (01100011).
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Az S-box
o 1 2 3 4 5 6 7 8 9 a b ¢ d e f
63 T7c 77 T f2 6b 6f 5 30 01 67 2b fe d7 ab 76
ca 82 9 T7d fa 59 47 fO0 ad d4 a2 af 9c ad T2 0
b7 fd 93 26 36 3f f7 cc 34 ab e5 f1 71 d8 31 15
04 ¢7 23 ¢3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
09 83 2¢ la 1b 6e b5a a0 52 3b d6 b3 29 e3 2f 84
53 dl 00 ed 20 fc bl 5b 6a cb be 39 4da 4c 58 cf
d0 ef aa fb 43 4d 33 8 45 f9 02 7f 50 3¢ 9f a8
51 a3 40 8f 92 9d 38 f5 bec b6 da 21 10 ff f3 d2
cd Oc 13 ec 5f 97 44 17 ¢4 a7 Te 3d 64 5b5d 19 73
60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e 0b db
e0 32 3a 0Oa 49 06 24 5¢ 2 d3 ac 62 91 95 ed 79
e? 8 37 6d 8d d5 4e a9 6¢c 56 f4 ea 65 Ta ae 08
ba T8 25 2 1lc ab b4 6 e8 dd T4 1f 4b bd 8b 8a
70 3e b5 66 48 03 f6 0Oe 61 35 57 b9 8 ¢l 1d 9e
el f8 98 11 69 d9 8¢ 94 9 le 87 €9 ce 55 28 df
8 al 89 0d bf e6 42 68 41 99 24 O0f b0 54 bbb 16

O QO TR OO Uk W~ O

4.18. példa. Hatarozzuk meg az S-box {4a} = (01001010) = 2% + 2 + z-ra alkal-
mazott értékét.
— {4a} multiplikativ inverze: b = 27 +2° + 23 + 2+ 1 = (10101011) lesz, mert
@S+ 23+ )"+ 22+ 2>+ +1) =1 (mod 28 +2* + 2% +x + 1),
— a keresett érték

nb = (11010110) = {d6}

lesz, ahol az els6 harom bit értékét a kovetkezSképpen hataroztuk meg:
* nby=by Dby Dbs Db Dby Dcy=1B0D1H0D1D1=0,
*nby=b1 Db Bbg Db Dby Pc1 =101000101H1 =1,
* by =ba®BbgDbr Dby Bb1 P=00001010100=1,

4.2.5. IDEA (International Data Encryption Algorithm)

Az IDEA Xuejia Lai és James Massey altal kidolgozott titkositasi eljaras,
melyet Ziirichben fejlesztettek ki 1991-ben. Egy ideig a DES ellenfeleként volt
elkényvelve. A PES (Proposed Encryption Standard) egy atdolgozott valtozata,
kezdetben ugy is hivtak, hogy IPES (Improved PES). Bruce Schneier (lasd [26])
szerint a szimmetrikus blokktitkositok koziil az egyik legbiztonsigosabb algoritmus.

Az IDEA blokktitkosité kriptorendszer, ahol egy bemeneti blokk hossza 64
bit. A rejtjelezés soran létrejové kimeneti blokk mérete is 64 bit. A kules 128
bit hosszisagu. A titkositas és visszafejtés folyamata megegyezik és a Feistel-séma
szerint torténik, 8-szor végezziik el ugyanazt a szamitasi folyamatot, 8 kiilonb6z6
korkulccsal. Az utolsé kor utan a kimeneten meég egy végss atalakitast végziink.

A titkositas harom kiilénb6z6 matematikai miivelet alkalmazasabol all, melyek
hardver és szoftver megvalositasai, egyszertiek, részletesebb leirast talalunk a [20]
kényvben. Ezek a kovetkezdk:

— @, Osszeadas (mod 2),
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— B, dsszeadas (mod 21'9),
~ ©, szorzas (mod 216 +1).

4.4. megjegyzés. Az © miivelet az IDEA S-boxanak is tekinthetd, ahol a kévetkezd
kikotések érvényesek: az a © b esetében, ha a = 0 vagy b = 0, akkor még a szorzés
el6tt 216-ra cseréljiik a megfelels nullasokat illetve, ha az eredmény 216, akkor 0-val
helyettesitjiik ezt.

Kulcsgeneralas

A 128 bites kulcsot felosztjuk 8 darab 16 bites alkulcsra, megkapjuk az elsé kor
6 alkulcséat: K{l), ey Kﬁ(l), és a masodik kor els6 két kulcsat: K:Ez), K2(2). Ezutan a
kulcsot 25 bittel korkorosen balra forgatjuk, majd @jbol felosztjuk 8 egyenls nagy-
sagu alkulcsra. Az ekkor kapott els6 négy alkulcs, K §2), K f), K 5(]2), Kéz), a masodik
kor alkulcsai, a maradék négy: K§3),K2(3),K§3), K£3)7 a harmadik kor alkulcsai
lesznek. Ezutan djabb 25 bittel valo balra torténd korkords rotacié kovetkezik, és
felosztas, majd addig ismételjiik az eljarast, amig 54 darab alkulcsot nem kapunk,
jeloljiik 6ket sorra:

(KM, kD) (KPR, (kDK (k9 K.
Titkositas

A rejtjelezés 8 korbsl all, mely soran felhasznéaljuk a kulcsgeneralasnal elGal-
litott alkulcsokat. A nyilt széveg 64 bitbdl allo blokkjat 4 darab 16 bites részre
osztjuk, legyenek ezek X1, X5, X3, X4. A titkositas eredményét az Y7,Ys,Y3, Y, 16
bites részek egymésutan valé fiizésébdl kapjuk.

A kovetkez6 harom pontot nyolcszor ismételjik, a 8 kiilénb6z6 korkulcsra:
(K, K, r=1,. 8
L X=X, 0K",
Xo =X, BK,
X3 =X;BE,
Xy =X40 KY),

2.t =K\ o (X1 X3),
=K © (tg B (X2 © X4)),
to = to My,

3. X1 =X @11,
a= X9 Pty
Xo = X3Pt
X3:a'ﬂ

A kovetkez§ és egyben utolso szamitassorozatot egyszer végezziik a (K 1(9), LK ig))
alkulcsoknak megfelel§ értékekkel, amely alkalmaz még egy atalakitast, miel6tt a
végsd kimenetet meghatarozna.
LYVi=X 0K,
Yi=X40K f),
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Y = Xs B K,
Vs =X, BK.

Visszafejtés
A visszafejtés a titkositas lépéssorozatat koveti, azzal a kiilonbséggel, hogy az
alkalmazott kulcsok a kovetkez&ek lesznek:

/1 11 /2 l2 /8 /8 /9 l9
(K, K, (5P KD, (Y KD (9 k),

ahol a K ;(j ) ket a K i(j )k alapjan hatérozzuk meg, részletes leirast taldlunk a [20]
konyvben:

r K;(T) K;(T) K:;(T) K4(7”) KF(T) KG(T)
1 (Kl(l()—r))_l _K2(10—7") _Kiglo—r) (Kilo_r))_l Kr(9—r) KéQ—r)

10—7)\— 10—r 10—r 10—7)\— 9—r 9—r
2 | oyt | aon | acdon | (oot | o | ielo-n

i 10.—7“ — .10—7" .10—7" 10:—7“ _ S;—r E;—r
8 (K%O .i) ! —K%w ; —K%O ; (K§O )=t | kO | KT
9| (Ky )T Ky T =Ky (K07t - -

4.5. megjegyzés. A fenti tablazatban alkalmazott —Ki(j ) jelolés a Ki(j ) additiv in-
verzét (mod 216) szerint, a (K))~! jelslés pedig a K7 multiplikativ inverzét
jeloli  (mod 216 + 1) szerint.
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HASH FUGGVENYEK

A kriptografidban a hash fiiggvények olyan matematikai fiiggvények, melyek
egy tetszGleges hosszusigu bitsorbdl allitanak el6 egy rogzitett hosszusagu bitsort
(ez altalaban 128 vagy 160 bit), amelyet hash értéknek neveznek. A fliggvény al-
tal elgallitott hash érték, melyet digitalis lenyomatnak (fingerprint, message digest)
is szokas nevezni, altaldban egy hosszabb széveg, vagy dokumentumra kiszamolt
specialis érték. A kriptografidban szamos protokoll soran hasznalunk hash fiiggve-
nyeket, elsGsorban hitelesités, digitalis alairasok, titkositasok és lizenetsértetlenség
ellendrzésekor. Ez utobbi azt jelenti, hogy két kiilonbozé idépontban, de ugyanarra
a dokumentumra kiszamolt hash értékek 6sszehasonlitasaval meg tudjuk allapitani,
hogy ha a dokumentum tartalma megvaltozott-e a két idépont kozott.

5.1. példa. A Kriptogrdfia szonak az MD5 hash fiiggvény altal elgallitott hash ér-
téke:

af2la7cba9a7058ce268cbcdcaleed9s.

Egy gyakorlatban is alkalmazhat6 h hash fliggvény tobb feltételnek is meg kell

feleljen:

1. Adott m {lizenetre a h(m) hash érték konnyen kiszamithato kell legyen.

2. Ismert h(m) hash érték esetében nehéz meghatérozni azt az m lizenetet,
amelybdl a h(m) hash értéket szamoltuk ki (preimage resistant). Az ennek
a tulajdonsagnak eleget tevd fiiggvényeket egyiranyd (one-way) fiiggvények-
nek hivjak. Az egyirdnyu fiiggvények létezésének bizonyitasa méig is nyitott
kérdés a kriptografia teriiletén. Egyiranyu fliggvénynek elfogadott fliggvé-
nyek koziil megemlitjiik azt a fiiggvényt, melynek:

— bemenete két egész szam és a kimenete a két szam szorzata; a fligg-
vény az egész szamok faktorizacios problémaéajanak nehézsége miatt van
elfogadva mint egyiranyu fiiggvény,

— bemenete négy egész szam: x, a, b, p és a kimenete a® = b (mod p);
a fiiggvény a diszkrét logaritmus meghatarozasanak nehézsége miatt
tartozik az egyiranyu fiiggvények csaladjaba.

3. Adott m; lizenet esetében nehéz olyan mo # mj lizenetet taldlni, melyre
h(my) = h(ms) (second preimage resistant). Ennek a feltételnek az alapjan
értelmezni tudjuk az iitkézésmentes (collision-resistant) hash fiiggvényeket:
h iitk6zésmentes hash fiiggvény, ha nehezen tudunk olyan m1 # m2 {izene-
teket talani, melyekre h(m1) = h(m?2).

A gyakorlatban hasznalt hash fiiggvények koziil kézismertek:

— az MD5 (Message Digest Algorithm 5) 128 bites hash fliggvény, melyet
Ronald Rivest tervezett 1991-ben; habar egy korabbi hash fiiggvény, az
MD4 javitott valtozata mégsem bizonyul biztonsagosnak, mert 2007-ben
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egy Arjen Lenstra vezette csoport ramutatott arra, hogy két kiilonbozd
allomanyra titkozést lehet talalni,

— az SHA (Secure Hash Algorithm) hash fliggvénycsalad, mely név alatt 1993-
tol kezd6dden, a NSA (National Security Agency) altal tervezett &t hash
fliggvényt ismerjiik, ezek koziil megemlitjiik az: SHA-0, SHA-1 fiiggvénye-
ket, ahol mindketts kimenete 160 bit.

Egy klasszikus kriptografiai hash fiiggvény a Merkle-Damgard-konstrukeio,
mely egy f tomorit6 fiiggvény altal elGallitott érték egymas utani iterdlasabol all,
részletes leirasat lasd [9]. A fiiggvény tervezdi, Ralph Merkle és Ivan Damgard,
egymastol fliggetleniil publikilték eljardsukat. Ezt a szerkesztési modot kovetik a
gyakorlatban is sokszor alkalmazott SHA-1, MD5 hash fiiggvények. A szerkesztés
lépései a kovetkezdk:

1. Egy tetsz6leges hosszisaga m lizenet bitsordnak a végéhez egy 1-est, majd
ezutan annyi 0-ast potolunk, hogy az m {izenet hossza 448 (mod 521) le-
gyen. Ezutan meghatarozzuk az eredeti {izenet hosszanak bitsorat, melybdl
az utolsé 64 bitet hozzékapcsoljuk az el6bb kapott bitsorhoz. Ezaltal a ka-
pott bitsor hossza 512 tobbszorose lesz.

2. A kipotolt Ttizenetet felosztjuk 512 bites tombdkre, legyenek ezek
b1, ba,..., by.

3. Egy hg kezdeti érték alapjan, melynek hossza 128 bit, elvégezziik a kovet-
kezg iteralast: h; = f(hi—1 + b;), ahol f a tomérits fiiggvény, a + pedig a
két tomb, a h;_q és b; tombok konkatenalasat (egymés utan valo fiizését)
jelenti.

4. Az m uzenet hash értéke h,, lesz.

A hash fliggvények egy maésik tipusa szamelméleti problémékon alapul6 krip-
torendszerek mintajat koveti, igymint az RSA, ElGamal stb. Ezek a konstrukciok a
gyakorlatban azonban nem igazan hatékonyak, 1évén hogy a rendszerek hatterében
idGigényes matematikai miiveletek elvégzése all.

A fenti szerkesztések mellett szamos maéas szerkesztés is létezik, de ezekre e
jegyzet keretén beliil nem tériink ki.
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NYILVANOS KULCSU KRIPTOGRAFIA

A nyilvanos kulcst vagy aszimmetrikus kriptografia alapjait az 1970-es évek
kozepén dolgoztak ki. Az addig ismert és alkalmazott titkos kulcst kriptorendsze-
rek kulcscsere-problémajat kellett megoldani. Ahogy az elektronikus kommunikacio
egyre szélesebb korben kezdett elterjedni, tigy ennek a feladatnak a megoldasa is
egyre fontosabb lett. Az attorést Whitfield Diffie és Martin Hellman hozték, akik
1976-ban megjelentették hires cikkiiket, a New Directions in Cryptographyt, mely-
ben konkrét protokollt mutattak be a kulcscserére vonatkozoan.

A nyilvanos kulesi kriptografianak tobb fontosabb teriilete van:

— A kulcscsere algoritmusok lehetévé teszik, hogy két kommunikalo fél egy
nyilvinos csatornat alkalmazva megegyezzen egy kozos kulcsban, egy tit-
kos informéciéban, ugy hogy ezt egy harmadik fél ne tudja meghatéarozni.
Ahhoz, hogy ez megoldhatd legyen a rendszerek publikus, illetve ezekhez
kapcsolodo privat adatokat kell kezeljenek.

— A nyilvanos kulcsu titkosito rendszerek legfontosabb tulajdonsaga, hogy a
nyilt szoveget a fogado6 fél nyilvanos kulcsaval barki titkosithatja, a titkosi-
tott széveget azonban senki més nem tudja visszafejteni, csak a fogado fél,
aki rendelkezik a titkos kulccsal, a nyilvanos kulcs parjaval.

— A digitalis alairasok adatok hitelességének és sértetlenségének az ellendr-
zésére alkalmas. Legfontosabb jellemzGje, hogy a nyilt széveget egy alaird
a titkos kulcsaval alairja, ezek utan pedig, az alair6 nyilvanos kulcsanak
ismeretében, barki ellenérizheti, hogy az iizenetet ki irta al4, illetve hogy
tartalma sértetlen-e. Az alair6 a késébbiek soran nem tudja letagadni, hogy
alafrta a nyilt sz6veget.

A legfontosabb kérdés, amellyel ezekben a rendszerekben talalkozunk, hogy a
publikus adatokrél, a nyilvanos kulcsokrél hogyan lehet bebizonyitani, hogy azok
valodiak, hogy nincsenek-e egy tamado fél altal megvaltoztatva. Ennek egyik meg-
oldasara dolgoztak ki a PKI rendszereket.

A PKI (Public Key Infrastructure) rendszereck az Interneten keresztiil torténd
igazolvanyt, tantusitvanyt készit6 rendszereknek felelnek meg, ahol a tanasitvanyo-
kat legtobbszor a Tanusité Hatosdg segitségével adjak ki.

A Tanusité Hatosag (Certificate Authority — CA) egy olyan jogi személy, mely-
nek digitalis tanusitvanyok kibocsatasara van jogosultsaga. A tandsitvany egy adat-
csomag, mely tobbek kozott tartalmazza a tulajdonost igazold személyes adatokat,
a kommunikaciohoz sziikséges kulcsokat, a tanusitvany lejarati idejét, a kibocsa-
t6 digitalis alairasat stb. Minden tanusitvany egyedi azonositoval rendelkezik. A
Tanusité Hatosag ugyanakkor garantéalja, hogy az altala kibocsétott adatcsomag
hiteles és hamisithatatlan. Szamos kereskedelmi jellegti Tantsito Hatosag dijfizetés-
szolgaltatas ellenében bocsatja ki a tanusitvanyokat.
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6.1. A Diffie-Hellman-kulcscsere

A nyilvanos kulcsu kriptografia, ahogy az el6zéekbdl is kideriilt, két neves
kriptografus, Whitfield Diffie és Martin Hellman nevéhez ftiz6dik. Az 1976-ban
megjelentetett cikkiikben bemutatjak, hogyan lehet a diszkrét logaritmus megol-
dasanak nehézségén alapul6d problémat felhasznalni kriptografiai alkalmazasokban.
A protokoll, melyet ismertettek, alkalmas arra, hogy két legalisan, titkosan kommu-
nikéalni szandékozo fél meg tudjon egyezni egy k6zos kulcsban, egy nem biztonsiagos
csatornan keresztiil. [5].

Feltételezve, hogy a kommunikacioban részt vevs két legélis fél Alice és Bob, a
Diffie-Hellman-kulcscsere egyszertisitett protokollja a kovetkezs 1épéssorozatokbol
all:

6.1. protokoll.

1. Alice valaszt egy nagy primszamot, p-t, meghatarozza p-nek egy primitiv
gyokeét, legyen ez g, ahol 2 < ¢ < p—1, majd valaszt egy tetszéleges a pozitiv
egész szamot, ahol a < p — 1. Meghatéarozza A = ¢* (mod p) értéket, ahol
az a értékét titokban tartja, a p, q, A értékeket pedig elkiildi egy nyilvanos
csatornank keresztiil Bobnak.

2. Bob vilaszt egy tetszéleges b pozitiv egész szamot, ahol b < p — 1. Megha-
tarozza B = ¢” (mod p) értéket, ahol b értékét titokban tartja. B-t elkiildi
Alicenak.

3. A kozos kulesot Alice a kévetkezSképpen hatarozza meg:

K = B* (mod p).
4. A koz6s kulesot Bob a kovetkezSképpen hatérozza meg:
K = A® (mod p).

Hogy kulcsnak mindkét fél ugyanazt az értéket kapja, az a kovetkezskbdl allapithatod
meg:

K = A" = B® = ¢g* (mod p).
6.1. példa. Legyen p = 348 731 primszam és g = 47641 egy primitiv gyoke.

— Ha az Alice altal valasztott érték a = 764, akkor

A =476417%% = 19481 (mod 348 731).
— Ha a Bob altal valasztott érték b = 21789, akkor

B = 476412178 = 3397723 (mod 348 731).

— Az Alice altal kiszamolt kules: 339 723764 = 31989 (mod 348 731).
— A Bob 4ltal kiszdmolt kulcs: 1948121789 = 31989 (mod 348 731).

A rendszer biztonsaga érdekében, a kulcserét megelézéen, a kommunikalo felek-
nek sziikséges egymas személyét hitelesiteniiik valamilyen eljarassal, példaul igénybe
vehetik egy PKI rendszer szolgiltatasait. Ha mindezt nem teszik meg, akkor egy
tdmado fél Alice és Bob kozé keriilhet abban a szerepben, hogy Alice-nak kiadja
magat mint Bob, illetve Bobnak mint Alice, részletes leirast talalunk a [27]-ben.
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6.2. Nyilvanos kulcsi titkosit6 rendszerek

A nyilvanos kulcsu titkosito rendszerek fontosabb jellemzdi a kovetkezdek:

— a titkositasra alkalmazott kulcs kiilonbozik a visszafejtésre alkalmazott
kulestol,

— a titkositasra alkalmazott kulcs nyilvanos, ezt nevezik nyilvanos vagy pub-
likus kulcsnak, a visszafejtésre alkalmazott kulcs pedig titkos, ezt nevezik
titkos vagy privat kulcsnak,

— a titkos kulcs meghatarozéasa a nyilvanos kulcs ismerete alapjan, nehéz ma-
tematikai probléma megoldasat jelenti, nem ismert ra hatékony algoritmus,

— a kommunikal6 felek kozotti titkositasi folyamatot nem elézi meg semmiféle,
a kulcs értékére vonatkozo egyeztetés.

Feltételezve, hogy a kommunikacioban részt vevs két legalis fél Alice és Bob,
akkor egy nyilvanos kulcst titkositoé rendszer egyszertisitett protokollja a kévetkezs
lépéssorozatbol All:

6.2. protokoll.
1. Alice és Bob megegyeznek egy aszimmetrikus titkosito rendszerben, azaz
egy titkositasi eljarasban.
2. Alice elérhetvé teszi Bob szamara a nyilvanos kulcsat.
3. Bob Alice nyilvanos kulcsaval és a megéllapodott titkositéasi eljarassal tit-
kositja a nyilt szoveget, létrehozva ezaltal a titkos szoveget.
4. Alice a titkos kulcséaval visszafejti a titkos szoveget, megkapva a nyilt szo-
veget.
Hasonlb6an a Diffie-Hellman rendszerhez a biztonsag érdekében, a titkositasi
folyamatot megel6z6en a kommunikalé feleknek sziikséges egymaés személyét hite-
lesiteniiik.

6.2.1. Az RSA titkositéo rendszer

Az RSA az els6 nyilvanos kulcsa kriptorendszer, amely napjainkban is megfele-
16 biztonsagot nyujt, ha a rendszer paramétereit kellsképpen valasztjuk meg. Ronald
Rivest, Adi Shamir és Leonard Adleman publikalta 1977-ben, elnevezése harom
megalkotojanak kezdgbetiijébdl szarmazik. Azota szamos protokoll hasznalja, mivel
egyarant alkalmas titkositasra és digitalis alairasra. A bemutatéasra keriil6 algorit-
musnak csupan didaktikai szandéka van, a gyakorlatban az RSA-OAEP rendszert
hasznaljak, amely az RSA biztonsagos valtozata. Erre azonban a jegyzet keretén
beliil nem tériink ki.

Biztonsaga azon az elven alapul, hogy az ismert primszam generald, illetve hat-
vanyozasi algoritmusok futési ideje 1ényegesen kisebb, mint egy szam primfaktori-
zé&ciojat meghatarozo algoritmusok futasi ideje, leirasat szamos helyen megtalaljuk,
lasd peéldaul [5].

A kulcsot egy kulcspar alkotja: a nyilvanos kules és a titkos kulcs. A nyilva-
nos kulcs segitségével torténik a nyilt széveg titkositésa, a titkos kulccsal pedig a
titkositott szoveget tudjuk visszafejteni, visszakapva a nyilt széveget. Tehat barki
rejtjelezhet, viszont a rejtjelezett széveg megfejtését csak az valosithatja meg, aki
ismeri a titkos kulcsot, a megfelel§ nyilvanos kulcs parjat.

A rendszer leirdsa soran harom algoritmust fogunk megadni: a kulcsgeneralas,
a titkositas és a visszafejtés algoritmusat.
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Kulcsgeneralas
— valasztunk két ¢q, ¢o tetszéleges primszamot,
— meghatarozzuk az m = ¢ - q2 szorzatot, melyet az RSA modulusanak is
neveznek,
— meghatarozzuk a ¢(m) = (g1 — 1) - (g2 — 1) értéket, ahol ¢ az Euler phi-
fliggvény,
— valasztunk egy e szamot a kovetkez6 tulajdonsaggal:

1 <e<g(m), ged(e, ¢(m)) =1,
— meghatarozzuk a d szamot a kdvetkezd tulajdonsaggal:
1<d< ¢(m),e-d=1 (mod ¢(m)),

azaz d az e multiplikativ inverze lesz (mod ¢(m)) szerint,
a megfelel§ kulcsok ezek utan a kévetkezsk lesznek :
® a nyilvanos kulcs: (e, m),
* a titkos kulcs: (d).
Ahhoz, hogy a rendszer megfelels biztonségu legyen, az m modulus legalabb
512 bitbdl kell alljon.

6.2. példa. Adott két primszam ¢, g2 esetében hatarozzuk meg az RSA rendszernél
alkalmazott nyilvanos és titkos kulcsokat.
— Legyen q1 = 3877, g2 = 1866.
Meghatarozzuk:
* m = 38771867 = 7238359,
* ¢(m) = 3876 - 1866 = 7232616.
Legyen e = 65537, ahol ged(65537, ¢(m)) = 1.
— Meghatéarozzuk e inverzét (mod ¢(m)) szerint, kapjuk: d = 1332809, mert
65537 -1332809 =1 (mod 7232616).
— A nyilvanos kulcs : (65537, 7238359).
— A titkos kulcs : (1332809).

A titkositéas és visszafejtés 1épéseit abban az esetben mutatjuk be, amikor az
alkalmazott abécé 256 elembdl all, azaz az Osszes lehetséges bajt érték eléfordulhat.

Titkositas

Feltételezziik, hogy a nyilt széveg egy k bajtos blokkbol &ll, amelybsl meg-
hatarozzunk egy 256F szamrendszerbeli szamot. Ha a k bajtos blokk bajtjait
br—1 bk—2 ...b1 bp-val jeloljiik, akkor az elGallitott szam:

p=Dbr_1-256F"1 4 bp_o 256572 ... by - 256 + by.

A p egész szam eleget kell tegyen az 1 < p < m, ged(p, m) = 1 feltételeknek.
Ennek érdekében a k érték nem lehet nagyobb mint:

k= |—l09256m-| .

A p egész szam titkositasa végett az (e, m) nyilvanos kulcs ismeretében a
kovetkezGképpen jarunk el:

¢ =p° (mod m).
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A titkositott c értéket egy 256%*! szamrendszerbeli szamnak tekintjiik, melyet
visszaalakitunk 256-os szamrendszerbe. Igy igazabol bajtokat kapunk, melyekbdl
el6 tudjuk allitani a titkositott szoveget.

Visszafejtés

A titkositott szdveget bajtjaibol ismét egy 2565+ szamrendszerbeli szamot
hozunk létre. Ha az igy képzett egész szamot c-vel jeloljiik, akkor a (d) titkos kulcs
ismeretében a p értékét a kdvetkezSképpen kapjuk vissza:

p=c? (mod m).

A visszafejtett p értéket egy 256* szamrendszerbeli szamnak tekintjiik, melyet
atalakitunk 256-os szamrendszerbe. Az igy kapott bajtokbol kapjuk vissza a nyilt
szoveg bajtjait.

6.1. megjegyzés. Hogy a visszafejtés tényleg a titkositott értéket adja vissza, az
leolvashato a kovetkezSkbdl:

e-d=1 (mod ¢(m)), ahol p(m) = (1 — 1) (g2 — 1) =
létezik egy ky egész szam, ugyhogy:
e-d = 1+k‘1(q1—1)(QQ—1)

Ha ¢ |p akkor p? =0 (mod ¢1) és p =0 (mod q1).
Ha q; [fp, akkor a kis Fermat-tétel alapjan p(@~—Y =1 (mod ¢) =

d e

c _ — p1+1€1'(<h—1)'(42—1) =p- (p(lh—l)'(qz—l))kl

pee
p- (p(ql—l))(q2—1)~k1 =p (mod q).

Tehat

p4=p (mod q1).

Hasonléan

p®? =p (mod ¢y).

A kinai maradéktétel alapjan:

¢t = pd=p (modm).

6.3. példa. Titkositsuk a MATHEMATICIAN karakterlancot, majd fejtsiik
vissza a rejtjelezett szoveget.

A karakterlanc a kovetkezd bajtszekvenciaval egyenls:
77,65,84,72,69,77,65,84,73,67,73,65,78.

A megfelels p egész szamot ugy kapjuk, hogy a fenti egész szamokat 256-0s szam-
rendszerbeli szamoknak tekintjiik és atalakitjuk ket 256*-as szamrendszerbe, ahol
k =13, mert 13 bajtos a szekvencia:
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p="T7-256'2 465256 + .- 4+ 672563 4+ 73 - 2562 + 65 - 256 + 78 =
6120786930294367984009129574734

Ahhoz hogy titkositani tudjuk a karakterlancot legalabb 13 béjtos, azaz 13-8 = 104
bites publikus kulcsra van sziikségiink.
— Legyen ¢1 = 2576742233143601, g2 = 4170624197489501.
— Meghatarozzuk:
®* m=q - q = 10746623508241835606179422833101,
o d(m) = (g1 — 1) (g2 — 1) = 10746623508241828858812992200000.
— Legyen e = 3, ahol gcd(3 ¢(m)) = 1.
— Meghatéarozzuk e inverzét (mod ¢(m)) szerint, kapjuk:

d = 7164415672161219239208661466667.

A nyilvanos kulcs : (3, 10746623508241835606179422833101).
— A titkos kules : (7164415672161219239208661466667).
A titkositott érték:

¢ =p°® (mod m) = 1687081769887183501329106633513.

A titkositott értéknek megfelels bajtszekvenciat megkapjuk, ha a ¢ értékének meg-
hatarozzuk rendre a 256-al valo osztési maradékait, azaz a kapott értéket vissza-
alakitjuk 256-os szamrendszerbe. Ezek a bajtértékek a kovetkezsk lesznek:

21,75, 65,84, 243, 158, 99, 221, 228, 20, 82, 131, 41.

A titkositott érték bajtjait altalaban hexadecimélis szémrendszerben is megszokas
adni, ezek a kovetkezok lesznek:

15464154 f39e63dde414528329.

A visszafejtéshez a rejtjelezett bajtokat 1jbol at kell alakitani 256-os szamrendszer-
b6l 25613-as szamrendszerbe, majd a kapott c érték alapjan visszakapjuk a p-t:

p=c? (mod m) = 6120786930294367984009129574734.

Ezt az értéket ha atalakitjuk 256-os szamrendszerbe kapjuk a megfelel§ bajtszke-
venciat, ahonnan meghatarozhato az eredeti nyilt szoveg.

Az RSA biztonsdga a primfaktorizacios matematikai probléma nehézségén
alapszik. Maig sem bizonyitott, hogy a titkositott szoveg visszafejtésére nem léte-
zik megfelel gyorsaségu (polinom idejt) algoritmus. Az viszont bizonyitott, hogy
az RSA modulus értékének a primtényezdkre valdé bontasa egyenértéki feladat a
titkos kulcs meghatarozasaval. Ahhoz, hogy a faktorizaciot megnehezitsiik, illetve
hogy a rendszer biztonsagossagat és hatékonysigat is noveljiik, sziikséges néhany
kévetelményt szem el6tt tartani:

— Az RSA kulcs meghatarozasakor vélasztott g; és ¢o primszamokat nem
szabad egymashoz tul kozelinek venni. Lehet Sket erds primeknek venni,
bar az RSA Security ezt nem ajanlja, elsGsorban a kulcs elGallitasi koltsége
miatt, masodsorban léteznek olyan primfaktorizacios algoritmusok, melyek
hasonl6 hatékonysaggal miikodnek az erds primek esetében is.

— A vélasztott e értéke a lehets legkisebb kell legyen, ahhoz, hogy a titkosi-
tas folyamata a lehetd legrovidebb ideig tartson. Ha viszont tulsagosan kis
értéket valasztunk, példaul e = 3-at, akkor a tamado fél egy jol vélasztott
stratégia alapjan meghatarozhatja a nyilt szoveget, lasd [5].
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— Ajéanlott, hogy a valasztott d értéke az m modulus nagysagrendjével egyez-
zen meg, és a d kettes szamrendszerbeli felbontasaban az egyesek szédma
legalabb k/2 legyen, ahol k az m bitjeinek a szaméat jeloli. Ilyen feltételek
mellett az RSA visszafejtési algoritmus idGigénye a DES, AES szimmetrikus
kulcst rendszerekhez képest joval nagyobb.

— A visszafejtés folyamatat gyorsithatjuk, ha alkalmazzuk a kinai maradék-
tételt, lasd [5].

6.2.2. A hatizsak feladaton alapulé kriptorendszer

A hatizsak (knapsack) feladaton alapulé kriptorendszer az egyike a legrégebbi
nyilvanos kulcsi kriptorendszereknek, melyet Ralph Merkle és Martin Hellman mu-
tatott be 1978-ban. A rendszer az RSA-hoz képest joval egyszeriibb, de 1982-ben
Adi Shamir megmutatta feltdrési modszerét (lasd [25]).

A rendszer hatterében a kovetkezs NP-teljes (lasd [23]), azaz ,nehéz” feladat
all: Adott egy szamsor, legyen ez ay,as,...,a, és egy m egész szam. Tudva, hogy
az m egyenld a szamsorozat egy részhalmaza elemeinek az Gsszegével, a feladat az,
hogy meghatéarozzuk ezt a részhalmazt. Ha a szdmsorozat elemei szupernovekvéek
(azaz egy tetszbleges a; szdm nagyobb, mint az Osszes elStte levs szam Osszege),
akkor a feladat megoldhato polinomidejt (lasd [16]) algoritmussal.

A hatizsak-kriptorendszert ezek utan a kulcsgeneralas, titkositas és visszafejtés
algoritmusai alapjan irjuk le.

Kulcsgeneralas
Legyenek m, t, A = [a1,as,...a,] a kovetkez6 tulajdonsaggal:
— m, t pozitiv egész szamok, ahol ged(m, t) =1,
— A egy szupernévekvs szamsorozat,
— az m legalabb kétszer olyan nagy, mint az A szamsorozat elemeinek Gsszege.
A rendszerben alkalmazott kulcsok a kovetkezdk:
— a titkos kulcs m, t egész szamok,
— a nyilvanos kules a B = [t - a1,t - aa,...,t - a,] szamsor.

6.4. példa. Hatarozzuk meg a hatizsak-kriptorendszerben alkalmazott kulcsokat,
adott n = 10 és A = [103,110, 215,430, 861, 1723, 3451, 6901, 13 801, 27 560] értékek
esetében.

Legyen a titkos kulcs: m = 55201, és t = 13 243.

A B nyilvanos kulcs elemeit a kovetkezSképpen hatarozzuk meg:

103-13243 = 39205  (mod 55201)
110-13243 = 21504  (mod 55201)
215-13243 = 31994  (mod 55201)
430-13243 = 8787 (mod 55201)
861-13243 = 30817  (mod 55201)
1723-13243 = 19676  (mod 55201)
345113243 = 50366  (mod 55201)
690113243 = 32288  (mod 55201)
13801-13243 = 51333  (mod 55201)
2756013243 = 43269  (mod 55201)

B =[39205,21504,31994,8787,30817,19 676, 50 366, 32 288, 51 333, 43 269].
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Titkositas

A nyilt sz6veg minden egyes karakterének meghatarozzuk a szamkodjat. Ha
az angol dbécé nagybetii felett végezziik a titkositést, akkor a karakterekhez hoz-
zarendelt szamkod lehet az (ASCII kod — 65) kiilonbség. Ezutan meghatarozzuk a
kapott kdédok 2-es szdmrendszerbeli alakjait, majd n-bites részekre osztjuk az igy
atalakitott szoveget.

Jeloljiink egy ilyen n-bites részt x-szel és a biteket: (x1 xo ... z,) -el. A B
nyilvanos kules elemeit by, ba, ..., by-el jelolve, az x = (x1z2 ... x,)-nek megfelels
rejtjel azon b;-kbdl képzett (mod m) szerinti Osszeg lesz, amelyekre x; # 0. Az ily
modon kapott 10-es szamrendszerbeli szamok fogjak képezni a titkositott széveget,
melyeket egymastol elkiilonitve kell eltarolni.

Visszafejtés

A visszafejtéshez meghatarozzuk ¢~1-t, ahol t -t~ = 1 (mod m), azaz t~* a t
(mod m) szerinti multiplikativ inverze lesz.

Feltételezve, hogy x rejtjele y, el6bb meghatarozzuk a

c=y-t~1 (mod m)

értéket, majd a kovetkezd eljarassal visszakapjuk x bitjeit.

6.1. algoritmus.
Bemenet: ¢, n, A egész szamok.

Kimenet: =1, 2o, ..., z, bitek.
knapsack := proc(c, n, A)
i :=n;

while i>0 do
if ¢ >= A[i] then
c :=c - A[i];

x[i] := 1;
else x[i] := 0;
end if;
i :=1i-1;
end do; return (x[1],x[2],...,x[n]); end proc;

6.5. példa. Hatarozzuk meg a
THISISAPLAINTEXT

nyilt szoveg esetében a rejtjelezett értéket, ha a nyilvanos kulcs az 6.4. példanal
megadott érték.

Meghatarozzuk a nyilt szoveghez tartozo bitsort a karakterekhez tartozo szam-
kod, azaz az (ASCII kod — 65) kiilonbség alapjan, majd n = 10-es csoportokat
forméalunk, ahol tehéat

— a szamkodok: [19,7,8,18,8,18,0,15,11,0,8,13,19, 4, 23, 19],
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— a karakterek 10-bitenként csoportositva, a szamkodok és a bitek:

TH

15
1S
AP
LA
IN
TE

XT

HOoOPRPR OO oo O
== 0O = OO0
R = RP) 2O 00O

NN N N S S S
_R O oo oo
OO R OFFO

OO R O OOO

_ O OO OO

O O, OOK
= O O O = ==
— O~ O~ OO
S N N N N N N N

A csoportok 1-es bitjei altal mutatott megfelels Gsszegeket képezve kapjuk az

z-eknek megfeleld rejtjeleket:

TH
1S
IS
AP
LA
IN
TE

39205 + 8787 4+ 30817 4 32288 + 51333 + 43269 =

21504 + 19676 + 51333
21504 + 19676 + 51333
50366 + 32288 + 51 333 + 43 269
21504 + 8787 + 30817
21504 + 31994 + 30817 + 50 366 +- 32 288 + 43 269
39205 + 8787 + 30817 + 32288

XT 39205+ 31994 + 87874 30817 + 19676 + 51333 + 43269 =

205699
92513
92513
17256
61108
210238
111097
225081

A titkositott szoveg ezek szerint 8 darab 10-es szamrendszerbeli szambol fog allni.

6.6. példa. Hatarozzuk meg az 6.5. példanal kapott titkositott rejtjelekhez tartozo
nyilt széveget, ha a kulcsok az 6.4. példanal megadott értékek.

— Meghatarozzuk el6bb a ¢ = 13 243 multiplikativ inverzét (mod 55207) sze-
rint, majd mindegyik rejtjel esetében a t~! - y értéket.
— A multiplikativ inverz:

t=1 = 27811 (mod 55201), mert 27811 - 13243 = 1 (mod 55 201).

— A megfelels y rejtjelek és a hozza tartozd bitértékek:

205699 -
92513 -
92513 -

177256 -
61108 -

-27811

111097 -

- 27811

210238

225081

27811
27811
27811
27811
27811

27811

49 656
15634
15634
51713
1401
39098
8295
44693

(mod 55201)
(mod 55 201)
(mod 55201)
(mod 55201)
(mod 55201)
(mod 55201)
(mod 55201)
(mod 55201)

OO R PP, O RFRO
HORP OO0 OO
r—‘“r—‘“CDH“OOOI—\
— = O O O
O ORrRrR O OOO

_—R o o000 o

—Oo oo o r—=O

1,1,1]
0,1,0]
0,1,0]
1,1,1]
0,0,0]
1,0,1]
1,0,0]
0,1,1]

— A fenti tablazat els6 sordnak a bitjeinek lépésenkénti meghatarozasat, azaz
49656 bitjeit, az 6.1. algoritmus a kévetkezSképpen végzi.
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i c x[i] | Magyarazat

10 49656 — 27560 = 22096 1 49656 > 27560
9 22096 —-13801 =829 1 22096 > 13801
8§ 8295-6901 =139%4 1 8295 > 6901

7 0 1394 < 3451

6 0 1394 < 1723

5 1394 — 861 =533 1 1394 > 861

4 533 —430 =103 1 533 > 430

3 0 103 < 215

2 0 103 < 110

1 103-103=0 1 103 > 103

6.2.3. Az ElGamal titkosito rendszer

Az ElGamal nyilvanos kulcsu kriptorendszert 1984-ben publikalta Taher El-
gamal. Biztonsaga a diszkrét logaritmus meghatarozasanak a nehézségén alapszik,
és barmilyen ciklikus csoport esetében értelmezhets, ha a csoport elemeivel haté-
konyan végezhetSk a megfelel§ szamitasi miiveletek. Nem szabad Gsszetéveszteni a
szintén ElGamal altal javasolt digitalis alairas algoritmussal. A rendszer egyik el6-
nye, hogy a kulcsgeneralas soran egyetlen primszamot kell meghatarozni, hatrdnya
viszont az, hogy a titkositott szdveg kétszerese lesz a nyilt szovegnek.

Hasonléan az RSA-hoz, a rendszer leirasakor harom fazist kiilonboztetiink meg;:
kulcsgenerélast, titkositast és visszafejtést.

Kulcsgeneralas
— valasztunk egy p tetszdleges primszamot,
— meghatarozzuk p egy primitiv gyokét, legyen ez ¢,
— valasztunk egy a szamot, ahol 1 < a < p — 1, majd meghatarozzuk:

A =¢q* (mod p),

— a megfelels kulcsok ezek utan a kovetkezéek lesznek:
® a nyilvanos kulces: (p, ¢, A),
* a titkos kulcs: (a).

6.7. példa. Hatéarozzuk meg p = 6545641 primszam esetében az ElGamal-
kriptorendszer nyilvanos és titkos kulcsait.

— Legyen p egy primitiv gyoke ¢ = 1735930 és legyen a = 5276 152.

— Meghatéarozzuk: A = ¢* (mod p) = 2566 890-t.

— A nyilvanos kules: (6545641, 1735930, 2566 890).
A titkos kules: (5276 152).

Titkositas
Az 1 <m < p—1 egész szam titkositasa végett a kovetkezGképpen jarunk el:
— valasztunk egy b szamot, ahol 1 < b < p—1, és a nyilvanos kulcs ismeretében
meghatarozzuk:

B = ¢* (mod p),

— meghatarozzuk: ¢ = A® - m (mod p),
— a tikositott érték: (B, c) lesz.



114 6. NYILVANOS KULCSU KRIPTOGRAFIA

6.8. példa. Hatarozzuk meg m = 3 537 titkositott értékét, ha a rendszer nyilvanos
kulcsa az 6.7. példanal kiszamolt érték.
— Legyen b = 168 765.
Meghatarozzuk B = 1735930168765 (mod 6 545 641) = 1363 661.
— Meghatarozzuk ¢ = 2566 8901875 . 3537 (mod 6545 641) = 150 466.
— A titkositott érték: (1363661, 150466).

Visszafejtés
A (B, c) titkositott érték visszafejtését, az a titkos kulcs ismeretében, a kovet-
kezGképpen végezziik:
— meghatarozzuk: x = p — 1 — a-t, ahol az x-re teljesiilni fog: 1 <z < p— 2,
— meghatarozzuk: m = B* - ¢ (mod p).

6.2. megjegyzés. Hogy a visszafejtés tényleg a titkositott értéket adja vissza, az
leolvashat6 a kovetkezGkbdol:

(Bx . C) — (qb)(i”—l—a) A .m
= q(p_l)'b . qb'(_a) . qa'b -m
= m (mod p)
@ 1=1 (mod p) (kis Fermat-tétel alapjan, lasd 2.1. tétel).

6.9. példa. Az 6.7. példanal kiszamolt titkos kulcs ismeretében fejtsiik vissza az
el6z6 példanal meghatarozott titkositott értéket.

— Meghatarozzuk x = 6 545640 — 5276 152 = 1269 488.

— Kiszamitjuk 1363661269488 . 150466 = 3537 (mod 6545 641).

Az ElGamal-rendszer a titkositas soran két hatvanyozast kell elvégezzen, szem-
ben az RSA-val, ahol csak egy van, ebbdl kifolyolag a titkositas folyamata természe-
tesen lassiibb lesz. Mivel az egyik hatvanyozas, a ¢® (mod p) kiszamitasa nem fiigg
a nyilt szovegtsl, ezért ez végrehajthato egy elGszamitasi fazisban, csak arra kell
vigyazni, hogy a kapott értéket titokban és megfelel6 modon taroljuk a késgbbiek
Soran.

A visszafejtéshez egyetlen hatvanyozas sziikséges, és a szamitasokat nem lehet
gyorsitani a kinai maradéktétel alkalmazasaval.

Az ElGamal-rendszer probabilisztikus, mivel a b-t véletlenszertien vélasztjuk
meg, ami véletlenszertien meghatéirozott titkositott szoveget eredményez. Egyetlen
nyilt sz6veghez tehat szdmos titkositott szoveg tartozhat. Ez a lehetGség a rendszer
feltorését nagyban megneheziti. Ha a nyilvanos kules (p, ¢, A), akkor by és by
valasztassal (B, c¢1) és (Ba, c2) titkositott szovegeket kapjuk, ahol:

B, = ¢ (mod p),
¢ = (Abl -m) (mod p),
BQ = qb2 (mOd p)v
ca = (A .m) (mod p).

6.10. példa. Az 6.7. példanal vett (6545641, 1735930, 2566890) nyilvanos és
(5276 152) titkos kulcs esetében a titkositas soran az m = 540010 értékre, by = 452
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és bo = 56 564 valasztas esetében két kiilonbozd titkositott értéket kapunk:

By = 1735930%2 =1397827 (mod 6545641),

e = (256689052 .540010) = 561968 (mod 6545 641),

By = 173593050564 = 5455142 (mod 6545 641),

c; = (2566890°6564.540010) = 5407096 (mod 6545641).

Ahhoz, hogy az esetleges tamadésok ellen védve legyen a rendszer, a p modulus
mérete legalabb 768 bitbdl kell alljon, tovabba bizonyos feltételeknek is eleget kell
tegyen, példaul ne legyenek (p — 1)-nek kis primosztoi. Ha véletlenszertien valasz-
tunk egy primszamot, megfelel§ nagysagrenddel, a primek koziil, akkor ez a feltétel
altalaban teljesiilni fog.

6.3. Digitalis alairasok

Digitalis alairas alatt azt értjiik, hogy egy adott dokumentum, ami lehet akar
e-mail, akir egy tetszdleges okirat, lenyomatat (hash értékét) a felado (alaird) egy
titkos kulcs segitségével titkositja, és a titkositott lenyomatot eljuttatja a cimzett-
hez, adott esetben az eredeti dokumentummal egyiitt. A cimzett, a felado nyilvanos
kulcsanak ismeretében, le tudja ellenérizni mind az eredeti dokumentum sértetlen-
ségét, mind az alairo hitelességét (a titkos kulcsot csak az alaird ismeri). Mivel a
dokumentum sértetlenségének a leellenérzésére és az alairé azonositasara egyarant
alkalmas, a digitélis alafrast hasznalni lehet azokon a teriileteken, ahol ez a ket-
t6s konfirmalas sziikséges, leirasat lasd az [5]-ben. Alkalmatlan viszont nyilt széveg
tartalmanak a titkositasara.

A legelterjedtebb digitalis alairas-eljarasok egyike a DSA (Digital Signature Al-
gorithm), mely az ElGamal nyilvanos kulesa kriptorendszeren alapszik. Egy masik
emlitésre mélto digitalis alairasi rendszer az RSA alairasi séma, melynek elméleti
hatterében az RSA kriptorendszernél bemutatott matematika all. Elmondhato az
is, hogy a DSA gyorsabb, mint az RSA alairasi séma. A DSA a FIPS &ltal 1993-ban
elfogadott digitalis alairasi szabvany.

Feltételezve, hogy Alice digitalisan ala szeretne irni egy dokumentumot és Bob
le szeretné ezt ellendrizni, akkor a rendszer a kovetkezs protokoll szerint miikodik:

6.3. protokoll.

1. Alice meghatarozza az eredeti dokumentum lenyomatat, valamely hash
fliggvény segitségével.

2. Alice digitalisan, a birtokdban levé titkos kulccsal alairja a lenyomatot.

3. Alice a nyilvanos kulcsot, azaz a titkos kulcs parjat, az eredeti dokumentu-
mot és adott esetben az alairt lenyomatot eljuttatja Bobhoz.

4. Bob a nyilvanos kulcs segitségével visszafejti az alairt lenyomatot.

5. Bob meghatarozza az eredeti dokumentum hash értékét és Gsszehasonlitja
az altala visszafejtett lenyomat értékével. Ha ez a két érték megegyezik,
akkor elfogadja a digitalis alairast.

Ahhoz, hogy a digitalis alairas megfelel§ biztonsagu legyen, a kovetkezdket kell
szem el6tt tartani:
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— az alairas hiteles kell legyen: senki, akinek nincs joga a titkos kulcshoz, nem
irhat ala digitalisan dokumentumot, azaz nem hozhaté létre hamis aléiras,

— az alairas sértetlen kell legyen: az alkalmazott hash fiiggvény megfelel§ tu-
lajdonséagu kell legyen, lasd a 5. fejezetet,

— az alair6 nem tagadhatja meg az alairasat, azaz egy hiteles alairds nem
mondhat6é hamisitottnak.

Digitalis alairas soran harom fazist kiilonboztetliink meg: kulcsgeneralast, az
alairo fazist és az alairast ellenérzd fazist. A bemutatasra kertils séméaknal mindha-
rom fazist kiillén pontban mutatjuk be.

6.3.1. Az RSA alairasséma

Az RSA alairasséma az RSA kriptorendszernél (lasd 6.2.1. fejezet) bemuta-
tott matematikai elméleten alapszik, biztonsaga tehat azon az elven alapszik, hogy
nem ismert hatékony algoritmus, mely egy szam primtényezsit meghatarozna. A sé-
mat a PKCS (Public Key Cryptography Standards) szabvanycsalad keretén beliil
alkalmazzak, melyet az RSA Laboratories publikalt.

Kulcsgeneralas
A kulcsgeneralas a hagyoményos két g1, go primszamok meghatarozasa mellett
megengedi ennek egy altalanos formajat is, azt, amikor a modulus t6bb k > 2 prim-
szam szorzatabol all: m =q1 - qo - -+ - - qk- Az itt bemutatasra keriil6 kulcsgenerélas
két primszam szorzataként hatérozza meg az RSA-modulust. Ezt a fazist altalaban
az alair6 végzi:
— valaszt két q1, g2 tetsz6leges primszamot és meghatarozza: m = ¢ - s,
majd ¢(m) = (g1 —1)- (g2 — 1) értékeket, ahol ¢ az Euler phi-figgvény, lasd
a 2.5. értelmezést,
— valaszt egy e szamot, ahol 1 < e < ¢(m) és ged(e, ¢(m)) =1,
— meghatarozza a d szamot, ahol 1 < d < ¢(m) és d-e =1 (mod ¢(m)),
— a megfelel kulcsok ezek utan a kévetkezéek lesznek:
* a nyilvanos kulcs: (e, m);
* a titkos kules: (d).

Alairas
Feltételezve, hogy az alair6 az x dokumentumot szeretné alairni, akkor a ko-
vetkezGképpen jar el:
— meghatarozza a h(x) = my hash értéket, ahol h egy hash fiiggvény, mely
nyilvinos és megvélasztasa szabvany altal el6irt,
— a dokumentum aléirt értéke, a titkos kulcs ismeretében, a kovetkezd lesz:

s=m¢ (mod m).

Alairas-ellendrzés

Az alairast barki leellendrizheti, ha a nyilvanos kulcs ismeretében az aléirt
dokumentumon a kévetkezdket végrehajtja:

— meghatarozza mo = s¢ = (mod m) értéket,

— meghatarozza a h(z) = my hash értéket,

— ha my = mo, akkor az alairést el lehet fogadni.
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6.11. példa. Hatarozzuk meg a signed dokumentum esetében a digitalis alairéds
értékét, majd ellendrizziik le.
— Feltételezziik, hogy a signed dokumentum hash értéke, az MD5 hash fiigg-
vénnyel szdmolva, tizenhatos szamrendszerben:

43ca94dd646dbbaa78034918d61043€9.

A tizenhatos szamrendszerbeli szamjegyek szama 32, ezért a hash értéket
atalakitjuk egyetlen szamma, azaz 1632-es szamrendszerbe, majd ennek az
értéknek fogjuk meghatarozni a digitalis alairasat. A kapott szam tehat:

my = 210288051 729 042 553 126 429 092 061 010 046 004.

— A kulcsgeneraléshoz sziikséges két primszam legyen:

ql = 413276761067 542 934 567,
q2 = 646 835438970871 021 591.

— A nyilvanos kulcs:

e =65537,
m = 267322055 161583912881 915809 981 317 357 236 097.

— A titkos kulcs:
d =52035147438795275594 260 892 878 767 344 849 813.
— Ahol meghataroztuk

p(m) =(q1—1)-(q2—1)
= 267322055161 583 912 880 855697 781 278 943 279 940,
és fennall, hogy:
d-e =1 (mod ¢(m)).
— A digitalis alairas:
d

s =m§ (modm)
= 237905405218 980 123 252 738 810714 172022 852 016.

— Az alairas ellenGrzése végett meghatarozzuk:

me =s° (mod m)
= 210288051729 042 553 126 429 092 061 010 046 004,

majd a kézhez kapott dokumentumra meghatarozzuk a hash értéket, és ezt
Osszehasonlitjuk a most kiszdmolt meo értékkel. Ha a két érték megegyezik,
akkor elfogadjuk az alairast.

6.3.2. Az ElGamal alairasséma

Az ElGamal-alairasséma hatterében az ElGamal-kriptorendszernél (lasd 6.2.3.
fejezet) bemutatott matematikai elmélet 4ll, lasd [5], biztonséga tehat azon az el-
ven alapszik, hogy a diszkrét logaritmus értékének a meghatérozasara nem ismert
hatékony algoritmus. Gyakorlatban ritkdbban alkalmazzak, inkdbb egy véltozatat
hasznaljak, a DSA-t (lasd 6.3.3. fejezet).
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Kulcsgeneralas
A kulcsgeneraléast az alaird végzi és megegyezik az 6.2.1. fejezetben bemutatott
kulcsgenerélassal. Az alair6 tehéat:
— valaszt egy tetszbleges p primszamot, és meghatarozza ¢ egy primitiv gyo-
két,
— valaszt egy a egész szamot, ahol 1 < a < p — 1, és meghatarozza: A = ¢*
(mod p)-t,
— a megfelel§ kulcsok ezek utan a kovetkezdek lesznek:
* a nyilvanos kulcs: (p, ¢q, A),
* a titkos kulcs: (a).

Alairas
Feltételezziik, hogy az alaird az x dokumentumot szeretné alairni. Ennek érde-

kében a kovetkezSGképpen jar el:
— valaszt egy tetszéleges b szamot, ahol

1<b<p-1, ged(b, p—1) =1,
és meghatarozza:
B =¢" (mod p),
— a nyilvanos h hash fliggvény ismeretében kiszdmolja a kévetkezs értéket:
s=(h(z)—a-B)-b~! (mod p—1),
ahol b=! a b multiplikativ inverze (mod p — 1) szerint, azaz:
bxb~l =1 (modp—1),

— ha s = 0, akkor djabb véletlenszerd értékeket valaszt,

— a (B, s) lesz a dokumentum digitalis alairasa.

Alairas-ellendrzés
Az alairast ellendrzé altal végzett szamitasok a kovetkezGek:
— meghatarozza
my = ¢"*) (mod p),
my = B*- AP (mod p),

— ha a két érték megegyezik, akkor elfogadja a digitalis alairast.

Az algoritmus helyessége a kovetkezskon alapszik (lasd 2.3. tétel):

s = (h(z)—a-B)-b"! (modp-1) <«
hz) = b-s+a-B (modp—1) =
qh(x) — qb~s . qa~B (mod p) —

(¢")* - (¢)”? (mod p) =
= B*- AP (mod p).

6.12. példa. Hatarozzuk meg a signed dokumentum esetében a digitalis alairas
értékeét, majd ellendrizziik le.
— Feltételezziik, hogy a signed dokumentum hash értéke az MD5 hash fiigg-
vénnyel szédmolva, tizenhatos szamrendszerben:
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43¢a94dd646dbbaa78034918d61043€9.

A tizenhatos szamrendszerbeli szamjegyek szama 32, ezért a hash értéket
atalakitjuk egyetlen szamma, azaz 1632-es szamrendszerbe, majd ennek az
értéknek fogjuk meghatarozni a digitalis alairasat. A kapott szam tehat:

h(z) = 210288051 729042 553 126 429 092 061 010 046 004.

— A kulcsgeneralashoz sziikséges szamok legyenek:

= 4652146565657 438 348 243 826 542 873 652 846 527 897,
3781225691566 646 572233517676 112 741 555 684 204,
2950276 152401 146 437263 030 030 191 517 067 990 644,
q¢* (mod p)

= 2262866096 392156 816 788 402564 115 310646 097 551.

N e
o

— Az alairas generalasahoz legyen
b=4115062 545550359 710337 712508 166 194 416 002 495,
ahol ged(b, p — 1) = 1, és meghatarozzuk
B = ¢
3509103 367372501 865 544 992 565 488 964 516 466 593,

bt 1332048681 176 360485 524703 076 632 578 852 096 223,
s = 3888015361 329484514 280321015905 739 702267 456.

— Az alairas ellen6rzéséhez meghatarozzuk:

_ h(z)
m; = q

= 2928202808 955414 383459554178 785315017 648 262,
mo = B* - AB

= 2928202808955414 383459 554 178 785315 017 648 262.

A séma biztonsagarol elmondhato, hogy egy nem legélis fél alairast akkor tud
hamisitani, ha sikeriil megszereznie a titkos kulcsot, illetve ha sikeriil titkozést ta-
lalnia az alkalmazott nyilvanos hash fliggvény esetében. Mindkét feladat megfelels
nehézségii. Az alaironak tovabba iligyelnie kell arra, hogy a tetszélegesen valasztott
b szamot minden egyes alairas esetében mas-mas értéknek vegye. Ha két kiilonbo-
z6 dokumentum ugyanazzal a b értékkel van alairva, akkor egy tdmado fél direkt
modon meg tudja hatérozni az a titkos kulcsot, lasd [5].

6.3.3. A DSA (Digital Signature Algorithm)

A DSA (Digital Signature Algorithm) az ElGamal-alairasséma egy hatékony
valtozata, melyet DSS (Digital Signature Standard) néven digitalis alairasi szab-
vanyként tart szamon a FIPS, lasd [5].

Az alairas-ellen6rzés soran csupan két moduléris hatvanyozast kell elvégezni,
szemben az ElGamal-alairassal, ahol harmat kell végrehajtani. Ami viszont ennél is
fontosabb, hogy az aléiras elkészitéséhez sziikséges titkos kulcs mérete, ahhoz, hogy
a rendszer megfelel6 biztonsagu legyen, elég, ha csupan 160 bit, mig az ElGamalnal
ez nagyobb. Az eljarasnél alkalmazott hash fiiggvény eredetileg az SHA-1 volt, de



120 6. NYILVANOS KULCSU KRIPTOGRAFIA

méas SHA tipust hash fliggvényt is szoktak hasznalni, azzal a kitétellel, hogy a hash
fliggvény kimenete 160 bit legyen.

Az alairdsséma harom fazisanak a lépéssorozatai a kovetkezGképpen hataroz-
hatoak meg:

Kulcsgeneralas
A kulcsgeneralast az alaird végzi és a kovetkezdket teszi:
— valaszt egy nagy primszamot: ¢ -t, gy, hogy

9159 < ¢ < 2160
— valaszt egy masik nagy primszamot: p -t, tgy, hogy

2PHAH64t -y 9512464 - 5h0] 0 < ¢ < 8 &5
p — 1 oszthato6 legyen q — val,

— valaszt egy tetszbleges k szdmot az 1,2,...,p — 1 értékek koziil, majd ki-
szamolja Q = k®~1/9 (mod p)-t, azzal a tulajdonsaggal, hogy Q # 1,
— valaszt egy tetszéleges a szamot az 1,2,...,q — 1 értékek koziil, majd ki-

szamolja A = Q% (mod p),
— a megfelel6 kulcsok ezek utan a kovetkezek lesznek :
* a nyilvanos kules: (p, q, @, A);
* a titkos kulcs: (a).

Alairas
Feltételezziik, hogy az alair6 az x dokumentumot szeretné alairni. Ennek érde-
kében a kovetkezSképpen jar el:
— valaszt egy tetszsleges b szdmot, ahol 1 <b < qg—1, ged(b, p—1) =1, és
meghatarozza:

B = (Q" (mod p)) (mod ¢),

— anyilvanos h : {0, 1}* — {1, 2, ..., ¢— 1} hash fiiggvény és a titkos kulcs
ismeretében kiszamolja a kovetkezd értéket:

s=(h(z)+a-B)-b~! (mod q),
ahol b=1 a b multiplikativ inverze (mod q) szerint, azaz:
bxb~! =1 (mod gq),

— a (B, s) lesz a dokumentum digitalis alairasa.

Alairas-ellendrzés
Ismerve a (p, ¢, @, A) nyilvanos kulcsot, az alairast ellenérzé altal végzett
szamitasok a kovetkezGek:
— ha a kovetkez6 két egyenl6tlenség valamelyike nem all fenn, akkor nem
fogadja el a digitalis alairast

1<s<qg—1,

— ha az egyenlGtlenségek fennéllnak, akkor meghatérozza:
* s7lt,ahol s- 571 =1 (mod q),
* B = (Qs_l-h(x) (mod gq) , As_1~B (mod q) (HlOd p)) (mod q)7
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* ha B = Bj, akkor elfogadja az aléirast.

Az algoritmus helyessége a kovetkezGkon alapszik:

Qs_i h(z) (mod q) As_l 1B (mod q) (mod p)) (mod q)
Qs -h(z) (mod q) . Qa s7-B (mod q) (mod p)) (mod q)

B = (
(

= (@ (@reB) (meda) (mod p)) (mod g)
(@°
(@°

b (mod @) (mod p))  (mod q)
(mod p)) (mod q).

A DSA biztonsaga két kiillonbozs diszkrét logaritmalasi feladat nehézségén
alapszik, ahol a g és p paramétereket megfelel6 nagysagrenddel kell megvélasztani,
ahogy azt a kulcsgeneralésnal specifikaltuk.

6.13. példa. Végezziik el a kulcsgeneralas fazisat a DSA alairdsséma esetében, majd
szamitsuk ki az alairas értékét és ellendrizziik le.
— A kulcsgeneralashoz sziikséges paraméterek legyenek:
® ¢ =359111 primszam,
®* p=1073741891, ahol q osztja p — 1 = 1073741890, mert

p—1=(2)-(5)-(13)-(23) - (359111),
x = 107 645, tetszoleges, ekkor (p — 1)/q = 2990 és
Q = 107645299 = 263319279 (mod 1073 741891) # 1

®* a = 5687,
* A =263319279°%%7 = 268 777487 (mod 1073 741891),
® a nyilvanos kules: (359111, 1073741891, 263319279, 268 777 487);
* a titkos kulcs: (5687).
— Feltételezve, egy h(x) = 3421 hash értékkel rendelkezd dokumentumot sze-
retnénk aléirni, az alairas a kovetkezd szamitésokat jelenti:
® legyen b = 6789, amire kiszadmoljuk

B =2633192795789 = 307960 (mod p) (mod gq),
* meghatérozzuk b~! = 50357, ahol 50357 - 6789 = 1 (mod 359 111),
s = 50357 - (3421 + 5687 - 307960) = 124198 (mod 359111).

— Az alairas-ellenGrzés 1épései a kovetkezGek:
® leellendrizziik a két egyenlGtlenséget,
* meghatarozzuk s~! = 206 070-t, ahol

124198 - 206070 = 1 (mod 359111),

® kiszamoljuk

s7t-h(z) = 206070-3421 =30577 (mod 359111),
sT1.B = 206070 -307960 = 298613 (mod 359111),
B = Q(S_1~h(z) (mod q)) . A(s™ "B (mod q))

= 2633192790577 . 268 777 487298613
— 307960 (mod 1073741891) (mod 359111),

® Osszehasonlitjuk a kapott By értéket B-vel.



7. FEJEZET

KRIPTOGRAFIAI PROTOKOLLOK

Ebben a fejezetben tobb olyan protokoll bemutatasara keriil sor, melyek gya-
korlati szempontbdl kiilonos jelentGséggel birnak, ugyanakkor az ismertetett krip-
tografiai algoritmusokat szakszertien alkalmazva prébaljak megvaldsitani a bizton-
sagos kliens—szerver kommunikaciot.

Ahhoz, hogy a protokollok mtikodési elve érthetd legyen, elészor néhany alap-
fogalmat tisztazunk, mely a halozati kommunikacié megértéséhez elengedhetetleniil
sziikséges. B&vebb leirasat talalunk a [13]-ban.

A szamitogépek hélozatban valdo kommunikacidjara két fontosabb protokoll-
struktarat ismeriink, az egyik az OSI (Open System Interconnection), a masik a
TCP/IP (Transmission Control Protocol/Internet Protocol). Mindkét rendszer ré-
tegekre lebontva valésitja meg a kommunikaciot. A TCP/IP esetében 5 réteget, mig
az OSI esetében 7 réteget kiilonboztetiink meg.

A TCP/IP esetében ezek a kovetkezdk lennének, ahol a rétegek hierarchikusan
kapcsolodnak egymashoz és mindegyik réteg csak a vele szomszédos réteggel képes
kommunikalni:

1. Alkalmazasi réteg (Application Layer): ha a felhasznalo altal elinditott
program héalézaton keresztiil szeretne adatot tovabbitani, akkor az alkal-
mazési réteg lesz az, amelyik ezt az igényt jelzi, majd az adatot a szallitasi
rétegnek tovabbitja.

2. Szallitasi réteg (Transport Layer): mivel az adatszéllitas tobbfajta proto-
kollal is megoldhato (példaul a TCP — Transport Control Protocol vagy az
UDP — User Datagram Protocol), a szallitasi réteg az alkalmazasi rétegtol
beérkezett adat elejére egy header adatot csatol, ebben jelezve, hogy me-
lyik szallitasi protokollal tovabbitja az adatokat, majd a halozati rétegnek
atkiildi az adatot.

3. Halozati réteg (Network Layer): a szallitasi rétegtdl beérkezett adatot egy
ijabb header adattal egésziti ki, melyben tobbek kozott a célszamitogép-
re vonatkozo informaciot tarolja el. Ez is tobbféle protokollal végezhetd,
legismertebb az IP-internet protokoll.

4. Adatkapcsolati réteg (Data Link Layer): ez a réteg felelgs a szomszédos
hélozati pontok kozotti adatok cseréjéért, illetve a fizikai rétegnél adodo
esetleges hibak kijavitasaért. Adott esetben a tovabbitandé adatot keretek-
re, azaz kisebb egységekre bontva kiildi at.

5. Fizikai réteg (Physical Layer): ez a réteg végzi a beérkezd bitsorozatok
fizikai jelekké vald konvertalasit, majd tovabbitasat a rendelkezésre &llo
fizikai egységen keresztiil.

Az adatok biztonsagaért felel6s, ismertebb halézati kommunikacio protokolljait
ezek utan csoportosithatjuk, aszerint, hogy melyik rétegben valosul meg az adatok
titkositasa.

— az alkalmazasi rétegben: PGP, S/MIME, HTTPS, KERBEROS, SSH,

— a széllitasi rétegben: SSL vagy TLS,

— a héalozati rétegben: IPSec, VPN,
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— az adatkapcsolati rétegben: PPP, Radius.

7.1. Az alkalmazasi réteg protokolljai
7.1.1. A PGP (Pretty Good Privacy) protokoll

A PGP protokoll egy OpenPGP szabvany, melyet Philip R. Zimmermann
1991-ben tervezett adattitkositéas és hitelesités céljara. Leggyakrabban e-mailek alé-
iraséra, titkositasara hasznaljak, lasd a [12]-ben. Nagy népszertiségnek 6rvend, mert
ingyenesen elérhetd, ugyanakkor egyike a legstabilabb hal6zatbiztonsagi protkollok-
nak. Kezdetben csupan iizenetek és csatolt allomanyok titkositdsara alkalmaztak, de
maéara szamos funkcioval kiegészitették, mint példaul mappak, merevlemezek titko-
sftasa, digitalis alairdsok kezelése stb. Napjainkban a legtébb operéciés rendszerbe
beépitve talalhato.

A protokoll az adattikositasat valamely szimmetrikus titkositasi eljarassal vég-
zi, a titkositashoz sziikséges kulcsot, a mesterkulcsot, pedig minden egyes alkalom-
mal, azaz iizenetenként wjra generalja. A generalt kulcs, a mesterkulcs egy 128
bitbdl all6 véletlenszertien generalt érték lesz, melyet Diffie-Hellman-kulcscserével
hataroz meg, vagy az RSA esetében a cimzett fél publikus kulcsaval titkosit. A
generalt mesterkulcs és a tulajdonképpeni iizenet titkositasa csak ezek utan torté-
nik, valamely szimmetrikus rendszerrel, mint példaul CAST-128, IDEA, vagy triple
DES. Az iizenet feldarabolt blokkjait CFB technikaval dolgozza fel. A titkositott
iizenetet elkiildhet§ valamely cimzetthez, vagy lokalisan is eltarolhato. Az iizenet
visszafejtése érdekében a cimzett fél, az RSA esetében a privat kulcsaval el6bb
visszafejti a titkositott mesterkulcsot.

A protokoll a hitelesitést valamely digitalis alairasséma alapjan végzi, amely
lehet akar az RSA, akiar a DSA alairasi séma. A hash értéket, amelyet 1étrehoz, az
SHA-1 hash fiiggvénnyel hatarozza meg, ahol a létrehozott 160 bites értéket (le-
nyomatot) a cimzett fél titkos kulcsaval titkositja. Az iizenetet aztén a létrehozott
alairashoz csatolva kiildi el. Lehet&ség van arra is, hogy a létrehozott lenyomatot
az lizenettdl elvalasztva kiildje el. A cimzett fél a kiilds nyilvanos kulcséval vissza-
fejti az alairast, a csatolt iizenetnek meghatarozza a hash értékét és a két értéket
Osszehasonlitja.

Helymegtakaritas végett a hitelesités és titkositas sorédn a rendszer altaldban
tomoriti az iizenetet. Uzenetek titkositas esetében a rendszer a toméritést elvégzi a
titkositas el6tt. Ez megneheziti a kriptoanalizist. Hitelesités esetében, pedig a tomo-
rités az alairas generaldsa utan valosul meg, ez elsGsorban azért van igy mert ha az
alairt dokumentumot el szeretnénk tarolni akkor célszertibb annak a témoritettlen
valtozatat meg6rizni.

7.1.2. Az SSH (Secure Shell) protokoll

Az SSH az alkalmazési réteg szintjén oldja meg a biztonsagos adatatvitelt két
egymastol tavol levs szamitogép kozott. Tipikus felhasznédlasa a tavoli szamitogépre
valé bejelentkezés, majd ezen tavoli szamitogép hasznalata. Allomanyok atvitelére
is alkalmas az SFTP (SSH File Transfer) és SCP (Secure Copy) protokollokon
keresztiil. Az SSH a biztonsagos adatatvitel érdekében nyilvanos kulcst kriptografiai
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algoritmusokat hasznal. A protokoll els6 verzidjat, az SSH1-t 1995-ben Tatu Ylonen,
a Helsinki Miszaki Egyetem kutatdja tervezte, mely nagyon gyorsan népszertivé
valt, részletes leirasat lasd a [27]-ben.

A protokoll a kiévetkezs 1épéssorozatbol all:

7.1. protokoll.

1. A Kkliens felkéri a szervert, hogy hitelesitse 6nmagat.

2. A szerver valaszként elkiildi a nyilvanos kulcsat, a tanusitvanyéaval egyiitt.

3. A Kkliens a kapott informaci6 alapjan eldonti, hogy a szerver hiteles-e. Ab-
ban az esetben, ha a hitelesités koriil minden rendben torténik, a kliens
egy véletlenszamot general, amit a kapott nyilvanos kulccsal titkosit, majd
elkiildi ezt a szervernek.

4. A szerver a privat kulccsal visszafejti a titkositott véletlenszamot, melyet a
tovabbiakban a két fél, mint mesterkulcsot, az lizenetek titkositasara hasz-
nal fel. A titkositasi algoritmus valamelyik ismert titkos kulcsu algoritmus
lesz, mint példaul IDEA, DES, triple DES stb.

5. A szerver felkéri a klienst, hogy hitelesitse 6nmagat. Erre tobb modszer is
ismert:

a) publikus kulcson alapulé autentikacié: a rendszer biztositja vagy az
RSA kulcspar, vagy a digitalis alairas alkalmazasat;

b) interaktiv autentikicio: a szerver kérésére a kliens informaciokat kiild
at, amik alapjan a kliens hitelesithetd, ilyenek a one-time-password
vagy a SecurelD autentikaciok;

c¢) jelszo alapu autentikicio: a rendszer lehet6vé teszi a jelszocserét.

7.2. A szallitasi réteg protokolljai
7.2.1. Az SSL (Secure Socket Layer) protokoll

Az SSL egy kriptogréfiai protokoll, mely az internetes kommunikéci6 biztonsa-
gossagat hivatott megoldani. Utédjat TLS (Transport Layer Security) protokollnak
hivjak, melyet az SSL 3.0 verziobdl fejlesztett ki az Internet Engineering Task Force
(IETF), és mely a kovetkezd feladatokat képes biztonsagosan ellatni: webbongészés,
e-mail, fax, tizenetkiildés stb. Habar a két protokoll kiillonbozik egymaéastol, 1énye-
gében nincs nagy eltérés kozottik, ezért a tovabbiakban csak a TLS-t mutatjuk
be.

7.2.2. A TLS (Transport Layer Security) protokoll

A TLS protokoll, lasd a [6]-ban, a szallitasi rétegben valosul meg, és egy ha-
lozati, kliens-szerver kommunikéciot tesz lehetévé, oly modon, hogy megvédi a
kommunikal6 feleket az informécié lehallgatasatol, hamisitasatol, megvéltoztata-
satol stb. Leggyakrabban a HT'TP alapi kommunikaciéban, azaz egy webszerver és
egy webbongészé kozott alkalmazzak. Altalaban csak a szerver hitlesitése torténik
meg, a kliens hitelesitése elmarad. Gyakorlatban ez azt jelenti, hogy egy webbon-
gész6 mindig tudni fogja, hogy kivel kommunikal.

A protokoll tulajdonképpen haromfajta szolgaltatast is biztosit:
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— adattitkositast, ami a szerver és kliens k6z6tt torténs biztonsagos adatét-
vitelt jelenti, kizdrva annak a lehetGségét, hogy a legalis feleken (kliens,
szerver) kivill mas is értelmezni tudja az atkiildott informaciot,

— a szerver és a kliens hitelesitését, melyet standard nyilvanos kulcsii kriptog-
rafiai algoritmusok segitségével old meg,

— az lizenetek sértetlenségét, mely a kommunikacios csatornan tovabbkiildott
adatcsomagok valtozatlansagat jelenti.

A protokoll f6bb alprotokolljai a TLS handshake (kézfogas), a TLS record, a
TLS alert (figyelmeztets) és a TLS ,change cipher spec” protokoll.

A TLS kézfogés protokoll felelgs a kliens és szerver egymast hitelesits 1épés-
sorozataért, az alkalmazasra keriil§ tomorits és titkositasi eljaras kivalasztasaért,
illetve az alkalmazott kulcsértékeknek a meghatarozasaért. Ezek megallapitasa az-
el6tt torténik, hogy a kommunikalo felek kozott egyetlen bajt is tovabbitdédna. Az
alkalmazott titkositasi eljaras egy szimmetrikus titkositasi rendszer lesz, leggyak-
rabban a triple DES-t vagy az AES-t hasznaljak. A szimmetrikus kriptorendszernél
alkalmazott kulcs értékének a meghatarozéasara nyilvanos kulcsu kriptografiai algo-
ritmusokat alkalmaz, mint példaul RSA, Diffie-Hellman. Részletesebben a kvetke-
z6 lépéssorozatbol All:

7.2. protokoll.

1. A Kkliens elkiildi a szervernek a TLS protkolljanak verzidészamat, és megjeloli
az altala alkalmazhaté titkositasi és tomoritési algoritmusok listajat.

2. A szerver valaszként megjeloli az altala valasztott TLS verzié szamat, a tit-
kositasi, illetve tomorits algoritmusokat. Ugyanakkor elkiildi tanasitvanyat,
mely a Tantsito Hatosag (lasd 6. fejezet elejét) altal kell legyen kibocsatva.
Opcionalisan kérheti a klienst, hogy 6 is hitelesitse magat. Végiil jelzi, hogy
ezek utéan varja a kliens valaszat.

3. A hitelesités, adott esetben kolesonos hitelesités utén a kivalasztott titkosi-
tasi rendszer kulcsértékének, a mesterkulcsnak a meghatarozasa kévetkezik,
valamilyen nyilvanos kulcsa kriptorendszer segitségével. A kliens ennek ér-
dekében egy véletlenszamot general, melyet a szerver nyilvinos kulcsaval
titkositva elkiild a szervernek.

4. A szerver a titkos kulcsaval visszafejti a mesterkulcs értékét, és most, hogy
mindkét fél birtokdban van a mesterkulcsnak, kovetkezhet a tulajdonképpe-
ni adattitkositas. A meghatarozott mesterkulcs az Osszes ezutan kovetkezd
adatcsomag titkositasara alkalmas lesz, melyet a kliens és a szerver egyarant
végezhet.

A TLS record protokoll keretén beliil torténik az adatcsomagok témoritése és
feldarabolasa, majd a tulajdonképpeni adattitkositéds és az {izenetek hitelességé-
nek /sértetlenségének a leellendrzése.

A TLS alert protokoll keretén beliil a kapcsolat ideje alatt felmeriils hibak
jelzése torténik meg. Figyelmeztets hibak akkor adédhatnak, amikor a tantsitvany
ideje lejart, illetve nem ismert a Tanudsité Hatosag kiléte stb. Fatalis hibak esetén
a TLS kapcsolat azonnali besziintetése kovetkezik.

A TLS ,change chiper spec” protokoll egyetlen iizenet tovabbitasaért felelGs,
melyben a kézfogas protokoll végét jelzi.

Szamos, kiilonb6zd profilu szervezet alkalmazza a TLS protokollt, példaul:

1. banki szervezetek, melyek klienseiknek meg szeretnék engedni, hogy tavoli

szamitogéprdl feliigyeljék, megnézzék, kiegyenlitsék szamlaikat,
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2. akadémiai szervezetek, melyek diakjaiknak megengedik, hogy személyes in-
formaciokat érhessenek el,

3. kereskedelmi tarsasagok, melyek megengedik, hogy klienseik személyes ada-
taikat interneten keresztiil érhessék el.
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ABSTRACT

The book of Fundamentals of cryptography is an introduction in the science
of cryptography. The author concentrates on the practical background of the cryp-
tography. The included subjects are the basic parts of the university’s curriculum.
The first chapter are presenting the basic cryptography algorithms, like Euclidean
algorithms and its applications, primality testings, integer factorizations, discrete
logarithm’s problem. The second and third chapters are presenting the major pri-
vate and public key cryptosystems and the fourth, the digital signatures schemes.
The last chapter presents some cryptography protocols that are used in computer
network security. All subjects are presented in an adequate didactic and academic
style.



REZUMAT

Cartea ,,Flementele criptografiei” prezinté principiile fundamentale ale cripto-
grafiei. Autorul se concentreazi mai ales asupra practicii securitatii informatiei.
Subiectele tratate constituie materia de invatdméant universitar. Primul capitol
prezintd implementarea algoritmilor necesare in domeniul respectiv (algoritmul
lui Euclid si aplicatiile lui, teste de primalitate, factori-zarea numerelor intregi,
problema logaritmului discret). In al doilea si al treilea capitol sunt tratate cripto-
sistemele cu cheie privata respectiv cu cheie publicd. Ultimul capitol prezinta acele
protocoale care sunt folosite in securitatea retelelor de calculatoare. Subiectele
tratate sunt prezentate adecvat din punct de vedere didactic si stiintific.



