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Mirél volt sz67?

@ publikus kulcsii rendszerek: alapfogalmak
@ publikus kulcsi rendszerek: matematika modellek,
@ az RSA publikus kulcsii rendszer: RSA-textbook, RSA-OAEP, RSA-PSS
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Mirél lesz sz67?

@ a Diffie-Hellman kulcscsere
@ digitalis alairasok:
@ a Schnorr digitalis alairas
@ az ElGamal digitalis alairas
@ a DSA (Digital Signature Algorithm) vagy DSS (Digital Signature
Standard)
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Diffie-Hellman kulcscsere

@ 1976-ban publikaltak a szerzék, két tavoli egység (szamitégép, mobileszkdz,
stb.) kulcscsere mechanizmusara ad megoldast,

@ a rendszer biztonsaga a valasztott publikus paraméterek nagysagrendjétél fiigg,
illetve a diszkrét logaritmus feltételezésen alapszik,

@ a publikus paraméterek: egy k bites p =2 - g + 1 alaki biztonsagos primszam
(safe prime), a g primszam és p egy g generator eleme, ahol k legalabb 2048 bit
kell legyen,

@ attérés figyelhetd az elliptikus gorbéken alapulé kriptografiara
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A diszkrét logaritmus feltételezés

A diszkrét logaritmus feltételezés, azaz feltételezziik, hogy a diszkrét logaritmus
probléma (DL probléma) nehéz:
1. értelmezés

Az egész szamok Z multiplikativ csoportja esetében, ahol p primszam a DL probléma
a kbvetkez8: az A, g-alapd diszkrét logaritmusa (mod p) szerint azt jelenti, hogy
megkeressiik azt az a pozitiv egész szamot, melyre fennall:

g? = A (mod p),

ahol g generator elem (primitiv gy6k), és g, A € Zj,.

@ a g szam generator elem (mod p) szerint, ha g hatvanyai 1-t6l, ¢(p)-ig, azaz
g, g2, g3, ..., g®P) kiilonbbz6 maradékot adnak (mod p) szerint
@ a diszkrét logaritmus feltételezés azt jelenti, hogy megfelelé paramétervalasztas

esetén (pl. a p primszam legalabb 2048 bites) nincs hatékony, polinomialis futasi
idejii algoritmus a DL problémara
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Hatvanyok és generator elemek

Hatéarozzuk meg x" (mod 11), értékeit x = 2,3,...10-re illetve n =1,2,...10-re:

21—=2 3'=3 4'=4 5'=5 6! =6 7= gl=8 ol=9 10'=10
22-4 32=9 42=5 52=3 62=3 72 =5 82=9 92=4 102 =1
22=-8 33=5 43=9 53=4 63=7 73 =2 83=6 93=3 103=10
24=5 3*=4 4*=3 5%°=9 6*=09 7% =3 8t =4 9o%=5 10 =1
25=-10 3°=1 45=1 5°=1 6°=10 7°=10 8°=10 9°=1 10°=10
26—-9 36-3 45-4 5°=5 6°= 7%=4 8=3 9o°=9 10°=1
27=7 37=9 47=5 57=3 6 = 77 = 87 = 97 =4 107 =10
223 3%8_5 48_-9 5%_-4 %= 78-9 88=5 98-3 10%=1
229-6 3°=4 42=3 5°=9 &%= =8 8°= 9°=5 10° =10
210 -1 310 -1 410 -1 510 -1 610 -1 710 — 810 -1 910 -1 1010 —1

(mod 11) szerint
@ 2,6, 7, 8 generator elemek
@ 1,3,4,5 9, 10 nem generator elemek
@ p =11 primszam esetében a generator elemek szama: ¢(p — 1) = ¢(10) =4
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Hatvanyok és generator elemek

kis Fermat tétel, kimondja, hogy ha p prim és (x, p) = 1, akkor xP~! =1
(mod p),

a tablazat alapjan kijelenthetjiik, hogy lesznek olyan x szamok, ahol x-nek
kisebb hatvanyértékei is kongruensek lesznek 1-el, ezek nem generator elemek
ha p egy primszam, akkor mindig létezik g € {1,2,...,p — 1}, amelynek
hatvanyértékei (mod p) szerint elallitjak az {1,2,...,p — 1} halmaz elemeit
egy tetszbleges sorrendbe, ezeket a g elemeket generator elemeknek hivjuk,
fontos feladat, hogy egy adott primszam esetében meghatarozunk egy generator
elemet, erre altalanos esetben nincs hatékony algoritmus,

biztonsagos primeknek (safe prime) hivjuk azokat a p primszamokat, amelyek
felirhatéak a 2 - g + 1 alakba, ahol q is primszam

haa p=2-qg+ 1 biztonsagos prim, akkor egy generator elem meghatarozasa
nem szamit nehéz feladatnak,

egy biztonsagos prim meghatarozasa azonban jéval idSigényesebb, mint egy
"kézdnséges" prim kivalasztasa
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Diffie-Hellman kulcscsere

Feltételezve, hogy a kommunikaciéban résztvevé két eszkdz A és B, akkor a protokoll
a kovetkezd:

1. Gen, a publikus paramétereket generalé algoritmus: meghatarozzak a p,
k-bites primszamot, és a g generator elemét,
2. Send algoritmus, az A eszkdz szamitasai:
o al {2,...,p— 2} ez lesz az A privat kulcsa,
@ A=g? (mod p), ez lesz az A publikus kulcsa, amelyet elkiild B-nek.
3. Send algoritmus, a B eszkdz szamitasai:
o b& {2,...,p— 2} véletlen szam, ez lesz a B privat kulcsa,
e B =g’ (mod p), ez lesz az B publikus kulcsa, amelyet elkiild A-nak.
4. Calc algoritmus, A a kdzds K kulcsot a kdvekezGképpen hatarozza meg, :
K = B? (mod p).
5. Calc algoritmus, B a kdzds K kulcsot a kdvekezéképpen hatarozza meg:
K = AP (mod p).
@ Helyesség:
K = Ab = B? = g% (mod p).
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Diffie-Hellman kulcscsere, példa

@ Legyen p = 47, g = 13 publikus paraméterek,
@ az A eszkdz:
@ valasztja a=12-t - A= g? (mod p) =9 (mod 47),
o elkiildi Bobnak az A = 9 értéket.
@ a B eszkéz:
@ valasztja b = 34-t — B = g’ (mod p) =21 (mod 47),
o elkiildi Alicenak a B = 21 értéket.
@ A: K= B? (mod p) =212 =16 (mod 47),
@ B: K = A" (mod p) = 9% =16 (mod 47).
@ a kozos kules: K = 16.
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A Diffie-Hellman kulcscsere biztonsaga

@ ha a kulcscsere protokollban a résztvevd felek nem tudnak meggy6z8dni egymas
kiléte felol, azaz a publikucs kulcsok nincsenek hitelesitve, akkor a rendszer nem
lesz biztonsagos, kivitelezheté a man in the meedle tamadas:

@ egy M tamadoé kiadja magat A-nak, mint B, illetve kiadja magat B-nek,
mint A,
@ M valaszt két random szamot: my, mo,
@ A iranyaba:
o elkiildi A-nak My = g™M2-t,
@ a kozbs kulcs A-val: Ky = A™ = M3 = g2,
@ B iranyaba:
o elkiildi B-nek My = g™ -t,
@ a kdzds kulcs B-vel: Kg = B™ = Mb = gmib,

@ minden kulcscsere protokoll tdmadhaté Man-in-the-Middle médszerrel, ha a
protokoll résztvevéi nem hitelesitik egymas publikus kulcsait, azaz nem
gy6z&dnek meg egymas kiléte feldl
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Man-in-the-Middle tdmadas

|Party A| |Man—in—the—middle| |Party B|
P gmedp L, i
E . g mod p :
i ¢"mod p é gh mod p i

.
— Kyy=g modp bm

K =g modp K =g modp
A by B
K,, =8 " mod 14 —

@ a tdmadd, a tamadast azzal inditja, hogy meghatarozza a mindkét fél iranyaba
sziitkséges privat és publikus értékeket (kulcsokat)

@ a publikus kulcsok hitelesitése:
o digitalis alairassal torténik,
@ a protokolltdl fiigg, hogy ezt hogyan valédsitjak meg a kommunikalé felek,
@ a TLS/SSL-ben egy kdzponti hatésag (central authority) igénybevételével
oldjak meg, akinek tandsitvanyok (certificate) kibocsajtasara van joga
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A Diffie-Hellman kulcscsere

A SzerverDH.py file tartalma:

import socket

from Crypto.Util.Padding import unpad
from Crypto.Cipher import AES

from Crypto.Random.random import randint

BS = AES.block_size

BF_SIZE = 2048; host = 'localhost'; port = 12365

def keySzerver(c, p, gen, plaintextFile):
mess = c.recv(BF_SIZE)
print ('a klienstél kapott {lizenet: ', mess.decode())
a = randint (2, p - 2); A = pow(gen, a, p)

aByte = A.to_bytes ((A.bit_length() + 7) // 8)
c.send (aByte)
bByte = c.recv(BF_SIZE)

B = int.from_bytes (bByte);

K = 3, a, p); print ('K:', K)

key = K.to_bytes (2048 // 8)[:32]

c.send ('meghatdroztam a kéz6s kulcsot!'.encode())
data = c.recv(BF_SIZE)

print ('a klienstdl kapott lzenet: ', data.decode())

ciphertext = b'"
while True:
data = c.recv (BF_SIZE)
if not data: break
ciphertext += data
fileDecryp (ciphertext, decryptedFile, key)
1 = len(ciphertext); print (1)
return c
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A Diffie-Hellman kulcscsere

@ A publikus paramétereket tartalmazé file tartalma: DHKey.pem
@ A SzerverDH.py file tartalma:

def mainS(p, gen, plaintextFile):

h

s = socket.socket (socket .AF_INET, socket.SOCK_STREAM)
print ('varakozas (inditsd el a klienst)...'")
s.bind((host, port))

s.listen(5)

c, addr = s.accept ()

print ('a kapcsolat a kovetkezd cimen jott létre: ', addr)
c = keySzerver(c, p, gen, plaintextFile)

c.close ()

keyRead () :

with open('DHKey.pem', 'rt') as f:
p = int.from bytes (bytes.fromhex (f.readline()))
g = int.from_bytes (bytes.fromhex (f.readline()))
g = int.from_bytes (bytes.fromhex (f.readline()))
return p, 9, g
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A Diffie-Hellman kulcscsere

A SzerverDH.py file tartalma:

def fileDecryp (ciphertext, decryptedFile, key):
iv = ciphertext[:16]
ciphertext = ciphertext[16: len(ciphertext)]
cipher = AES.new(key, AES.MODE_CBC, iv)
decryptedtext = cipher.decrypt (ciphertext)
decryptedtext = unpad(decryptedtext, BS)
with open(decryptedFile, 'wb') as outF:

outF.write (decryptedtext)

P, d, gen = keyRead()
decryptedFile = ...
mainS(p, gen, decryptedFile)
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A Diffie-Hellman kulcscsere

A KliensDH.py file tartalma:

import socket

from Crypto.Util.Padding import pad

from Crypto.Cipher import AES

from Crypto.Random import get_random_bytes
from Crypto.Random.random import randint

BS = AES.block_size
BF_SIZE = 2048; host = 'localhost'; port = 12365
def keyKliens (s, p, gen, decryptedFile):
s.send(b'hello!")
aByte = s.recv(BF_SIZE)
A = int.from_bytes (aByte)
b = randint(2, p - 2); B = pow(gen, b, p)
bByte = B.to_bytes((B.bit_length() + 7) // 8)
s.send (bByte)

K = pow (A, b, p); print ('K: ', K)

mess = s.recv (BF_SIZE)

print ('a szervertdl kapott {izenet: ', mess.decode())
s.send('meghatdroztam a kdzdstitkot'.encode())

s5(2048 // 8)[:32]

dom_bytes (16)

ciphertext = fileCrypt (plaintextFile, key, iv)
s.send (ciphertext)

1 = len(ciphertext); print(1l)

return s
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A Diffie-Hellman kulcscsere

A KliensDH.py file tartalma:

def mainK(p, gen, decryptedFile):

s = None
while True:
try:

s = socket.socket (socket.AF_INET, socket.SOCK_STREAM)
s.connect ( (host, port))
print ('letrejétt a kapcsolat!')
s = keyKliens(s, p, gen, decryptedFile)
s.close ()
return
except:
s = None
print ('elébb inditsd el a szervert!')
continue

def keyRead() :

with open('DHKey.pem', 'rt') as f:
p = int.from_bytes (bytes.fromhex (f.readline()))
q = int.from_bytes (bytes.fromhex (f.readline()))
g = int.from_bytes (bytes.fromhex (f.readline()))

return p, g9, g
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A Diffie-Hellman kulcscsere

A KliensDH.py file tartalma:

def fileCrypt (inputFile, key, iv):
with open(inputFile, 'rb') as inF:
text = inF.read()
plaintext pad(text, BS)
cipher = AES.new(key, AES.MODE_CBC,

ciphertext = cipher.encrypt (plaintext)

return iv + ciphertext

p, d, gen = keyRead()
plaintextFile =
mainK(p, gen, plaintextFile)
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A digitalis alairdsok matematikai modellje

Jelblése legyen DS, ahol a (K, M, C) halmaz-harmas felett 3 algoritmust értelmeziink:

@ Gen, a kulcs-generalé algoritmus, polinom idejii, véletlenszerii:
(pk, sk) <X Gen(1¥), ahol (pk, sk) € K x K, k € Zg a rendszer biztonsgi
paramétere,

@ publikus kulcs: pk,
@ privat kules: sk,

@ Aut a hitelesité algoritmus, polinom ideji, véletlenszerii, amelyet az egyik
egység végez: (m,c) & Aut(sk, m), ahol m € P,

@ Ver az ellenérzé algoritmus, polinom idejli, determinisztikus, amelyet a masik
egység végez: ha Ver(pk,c) = m, akkor az alairas hiteles, ellenkez§ esetben
nem.
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A digitalis alairasok, megjegyzések

@ iizenethitelesité kéd (MAC):

biztositja az atkiildott lizenet integritasat, hitelességét
a MAC nem biztosit eredet szolgaltatast, azaz a kiild6 barmikor
letagadhatja, hogy lizenetet kiildott a vevének

@ a digitdlis alairasok:

biztositja az iizenetek integritasat, hitelességét,

biztositja az lizenetek letagadhatatlansagat: a kiildé utélag nem
tagadhatja le az altala elGallitott alairast,

az alairast csak a kiildé allithatja elg,

az alairast a rendszer barmelyik résztvevdje ellendrizheti,

nem titkositja az iizenetet

nem az lizenetre, hanem annak egy hash értékére hatarozom meg: pl.
SHA2, SHA3

mas kulcsot kell hasznalni a titkositashoz/visszafejtéshez, mas kulcspart
kell hasznalni a kulcscseréhez, mast a digitalis alairasokhoz

MARTON Gyéngyvér 2025, Kriptografia és Informaciébiztonsag



A Schnorr digitalis alairas

7

biztonsaga a diszkrét logaritmus feltételezésen alapszik

1990-ben Claus Schnorr szerz8je levédte, amely 2010-ben lejart

nagyon egyszer(i, gyors, az alairds mérete kicsi, de a gyakorlatban ritkan
hasznaltak, a levédés miatt

az EdDSA ezen az alairasi séman alapszik

egy nem interaktiv zero-knowledge tipusi azonosité protokollon (rfc8235)
alapszik: a titok feltarasa nélkiil bizonyitja egy bizonyité hogy rendelkezik a
titokkal
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A Schnorr digitalis alairas

Feltételezziik, hogy a kommunikacidéban résztvevs két egység A és B:

@ Gen, a kulcs-generalé algoritmus: (p, g, q, a, A) < Gen(1¥), ahol
@ p-primszam, g, p — 1-nek egy nagy primosztéja, g : g7 = 1modp,
® p,q,g és H biztonsagos hash fiiggvény publikus paraméterek,
° a£{17...q—1},A:ga (mod p),
@ A: publikus kulcs, a: privat kulcs

@ Aut(yy(m) — ((B,c), m) a hitelesits algoritmus:

° b(—R‘{l,...,qfl}, B = gP (mod p),
@ h= H(B||m)
@ c=(b—h-a) (mod q),
@ Ver(, . 4)((B,c), m) az ellendrz& algoritmus:
o h=H(B||m),
@ v=A" g% (mod p),
@ ha v == B, akkor az alairas hiteles, ellenkezé esetben nem.
Helyesség:

v=Al.gf=(g%) g° =g =gb (mod p),
c=(b—h-a) (modqg)=b=a-h+c (modgq).
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Az ElGamal digitalis aléiras

@ biztonsaga a diszkrét logaritmus feltételezésen alapszik
@ 1985-ben publikalta Taher EIGamal

@ a Diffie-Hellman kulcscsere médositott valtozta

("]

a gyakorlatban ritkan hasznaljak, tobb variansa is ismert: a DSA standardként
van elfogadva

@ az alairas randomizalt
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A DSA (Digital Signatures Algorithm)

biztonsaga a diszkrét logaritmus feltételezésen alapszik
a Schnorr, illetve EIGamal alirasi sémak egy valtozata
a NIST 1991-ben standardként javasolta

megjelenése 6ta szamos kritika érte: nem volt publikus a NIST kiirasa, az elején
korlatoztak a p értékét 512-re

elészamitasokkal, az alairas-generalas algoritmus iddigénye nagyon
felgyorsithaté: a b inverze és a g (mod p) szamithaté ki el6re, ebben az
esetben meg kell oldani ezek biztonsagos tarolasat.
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A Rabin digitélis alairas

1979-ben publikalta Michael O. Rabin, az elsé probabilisztikus digitalis alairasi
séma,

a titkositd valtozat az oktatasban jelenik meg, de csak késébb, ezzel Rabin nem
is foglalkozott,

a titkosité valtozat esetében a visszafejtés nem egyértelmii,

2001-ben jelenik meg az SAEP,

a gyakorlatban se a digitalis alairast, se a titkosité valtozatot nem hasznaljak,
az alkalmazott fliggvény a modularis négyzetreemelés,

bizonyithatd, hogy biztonsaga ekvivalens a faktorizacids feltételezéssel: a
rendszer feltdrhet8sége (alairas hamisitas) ugyanolyan nehéz, mint megoldani a
faktorizaciés problémat,

egy iitkdzésmentes (collision resistant) hash fiiggvény is alkalmazasra kerdl.
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