Kriptografia és Informaciébiztonsag
8. el6adas

MARTON Gydngyveér

Sapientia Egyetem, Matematika-Informatika Tanszék
Marosvasarhely, Romania
mgyongyi@ms.sapientia.ro

2025

MARTON Gybngyvér 2025, Kriptografia és Informaciébiztonsag



Mir8l volt sz6 az elmalt eléadason?

@ hash fiiggvények (hash function)
@ iizenethitelesité kddok (message authentication code)
@ hitelesitett titkositas (authenticated encryption)
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Mirél lesz sz67?

@ publikus kulcsii rendszerek: alapfogalmak
@ publikus kulcsi rendszerek: matematika modellek,
@ az RSA publikus kulcsii rendszer: RSA-textbook, RSA-OAEP, RSA-PSS
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Publikus kulcst kriptogréafia, alapfogalmak

@ aszimmetrikus kulcst kriptografianak is mondjak

@ elméleti alapjait 1976-t8l kezdve dolgoztak/dolgozzéak ki:

@ 1976 Diffie-Hellman cikk
@ 1977, Rivest-Shamir-Adleman cikk
@ 1978, Rabin cikk

@ nem helyettesiti a szimmetrikus kriptografiat, de kis méretii (par kilobajt)
informacié esetén alkalmas bizalmas informaciécserére is

@ a rendszerek biztonsaga matematikai problémakon, feltételezéseken alapszik

@ az alapmiiveletek nem a helyettesités és a permutacié, hanem matematikai
objektumokkal valé algebrai miiveletek

@ a rendszerekben megkiilonboztetnek publikus kulcsot és privat kulcsot, ahol a
privat kulecsok szigortian titkosak, a publikus kulcsokat pedig mindenki ismeri
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https://ee.stanford.edu/~hellman/publications/24.pdf
http://people.csail.mit.edu/rivest/Rsapaper.pdf
http://publications.csail.mit.edu/lcs/pubs/pdf/MIT-LCS-TR-212.pdf

Publikus kulcst kriptogréafia, alapfogalmak

felosztasa:

@ kulcscserék (key exchange, KE): lehet6vé teszik, hogy a kommunikalé felek egy
publikus csatornat hasznalva megeggyezenek egy csak altaluk ismert értékben:
@ pl. a kiildé és fogadé fél is general egy-egy random értéket, amelyeket
felhasznalva megtudnak allapodni egy AES-256 kulcsban
@ publikus kulcsi titkositék (public key encryption, PKC): lehet8vé teszi, hogy a
kommunikalé felek egy publikus csatornat hasznalva megosszanak egy csak
altaluk ismert értéket:
@ pl. a kiilds fél general egy AES-256 kulcsot, amelyet publikus kulcsi
titkositast alkalmazva elkiild a fogadé félnek
@ digitalis alairasok (digital signature, DS): lehet6vé teszik egy tetszGleges
lizenetet hitelesitését, integritasat és azt, hogy az alairast ne lehessen
visszavonni (egy késSbbi id6pontban ne lehessen letagadni az alairast):

@ pl. kulcscserénél, publikus kulcsu titkositéknal: publikus kulcsok
hitelesitése,
@ pl. kriptovalutak esetében a tranzakcidk hitelesitése
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Publikus kulcst kriptografia

feltételezések:

@ szamelmélet

@ faktorizaci6 feltételezés: nincs hatékony algoritmus, amely egy Osszetett
szam prim osztéit meghatarozna

@ kvadratikus maradék feltételezés: nincs hatékony algoritmus, amely egy n
Osszetett egész szam esetében megallapitana egy x szamrél, hogy az
négyzetes maradék vagy sem; egy x szam négyzetes maradék, ha létezik
olyan y szam, amelyre fennall:

x = y? (mod n)

@ diszkrét logaritmus feltételezés: nincs hatékony algoritmus, amely egy p
primszam, egy g generator elem, és egy A szam esetében meghatarozna
azt az a kitev6t, amelyre teljesiil:

g% = A (mod p).
@ elliptikus gorbék matematikaja:

@ EC-diszkrét logaritmus feltételezés: nincs hatékony algoritmus, amely egy
p primszam, egy G generator elem és egy A pont esetében meghatarozna
azt az a egész szamot, amelyre teljesiil:

G+G+---+G=a-G=A (mod p),
—————

a
ahol a G, A az elliptikus gorbe egy-egy pontja.
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A legismertebb publikus kulcst rendszerek

@ Diffie-Hellman kulcscsere, biztonsaga a diszkrét logaritmus feltételezésen
alapszik

@ RSA (Rivest-Shamir-Adleman), biztonsiga a faktorizacié feltételezésen alapszik:
alkalmas titkositasra és digitalis alairasra

@ Rabin, SAEP mindkettd biztonsaga a faktorizacié és kvadratikus maradék
feltételezésen alapszik, alkalmasak titkositasra, a Rabin digitalis alairasra is

@ ElGamal, biztonsaga a diszkrét logaritmus feltételezésen alapszik, a Diffie
Hellman mdédositott valtozata, alkalmas titkositasra és digitalis alairasra

@ ECC, elliptikus gbrbén alapuld kriptografia, biztonsaga az elliptikus gérbe
diszkrét logaritmus feltételezésen alapszik, alkalmas kulcscserére, titkositasra és
digitalis alairasra

@ Blum-Goldwasser kriptorendszer, biztonsiga a faktorizacié és kvadratikus
maradék feltételezésen alapszik, titkositasra alkalmas
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A PK kulcscserék matematikai modellje

Jeldlése KX, ahol a (K, M) halmazok felett 3 algoritmust értelmeziink:

@ Gen, a publikus paramétereket generald algoritmus, polinom idejii:
pPar + Gen(1¥), ahol
@ pPar € K publikus paraméter,
@ k € Z>q a rendszer biztonsagi paramétere,
Send a publikus kulcsot kiildé algoritmus, polinom idejii, véletlenszer(i, amelyet
mindkét egység elvégez:

pk: < Send(pPar, ski), ski <~ M, i € {1,2},

@ publikus kulcsok: pki, pka,
@ privat kulcsok: ski, ska,
@ a Calc a kozds kulcsot meghatarozd algoritmus, polinom idejii, determinisztikus,
amelyet mindkét egység elvégez:

key; <— Calc(ski, pk;),i # j,i,j € {1,2},

a kozds (egyeztetett) kulcs: key = keyy = keys.
helyesség:

key = Calc(sky, pka) = Calc(ska, pk1).
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A PK titkositok matematikai modellje

Jelslése PK, ahol a (K, M, C) halmaz-harmas felett 3 algoritmust értelmeziink:

@ Gen, a kulcs-generalé algoritmus, polinom idejii, véletlenszerii:
(pk, sk) £ Gen(1¥), ahol (pk, sk) € K x K, k € Z>g a rendszer biztonsagi
paramétere,

@ publikus kulcs: pk,
@ privat kules: sk,

@ Enc a rejtjelez6 algoritmus, polinom idejii, véletlenszer(i, amelyet az egyik
egység végez: ¢ £ Enc(pk, m),

@ a Dec a visszafejtd algoritmus, polinom idejii, determinisztikus, amelyet a masik
egység végez: m < Dec(sk,c),

@ a megosztott m csak a kommunikalé6 felek altal ismert titkos informacid,

@ helyesség: Dec(sk, (Enc(pk, m)) = m, minden m € M esetében.

MARTON Gybngyvér 2025, Kriptografia és Informaciébiztonsag



A digitalis alairdsok matematikai modellje

Jelslése legyen DS, ahol a (K, M, C) halmaz-harmas felett 3 algoritmust értelmeziink:

@ Gen, a kulcs-generalé algoritmus, polinom idejii, véletlenszerii:

(pk, sk) <X Gen(1¥), ahol (pk, sk) € K x K, k € Zg a rendszer biztonsagi
paramétere,

@ publikus kulcs: pk,
@ privat kules: sk,

Aut a hitelesits algoritmus, polinom idejii, véletlenszerii, amelyet az egyik
L R

egység végez: (m, c) «— Aut(sk, m), ahol m € P,

Ver az ellenérzé algoritmus, polinom idejii, determinisztikus, amelyet a masik

egység végez: ha Ver(pk,c) = m, akkor az alairas hiteles, ellenkez§ esetben
nem,

van amikor az m valamely egység publikus kulcsa titkositéjanak a publikus
kulcsat jeldli, ami nem ugyanaz, mint az ebben a modellben hasznalt pk.
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A publikus-kulcst rendszerek, kdvetelmények

@ az arra jogosult fél (eszkdz) hatékony algoritmussal tudja
@ kigeneralni a publikus paramétereket,
@ a publikus és privat kulcsokat,

@ az arra jogosult fél (eszkdz) hatékony algoritmussal tudja
@ meghatarozni a rejtjelezett széveget,
@ visszafejteni a rejtjelezett szOveget,
o eléallitani az alairast,
@ ellendrizni az alairast,
@ a publikus kulcs ismeretében ne lehessen hatékonyan meghatarozni a privat
kulcsot,
@ titkositdknal: a tikositott tartalom és publikus kulcs ismeretében ne lehessen
hatékonyan meghatarozni a nyilt szdveget,
@ digitalis alairasoknal: a publikus kulcs ismeretében ne lehessen hatékonyan
alairast elGallitani,

@ a kulcscseréknél, a titkositoknal hasznalt publikus kulcsokat hitelesiteni kell!!
o ezt digitalis alairas hasznalataval lehet megoldani, nem elég a
MAC-hasznalat!!
@ a mai napig is ez a legsériilékenyebb pontja az biztonsagnak
@ kevés olyan rendszert sikeriilt kidolgozni, amely eleget tesz a fenti
kévetelményeknek
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A publikus-kulcst rendszerek, kdvetelmények

a rendszerekben alkalmazott matematikai objektumok atlakithatéak kell legyenek
bajtszekvenciakka, pl. fennall:

63 - 256° + 169 - 256 + 75 - 2562 + 210 - 256 + 184 - 256* = 793802156351

a 793802156351 little order-ben:
63 169 75 210 184

>>> x, xLen = 793802156351, x.bit_length()//8 + 1

>>> list(x.to_bytes(xLen, byteorder='little'))
[63, 169, 75, 210, 184, 0]

>>> int.from_bytes(bytes([63, 169, 75, 210, 184, 0]), byteorder = 'little')
793802156351

a 793802156351 big order-ben:
0 184 210 75 169 63

>>> list(x.to_bytes(xLen, byteorder='big'))
[0, 184, 210, 75, 169, 63]

>>> int.from_bytes(bytes([0, 184, 210, 75, 169, 63]), byteorder = 'big')
793802156351
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Az RSA rendszer

@ a legismertebb, a leggyakrabban, a legtdbbet vizsgalt, hasznalt publikus kulcsa
rendszer

@ alkalmazhaté titkositasra (encryption) és hitelesitésre (digital signature)

@ a TLS 1.3 protokoll mar nem hasznalja az encryption valtozatot, csak a digital
signature valtozatot

@ textbook RSA, baby RSA,
@ RSA Security LLC:

az RSA tervezdi altal létrehozott szervezet,

altaluk kibocsajtott dokumentumok PKCS (Public Key Cryptography
Standrads) névvel jelennek meg, amelyek az kiilonb6z8
algoritmusok/protkollok miikddését, implementacidjat irjak le,
SecurlD hitelesits token,

kritika: backdoor

RSA Conference

@ I|ETF (Internet Engineering Task Force):

internetes szabvanyok kidolgozéja
az altaluk kdzreadott dokumentumok RFC (Request For Comments)
névvel jelennek meg
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RSA valtozatok

@ RSA encryption

@ PKCS#1 v15
@ 1993, az RSA titkosit6 elsé standard valtozata,

@ PKCS#1 v1.5

@ RSA PKCS#1 v2
@ az RSA-OAEP leirasat tartalmazza, az RSA titkosité méasodik

@ PKCS#1 v2

@ RSA digital signatures:

o a PKCS#1 v1.5:

@ az RSA digitalis alairas els6 standard valtozata,

@ habar az algoritmus biztonsagos, helytelen implementaciok lattak
napvilagot, amelyekben lehet8ség van alairast el6allitani a privat
kulcs ismerete nélkiil is

o PKCS#1 v2:
@ az RSA-PSS (probabilistic signatures scheme) leirasa, biztonsagos

@ hasonlé padding technika keriil alkalmazasra, mint az
RSA-OAEP-ben
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https://datatracker.ietf.org/doc/html/rfc2313
https://datatracker.ietf.org/doc/html/rfc8017

Az RSA-textbook titkosité rendszer

Feltételezziik, hogy a kommunikaciéban résztvevs két egység A és B:

@ a Gen kulcs generald algoritmus segitségével meghatarozasra keriil a pk publikus
kulcs és az sk privat kulcs, ahol:
@ n=p-q. p,q primszamok, ¢ = (p—1)-(q—1)

o e<X{3,...,4}, igy hogy ged(e,d) =1

@ a kiterjesztett euklideszi algoritmussal meghatarozzuk d-t, azaz e inverzét
(mod ¢) szerint: e-d =1 (mod ¢),

@ pk =(n,e), és sk = (n,d),

@ az A egység a Enc((e, n), m) algoritmussal meghatarozza, majd elkiildi B-nek a
c = m® (mod n) értéket

@ a B egység a Dec((d, n), c) algoritmussal meghatarozza a m = ¢ (mod n)
értéket
@ a megosztasra keriilt, csak A és B altal ismert informacié: m,

@ a rendszer helyessége a kis-Fermat tétellel bizonyithaté, azaz:

m=(m)Y (mod n).
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Az RSA-textbook titkosité rendszer

Bizonyitas:
@ tudjuk, hogy: e-d =1 (mod ¢),
@ ekkor létezik egy olyan t egész szam, amelyre
e-d=1+t-¢

@ ha (m,p) = 1, akkor a kis Fermat-tétel alapjan mP~! =1 (mod p) és:

m®d = mitte = it (=101 = g (P10 =, (mod p)
ha (m, p) # 1 akkor a kongruencia mindkét oldala 0 (mod p) lesz, ahol
l1<m<n
igaz tehat, hogy:

e-d

3
Il

m  (mod p),
@ hasonléan bizonyithaté, hogy

m*?=m (mod q),

@ miveln=p-qgésp#qg= m"? =m (mod n)

2025, Kriptografia és Informaci
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Az RSA-textbook titkosité rendszer, példa

@ Kulcsgeneralas
@ Legyen p =61, g = 97 a két primszam.
@ Meghatarozzuk:
@ n=261-97 =5917,
@ ¢=(p—1)-(q—1)=60-96 = 5760.
@ Legyen e =7, ahol (7,¢) =1.
@ Meghatarozzuk e inverzét (mod ¢) szerint, kapjuk: d = 823, mert
7-823 =1 (mod 5760).
@ A publikus kules : (7, 5917).
@ A privat kulcs : (823, 5917).

@ Titkositas:
@ Az m = 2014 iizenet értéket szeretnék titkositani/megosztani. Ekkor a
titkositott érték: cM = 20147 = 1526 (mod 5917).

@ Visszafejtés:
e m=1526%23= 2014 (mod 5917).
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RSA, megjegyzések

e - publikus exponens, d - privat exponens, n - modulus,

a privat exponens mellett a p, q, ¢, értékek is szigortian titkosak; a titkosité és
visszafejt§ algoritmusok nem hasznaljak Gket

ahhoz, hogy a titkositas egyértelmii legyen m legnagyobb értéke kisebb kell
legyen mint n,

ha n= p- q, akkor az Euler fiiggvény: ¢(n) =(p—1)-(q—1),

a d értékét (mod [p — 1, g — 1]) szerint is meg lehet hatarozni, ahol

[p —1,q — 1] a legkisebb kdzds tobbszorost jeldli,

a gyorsasag miatt kis e-vel kell dolgozni, az e = 2 valasztast a Rabin, illetve
SAEP specifikaciéik tartalmazzak, eltéré miiveletvégzést jelent ez

a biztonsag és a hatékonysag miatt az e = 65537, amely primszam, ekkor 17
szorzast kell végezni a titkositas soran:

e = 65537 = 216 4+ 1 = 10000000000000001

a standard elirja, hogy a p és a ¢ minimum 1024 bites primszamok legyenek,
ekkor az n 2048 bites lesz,

manapsag minimum 2048 bites kulcsmérettel ajanlott hasznalni

ha d is megkdzelitéleg 2048 bites, akkor p és a g ismerete nélkiil, egyelSre nincs
algoritmus, amely meghatarozna a d-t.
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Az RSA gyorsitasa

@ alkalmazhaté a kinai maradéktétel a visszafejtés idGigényének javitasa érdekében,
@ alkalmazasaval a rendszer nem veszit biztonsagabdl,
@ ahelyett hogy az n nagysagrendjével megegyezé d hatvanykitevével szamolnank,

elvégziink két kisebb (a p nagysagrendjével megegyez8) hatvanykitevével valé
hatvanyozast.

@ meghatarozzuk dp, dg, Mq, Mp értékeket a kdvetkezé mddon:

dp=d (modp—1)
dg=d (modg—1)
q-Mg=1 (mod p)
p-Mp=1 (mod q).

@ A c? (mod n) értéket megadja az x értéke, ahol
x=(Mqg-q-xp+ Mp-p-xq) (mod n)
xp = c% (mod p)
xq = ¢4 (mod q).
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A PKCS#1 v1.5 standard

@ az RSA elsd standard valtozata, korabbi SSL/TLS verziékban
hasznaltak/hasznaljak titkositasra, digitalis aldirasra

@ 1998 Bleichenbacher tamadas: a PKCS#1 v1.5 standard szerinti
RSA-titkosité feltérhets, mégis hasznaljak!

@ a kulcscsere megallapodas soran a szerver leellendrizte, hogy a
visszafejtett érték megfelel formatumi-e vagy sem, ha nem volt j6 a
formatum, akkor: reject iizenet,

o fennall: r <& Zn, &< c-re=(m-r)e.

@ a titkositd esetében random bitekkel egészitették ki az iizenetet, az alairas
valtozatnal nem:

Leri(n) bytes

‘[ 0x00 | 0x02 ’Random non-zero bytes‘ 0x00 | data i

Padding used for RSA encryption

| ox00 | Ox01 | OXFF...FF | 0x00 | data |

Padding used for RSA signature
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https://words.filippo.io/bleichenbacher-06-signature-forgery-in-python-rsa/

Az RSA-OAEP titkosité rendszer

1995-ben Bellare és Rogaway publikaljak,
helyes paraméterezés esetében az RSA-OAEP megfelel§ biztonsagot nydjt,

nem tdrhetd fel a Bleichenbacher tamadassal

PKCS#1 v2-ben kap helyet: (1j padding technika alkalmazasa valt sziikségessé
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Az RSA-OAEP titkosité rendszer

@ a Gen kulcs generalé algoritmus ugyanaz, mint a textbook RSA-nal
@ a rendszer két fiiggvényt alkalmaz egy G alvéletlen bit-generatort és egy H hash
fliggvényt:
G :{0,1}H — {0,1}/s,
H:{0,1}/c — {0,1}M.
@ a standardban a H fiiggvénynek az SHA (jabb verzi6jat hasznaljak (min 160
bites),
@ a G fliggvény szerkesztéséhez szintén az SHA (jabb verzidjat hasznaljak,
@ r véletlen bitsorozat

@ G(r)=SHA(r|| <0>)|| SHA(r || <1>)|| ..., ahol
@ az < > jeldlés: az i kettes szamrendszerbeli értéke 4 bajton
abrazolva,
@ az SHA jeldles: az SHA fiiggvény elss j legnagyobb helyértékii
bajtjai,

@ az eredmény a kapott bitszekvencia elsé /g darab bitje.
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Az RSA-OAEP titkosité rendszer

@ M={0,1}m, C = {0,1} 1+t
@ tipikus értékek: k = 256 bajt (2048 bit), [y = 32 bajt (256 bit), /c = 223 bajt
(1784 bit), j = 32 bajt (256 bit), Iz = 32 bajt.
@ ha a nyilt széveg Iy = 32 bajt (256 bit), akkor az Enc((e, n), m) algoritmus a ¢
értékét a kovetkezdképpen hatarozza meg:
o m-et kiegésziti: x = 0/c—/m—1 || 0x01 || m,
o r<& {01}k
@ meghatarozza y = 0x00 || (x & G(r)) || (r ® H(x & G(r)))),
@ c=y° (mod n)
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Az RSA-OAEP titkosité rendszer

a Dec((d, n), c) algoritmus a kévetkezé:
@ meghatarozza az y = ¢ (mod n) értéket
@ felosztja y-t: 0x00 || y1 || ya-re Ggy. hogy |y1| = Ig és |y2| = Iy,
@ meghatarozza r = H(y1) & y2,
@ meghatarozza x = y1 @ G(r),
@ ellendrzi, hogy x els6é I — Iy — 1 bitje nulla-e:
@ ha nem, akkor REJECT kimeneti értékkel leall,
@ ellenkez6 esetben vissza tériti x utolsé Iy szama bitjét.
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Az RSA-titkosité, Python

Kulcsgeneralas, fileba iras:

from Crypto.PublicKey import RSA
from Crypto.Cipher import PKCS1_DAEP
from Crypto.Random import get_random_bytes

def keyWrite(password, puKeyFile, prKeyFile):
key = RSA.generate(2048)
with open(puKeyFile, 'wb') as f:
f.write(key.public_key().export_key())

with open(prKeyFile, 'wb') as f:
f.write(key.export_key(passphrase=password, pkcs=8,
protection='PBKDF2WithHMAC-SHA512AndAES256-CBC'))

password = 'myPass000'

puKeyFile = 'publickeyRSA.pem'

prKeyFile = 'privatekeyRSA.pem'
keyWrite(password, puKeyFile, prKeyFile)
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Az RSA-textbook titkosité, Python

def RSA_textbook(mess, password, puKeyFile = 'publickeyRSA.pem',
prKeyFile = 'privatekeyRSA.pem'):
temp = open(puKeyFile, 'rb').read()
key = RSA.import_key(temp)
n = key.n
e = key.e
nrMess = int.from_bytes(mess)
cnrMess = pow(nrMess, e, n)
messEncr = cnrMess.to_bytes(n.bit_length() // 8 + 1)
print('encryption: ', messEncr.hex())

temp = open(prKeyFile, 'rb').read()

key = RSA.import_key(temp, password)

d = key.d

n = key.n

messDecr = pow(cnrlMess, d, n)

print('decryption: ', messDecr.to_bytes(32).hex())
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Az RSA-OAEP-titkosité, Python

def RSA_OAEP(mess, password, puKeyFile = 'publickeyRSA.pem',
prKeyFile = 'privatekeyRSA.pem'):
temp = open(puKeyFile, 'rb').read()
key = RSA.import_key(temp)
cipher = PKCS1_0AEP.new(key)
messEncr = cipher.encrypt(mess)
print('encryption: ', messEncr.hex())

temp = open(prKeyFile, 'rb').read()

key = RSA.import_key(temp, password)
decipher = PKCS1_0AEP.new(key)

messDecr = decipher.decrypt(messEncr)
print('mess decryption: ', messDecr.hex())
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Az RSA-OAEP-titkosité, Python

Ugyanazt az iizenetet titkositjuk RSA-textbook-kal, utana pedig RSA-OAEP-vel,
mindkét esetben kétszer:

mess = get_random_bytes(32)
print('message: ', mess.hex())
password = 'myPass000'

RSA_textbook(mess, password)
RSA_textbook(mess, password)

RSA_DAEP(mess, password)
RSA_OAEP(mess, password)

Mit vesziink észre, ha megfigyeljiik a titkositott tartalmakat?
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Az RSA digitélis alairds, a PKCS#1 v1.5-ben

Feltételezziik, hogy a kommunikaciéban résztvevé két egység A és B:
@ a Gen kulcs generalé algoritmus ugyanaz, mint a textbook RSA-nal
@ az A egység az Aut((d, n), m) algoritmussal meghatarozza, majd elkiildi B-nek
a (b, c, m) értéket: b <~ {0,1} ¢ « h? (mod n), ahol h < H(b, m),
@ a B egység a Ver((e, n),(b,c, m)) algoritmussal a kdvetkezSket ellendrzi le:
@ hy < c® (mod n),

@ hy < H(b, m),
@ ha hy = hy, akkor az alairas hiteles, ellenkezé esetben nem.
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Az RSA digitélis alairds a PKCS#1 v2-ben

@ Bellare és Rogaway publikaltak 1998-ban
@ az RSA-PSS az RSA Security szerint egyike a legbiztonsagosabb sémaknak

@ egy H hash fiiggvényt és egy G alvéletlen bit-generatort hasznal, amely hasonld,
mint amit az RSA-OAEP-nél is alkalmaztak

@ a Gen kulcs generalé algoritmus ugyanaz, mint a textbook RSA-nal

feltételezziik, hogy a kommunikaciéban résztvevd két egység A és B
@ az A egység a Aut((d, n), m) algoritmussal meghatarozza, majd elkiildi B-nek a
(¢, m) értékét:

salt <& {0, 1} st |

x = 0% || H(m) || salt,

r=0h"hkat=n=2 || salt,

y = (r @ G(H(x))) || H(x) || Oxbe,

c=y? (mod n)
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Az RSA-PSS digitalis alairas

A B egység Ver((e, n), (c, m)) algoritmusa a kovetkezd:

meghatarozza az y = ¢® (mod n) értéket

ellenérzi az y bithosszat, illetve hogy a vége egyenl6-e a Oxbc bajttal, ezt a
bajtot levagja

felosztja a levagott bitszekvenciat y1 || y2-re Ggy, hogy |y1| = I és |y2| = Iy,
meghatarozza r = y1 @ G(y»),

ellendrzi az r hosszat, tartalmat: a felsé helyértékii bitek nullasok kell legyenek

meghatarozza a salt értékét az r alapjan, ez az alsé helyértékii /s, darab bit kell
legyen

létrehozza x = 0%4

| H(m) || salt

ellendrzi, hogy fennall-e y» = H(x)
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Az RSA-PSS digitalis alairas, Python

from Crypto.PublicKey import RSA
from Crypto.Hash import SHA3_256
from Crypto.Signature import pss

def messSignPSS(mess, password, prKeyFile):

key = RSA.import_key(open(prKeyFile, 'rb', ).read(), password)

hashV = SHA3_256.new(mess)

signer = pss.new(key)

signature = signer.sign(hashV)

print(signature.hex())

with open('signatureRSA_PSS.hex', 'wt') as f:
f.write(signature.hex())
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Az RSA-PSS digitalis alairas, Python

def messVerifyPSS(mess, puKeyFile):

key = RSA.import_key(open(puKeyFile, 'rb').read())

signature = open('signatureRSA_PSS.hex').read()

signature = bytes.fromhex(signature)

verifier = pss.new(key)

try:
hashV = SHA3_256.new(mess)
verifier.verify(hashV, signature)
print('ervenyes az alairas')

except ValueError:
print('ervenytelen az alairas')

password = 'myPass000'

keyWrite(password, 'publickeyRSA_signPSS.pem', 'privatekeyRSA_signPSS.pem')
mess = b'myPublic rsakey for key encryption'

messSignPSS(mess, password, 'privatekeyRSA_signPSS.pem')
messVerifyPSS(mess, 'publickeyRSA_signPSS.pem')
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RSA, biztonsagi problémak

@ az n faktorizalasahoz kapcsol6dé probléemak:

@ Fermat féle faktorizacié: a p és a g ne legyenek tal kdzel egymashoz

o Pollard p féle faktorizacié: a p, vagy a g kicsi,

@ Pollard p — 1 féle faktorizacié: p — 1, illetve p 4 1-nek legyen legalabb egy
"nagy" primosztéja,

° ...

@ az RSA kulcsok generalasa soran ad6dé hibak:

@ a p és a g értékek egyforma nagysagrendiiek, egymastdl fiiggetlenek,
véletlenszeriien generaltak kell legyenek, szorzatuk pedig legalabb 2048
bites szam legyen

ugyanazt a p, vagy q értéket nem lehet egy masik modulushoz felhasznalni
ugyanazt a modulust nem lehet kiilonb6z6 e értékhez felhasznalni

e kicsi kell legyen, d azonban az n nagysagrendjével kell egyenld legyen

@ minden egyes titkositashoz/alairashoz mas r random értéket kell generalni

@ legjobb mddszer: ha véletlenszeriien valasztjuk meg a primeket!!
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RSA, biztonsagi problémak

a textbook RSA esetében az e = 3-as eset lehetévé teszi a rendszer feltdrését,
meghatarozhaté az eredeti m érték, a privat kulcs ismerete nélkiil.

@ a kinai maradék tétel és egy kdbgyokot meghatarozé eljarast kell alkalmazni

@ tegyiik fel, hogy a m értéket haromszor titkositottuk a (3, n1), (3, n2), (3, n3)
publikus kulcsokkal, és rendre a cMy, cMa, cM3 értékeket kaptuk

@ a kovetkez§ linearis kongruencia rendszer adhaté meg:

x=m3=cM; = (mod n1)
x=m3=cMy = (mod n)
x=m?=cMz = (mod n3),

@ ezt a kinai maradéktételt alkalmazva kdnnyedén meg tudjuk oldani
@ a kongruencia rendszer eredményeként kapott x értékbél kdbgydkot kell vonni:
>>> ¢ = 677394484934938164599918310783958190345576648

>>> decimal.getcontext().prec = 100
>>> m = math.ceil(pow(c, 1/decimal.Decimal(3)))
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RSA, biztonsagi problémak

textbook RSA, egyforma modulusok probléma:

@ ha a m értéket kétszer rejtjelezziik egyszer az (e, n), masodszor az (f, n)
publikus kulcsokkal, és

@ ha fennall, hogy (e, f) =1,
@ akkor meghatarozhaté a m értéke a privat kulcs ismerete nélkiil
legyen cMy, cM> a két rejtjelzett értéke a m-nek:

@ mivel (e, f) =1 kiterjesztett euklideszi algoritmussal meghatarozhatjuk azokat
az x, y-t, amelyekre: e- x4+ f -y =1.

@ a keresett m a cMy - cMj (mod n) érték lesz:
My - cMy = (me)< - (mf)Y = me>+fY = m (mod n).
@ a kiterjesztett euklideszi algoritmus negativ értéket is szamolhat x, vagy y-ban,

@ ha x < 0, akkor sziikséges meghatarozni a cMj inverzét (mod n) szerint, és a
cMy (mod n) hatvanyérték helyett az inv—> (mod n) hatvanyértékkel kell
dolgozni, ahol inv-vel a cM; inverzét jeldltik

@ hasonléan kell eljarni, ha y < 0.
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RSA, biztonsagi problémak

A textbook RSA, egyforma modulusok, példa:
@ legyen p =37,9 = 127,e = 11,f = 17. Ekkor n = 4699 és rejtjelezziik a
m = 446 értéket. Kapjuk:
cM; = 4461 (mod 4699) = 3158
cMy = 4467 (mod 4699) = 1757
a kiterjesztett euklideszi algoritmus meghatarozza a x = —3,y = 2 értékeket
mivel x < 0 sziikséges meghataroni 3158 inverzét, ez 2906 lesz
m : 29063 - 17572 (mod 4699) = 446.
Python: pow fiiggvény automatikusan az alap inverzével fogja a hatvanyértéket
szamolni:
>>> p, q, e, £ = 37, 127, 11, 17
>>> n=p*q
>>> cM1, cM2 = 3158, 1757
>>> x, y = -8, 2
>>> (pow(cMl, x, n) * pow(cM2, y, n)) % n
446
Le is ellendrizhet;jiik:
>>> (pow(2906, -x, n) * pow(cM2, y, n)) % n
446

MARTON Gybngyvér 2025, Kriptografia és Informaciébiztonsag



RSA, biztonsagi problémak

Implementaciéhoz kapcsolodé problémak:
@ timing attack, Koecher és tsai 1997: le lehet mérni, hogy mennyi idébe telik ¢
(mod n) meghatarozasa
@ power attack, Koecher és tsai 1999: le lehet mérni, hogy mekkora
energiafogyasztas sziikséges c? (mod n) meghatarozasahoz

def myPow(a, x, n): def myPowl(a, x, n):

res = 1 res = (a *x a) % n

while x != O: binX = bin(x)[2:]
if x & 1 == 1: for b in binX[1:]

res = (res * a) % n if b == '0':

a=(a*xa)%mn res = (res * a) % n;
x=x> 1 a=(a*xa)¥%n

return res else:

a = (res * a) % n;
res = (res * res) % n
return a
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RSA, biztonsagi problémak

Implementacidhoz kapcsolédd problémak:

@ faults attack, Boneh és tsai 1997: a ¢? (mod n) meghatarozasakor felléps
szamitasi hibak vizsgalata:
@ haa xq = c% (mod q) meghatarozasanal hiba adédik, mig az xp = c%
(mod p)-nél nem, akkor legnagyobb kbz6s osztét szamolva lehetségessé
valik az egyik prim meghatarozasa:

x=(Mq-q-xp+Mp-p-xq) (mod n)
x¢=c (mod p),x¢Zc (mod q).

@ tehat x® — c oszthatd p-vel, de nem oszthaté g-vel: (x¢ —c,n) = p.
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RSA, biztonsagi problémak

faults attack, Boneh és tsai 1997, példa:
p=13,q=17,n=p-q=221,phi=(p—1)-(g—1) =192,

e=5,d=77,e-d=1 (mod phi)
m =207,c =207° =90 (mod 221)

@ visszafejtéshez a kdvetkezd szamitasok sziikségesek:

dp=d (modp—1)=5

dg=d (mod g—1)=13

Mg =10 = pow(p,—1,q) :17-10=1 (mod 13)
Mp =4 = pow(q,—1,p) :13-4=1 (mod 17)
xp=c%® (mod p)=90° =12 (mod 13)
xq=c% (mod q) =903 =3 (mod 17)

@ legyen a hibas érték xq meghatarozasakor 7, ezért x a kovetkezd lesz:
x=10-17-12+4+4-13 .7 =129
@ legnagyobb kdzo6s osztét szamolva meg lehet hatarozni a p-t:

1295 (mod 221) — 90 = 52
(52,221) = 13
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