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Mir8l volt sz6 az elmalt eléadason?

@ az AES blokktitkosité
@ hash fiiggvények (hash function)
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Mirél lesz sz67?

@ jelszavak biztonsaga
@ iizenethitelesitd kédok (message authentication code),
@ hitelesitett titkositas (authenticated encryption),

@ publikus kulcsii rendszerek, alapfogalmak,
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Jelszavak biztonsaga

@ PBKDF2 (password base key derivation function), RFC2898

kulcs szarmaztaté fiiggvény,
egy els6dleges, f6 kulcsbdl egy vagy tobb masodlagos kulcs létrehozasa,
egyik szerepe, hogy ha a masodlagos kulcsok kompromitalédnak, akkor az
ne veszélyeztesse az elsGdleges kulcsot,
masik szerep a key streching:

@ megneheziti a jelszavak feltdrését,

@ a jelszébdl egy kulcsot szarmaztat,

@ megfelel paraméterezéssel lehetvé teszi a hashérték

kiszamitasahoz sziikséges id6 meghosszabitasat,

@ berypt
@ salt alkalmazasa: lehet8vé teszi a jelszavak véletlenszer(isitett értékének

az eltarolasat,

@ a paramétervalasztas lehetGvé teszi, hogy lassabban lehessen

meghatarozni a hashértéket,

@ scrypt
@ a salt szerepe hasonlé a berypthez,
@ a paramétervalasztas lehet6vé teszi, hogy nagy memériaigénnyel lehessen

meghatarozni a hashértéket.
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https://datatracker.ietf.org/doc/html/rfc2898
https://pycryptodome.readthedocs.io/en/latest/src/protocol/kdf.html#scrypt-func
https://datatracker.ietf.org/doc/html/rfc7914.html

berypt

from Crypto.Hash import SHA3_256

from base64 import b64encode, b64decode
from Crypto.Random import get_random_bytes
from Crypto.Protocol.KDF import bcrypt

def createPassword(name, paswd):
salt = get_random_bytes(16)
print(salt)
hashS = SHA3_256.new(paswd.encode())
hashBerypt = berypt(hashS.digest(), 4, salt)
keyD = ['name', 'password', 'salt']
valueD = [name, b64encode(hashBcrypt).decode(), b64encode(salt).decode()]
person = dict(zip(keyD, valueD))
return person
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berypt

def checkPassword(person, paswd):
salt = b64decode(person['salt'].encode())
hashS = SHA3_256.new(paswd.encode())
hashBcrypt = berypt(hashS.digest(), 4, salt)
print(b64encode (hashBcrypt))

print(salt)
if hashBcrypt == b64decode(person['password'].encode()):
print('Valid!!!', person['name'], 'password: ', paswd)
else:
print("Failed!!!", person['name'])

person = createPassword('Szitai Emoke', 'something')
print(person)
checkPassword(person, 'something')

MARTON Gybngyvér 2025, Kriptografia és Informaciébiztonsag



Uzenet-hitelesits kédok (Message Authentication Code)

@ iizenetek integritasanak a vizsgalatara szélesebb korben elfogadott médszer a
MAC-ek alkalmazasa

@ a fogadd fél le tudja ellendrizni a kiildS fél identitasat, illetve az lizeneten
végzett szandékos (rosszindulati) valtoztatasokat

@ a MAC egy titkos informacié (titkos kulcs) alapjan tetszéleges hossziisagii
bitsorozatbdl fix hossziisagi bitsorozatot allit el

@ nem biztosit titkositast ezért a MAC fiiggvény inverz fiiggvényének algoritmusat
nem kell megadni = kevésbé sériilékeny

@ sziikséges a MAC-hez hasznalt titkos kulcs elSzetes, biztonsagos megosztasa
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Uzenet-hitelesits kédok (Message Authentication Code)

@ szerkesztése:

@ hash fiiggvény alkalmazasaval (pl. HMAC, 1996, hasznaljak az SSL
protokollban, a NIST elismerte standardnak)
@ blokk-titkosité alkalmazasaval (pl. CMAC: 3DES vagy AES alkalmazasa)

@ alkalmazasi teriilet:

@ pl. a windows rendszerallomanyok esetében annak az eldontése, hogy
médosultak-e vagy sem valamilyen virus stb. altal az allomanyok

@ egy szamitdgép-program hitelességének az ellendrzése sokkal
kényelmesebben megoldhaté MAC-fiiggvények segitségével, a
szamitdgép-program titkositasa helyett
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Uzenet-hitelesité kédok, alkalmazasi teriilet

Miért van szitkség MAC-re, miért nem alkalmasak a titkositok?

@ ugyanazt az iizenetet tobb kiilonbdz6 helyre kiildjitk: pl. értesiteni kell a
felhasznal6kat, hogy a haldzat nem elérhet§, vagy riasztéjelzést kell kiildeni egy
katonai iranyitokézpontba. Elég ha az iizenetet, a MAC-el egyiitt kiildjiik, nincs
sziikség titkositasra

@ ha nagy adatforgalomat kell kezeljen egy rendszer akkor az &sszes iizenet
visszafejtése csak foloslegesen terhelné a rendszert

@ alkalmazasok integritasanak az ellendrzésére is eleg a MAC

@ jo kiilon valasztani az integritasvizsgalatot a titkositastdl: az
integritasvizsgalatot az alkalmazasok szintjén a titkositast a szallitasi rétegben
érdemes implementalni
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Uzenet-hitelesité kédok, matematikai modell

@ legyen P az iizenetek és K a kulcsok halmaza

@ a kulcs generalas algoritmusa polinom idejii, véletlenszerii: Gen — key, gy
hogy key € K

@ a MAC-érték meghatarozasanak algoritmusa polinom idej(i, véletlenszer(, ahol
m € P-re meghatérozzuk: x = MAC;c,(m)

@ a MAC-érték ellen6rzése determinisztikus algoritmussal torténik, ahol az
m, key, x értékek alapjan el&sz6r meghatarozzuk a MAC., (m) értéket és
ellendrizziik, hogy ez egyenlé-e x-el?
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Uzenet-hitelesité kédok, kdvetelmények

@ egy adott MAC-fiiggvény esetében a kovetkezd feladatok ne legyenek

megoldhatéak polinomialis idében:
@ tdbb m; és MAC.,(m;) par ismeretében, hatarozzuk meg MAC,, (m)-t,
ahol m # m;, és ahol a key értéke sem ismert
o tdbb m; és MAC.,(m;) par ismeretében hatarozzuk meg a key-t

Megjegyzések:

@ ha a MAC-fiiggvény eleget tesz az elsG kovetelménynek, akkor eleget tesz a
masodiknak is. Forditva azonban nem igaz, mert nem kizart, hogy egy tamad¢,
egy m Uzenethez, a key ismerete nélkil is tud szerkeszteni egy érvényes
MAC-értéket,

@ sokkal tobb tamadasi médszer létezik, mint a hash-fiiggvények esetében.
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Uzenet-hitelesitd kédok, hasznalat

Egy MAC-fiiggvényt haromféleképpen is alkalmazhatunk:
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authentication and confidentiality; authentication tied to ciphertext

Képek forrasa: W. Stallings. Cryptography and Network Security. Principles and Practice. Prentice Hall.
2010




Uzenet-hitelesitd kédok, hasznalat

@ ha az els6 abra szerinti jarunk el, akkor nem végziink rejtjelezést az ebredeti
lizeneten, az eljaras azonban igy is biztositja az iizenet hitelességét

@ ha a masodik és harmadik abrak szerinti jarunk el, akkor a MAC-érték
meghatarozasa mellett rejtjelezést is végziink, ahol a rejtjelezéshez egy K>
kulcsot, mig a MAC-érték meghatarozasahoz egy Ki # K> kulcsot kell hasznalni.

@ a masodik két abra szerinti hasznalat biztositja az iizenet hitelességét,
integritasat is

@ a gyakorlatban a masodik abra szerint szoktak eljarni, azaz a MAC-értéket
hozzafiizik a nyilt-szoveghez és ezen végzik a titkositast

@ a harmadik abra szerinti el6szor a Ky kulccsal rejtjelezik az Gizenetet, majd erre
hatarozzak meg a MAC-értéket
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Uzenet-hitelesité kédok, a HMAC szerkesztés

HMAC tervezési szempontok:

@ az alkalmazott hash fiiggvény médositas nélkiil legyen hasznalhaté

@ az alkalmazott hash fiiggvény legyen lecserélhetd

@ Jrizze meg az eredeti hash fliggvény hatékonysagat

@ egyszerii legyen a kulcsok hasznalata

@ a hash fiiggvény biztonsaga alapjan kévetkeztetni lehessen a MAC-fiiggvény
biztonsagara
@ a kovetkezd képlettel adhaté meg:

HMACK(M) = H[ (KT & opad) || H[(KT & ipad) || M] ]

@ a HMAC egy fontos tulajdonsaga, hogy a kiilsé hash bemenete nem ismert
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H - az alkalmazott hash fiiggvény,

M - a paddingolt iizenet, amelyet az
Y; blokokkra osztottunk, a
padding-értékeket az alkalmazott
hash fiiggvény hatarozza meg

K - a titkos kulcs

ipad = 0x36, opad = 0x5c, b/8-szor
ismételve Sket

K* - a K kulcs paddingolt értéke:
balrél nullasokkal egészitjiik ki, amig
a kivant hosszisag b lesz

L - a blokkok szama
b - egy blokk bitmérete

n - a hash fuggvény kimenetének
bitmérete
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Uzenet-hitelesits kédok, a CMAC szerkesztése

@ blokk-titkosité segitségével: pl. CMAC (Cipher-based MAC) ahol 3DES vagy
AES keriil alkalmazasra

@ a szerkesztés a CBC blokktitkosité miikodésén alapszik, ahol a kézbensé
titkositott blokkok nem keriilnek eltarolasra, az utolsé blokk titkositasa torténik
masképp, és a MAC-érték ennek a blokknak a titkositott értéke lesz

@ ha az lizenet hossza oszthaté a blokktitkosité blokkméretével, akkor a K titkos
kulcs alapjan egy Ki keriil meghatarozasra:

Ki = Ex(0®) ey, ahol y = 0...0 10
1=Ex(0%) ey y
b—2 bit
@ ha az lizenet hossza nem oszthatd a blokktitkosité6 blokkméretével, akkor a K
titkos kulcs alapjan egy K> keriil meghatarozasra:
K> = Ex(0?) e y? , ahol y2 = 0...0 100.
2 k(0°) ey y
b—3 bit
@ a K és K értékeket az utolsé blokk titkositasanal hasznaljak

@ a e polinomszorzast jelent a GF(2P) véges testben, megadott irreducibilis
polinomok szerint, pl. b = 128 esetében: x'28 4 x7 + x2 + x + 1 lesz az
irreducibilis polinom
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Hitelesitett titkositas (authenticated encryption)

@ Az ESP IP security protokoll (Encapsulating Security Payload): az
IP-csomagokat titkositja és utana szamitja ki a MAC-et,

@ a TLS (Transport Layer Security) 1.2 protokoll: ha CBC blokk titkositast
alkalmaz, akkor elGszdr kiszamitja a MAC-et, majd titkositja a nyilt szGveget és
a MAC-et,

@ a titkositas, majd hitelesités tipust szerkesztéskor két kiilénallé algoritmusra és
két fiiggetlen kulcsra van sziikség,

@ a TLS 1.3 protokoll csak hitelesitett titkositast tamogat, példaul a GCM médot,
amely egyszerre végzi a hitelesitést és titkositast,

@ GCM: Galois Counter Mode

@ a CTR egy kiterjesztése, nagy népszeriiségnek Orvend

@ a GCM méd egyszerre titkositja a nyilt szoveget és szamol hitelesitési
tag-et

@ a tag nem csak a nyilt sz6veget hitelesiti, hanem tovéabbi adatokat (AAD
-additional authenticated data) is hitelesit

@ GMAC iizenet-hitelesitési kéd, amely a GCM egy valtozata, csak
hitelesitési tag-et hataroz meg
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A GCM (Galois Counter Mode) blokktitkosité méd

128 bites blokk titkositok esetében van definialva, ezek barmelyikénél lehet
hasznalni,

a CTR méd tovabbfejlesztett valtozata,
minden titkositdshoz mas random IV (nonce) értéket kell hasznalni,

a hitelesitési tag meghatarozasa XOR miiveletet és polinom-szorzast jelent a
GF(2P) véges testben, pl. b = 128 blokkméret esetében az irreducibilis polinom:

X128 |57 4 24 1]

a CMAC-hoz képest a binaris szekvenciat little-endian sorrend szerint kezeli: a
128 bites (b0b1 C. b127) blokk a by + by x + -+ + 13127X127 polinomnak felel
meg, és a szorzas miivelete is eszerint torténik,

minden titkositashoz mas 96 bites |V értéket kell meghatarozni.
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A GCM (Galois Counter Mode) blokktitkosité méd

@ a 128 bites szamlalé kezdeti értéke: ctr = IV||031||1, ahol az IV 96 bit.

@ az m nyilt szGveget 128 bites blokkokra bontja, ahol az utolsé blokk lehet kisebb
is mint 128,

@ m=my||mz||...||mp,

¢j = Egey(ctr + i) ® m;, minden i =1,2,... N
c = IV||calle]|...|len

legyen H = Ej.,(0'28) egy 128 bites hash fiiggvény, é&s A = AAD egy 128 bites
additional authenticated data:

X1 =AeH

Xi=(Xj—1 ®ci—1)®H, minden i=2,3,...N+1
Xnsz = (Xns @ (len(A) llen(c))) o H,

t = Xnio @ Epey(ctr)

@ a kimenet: (c,t, AAD), ahol t a hitelesitd tag,

@ a e miivelet szorzast jelent (mod x'28 + x7 + x2 + x + 1) szerint a GF(2128)
véges testben,

@ Jen(A), len(c) 64 biten vannak tarolva.
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AES, GCM, str

from Crypto.Cipher import AES
from Crypto.Random import get_random_bytes

keyS = AES.key_size
print('key sizes: ', keyS)
key = get_random_bytes(keyS[0])

plaintext = 'One of the most widely used security services is Transport
Layer Security(TSL); the current version is Version 1.3'

nonce = get_random_bytes(32)

print('nonce: ', nonce.hex())

tag, cryptedtext = encryptAES_GCM_str(plaintext, key, nonce)

print('tag: ', tag.hex())

print(cryptedtext.hex())

decryptedtext = decryptAES_GCM_str(cryptedtext, key, tag, nonce)

print(decryptedtext)
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AES, GCM, str

def encryptAES_GCM_str(plaintext, key, nonce):
header = b'somthing for header'
cipher = AES.new(key, AES.MODE_GCM, nonce)
cipher.update(header)
plaintext = plaintext.encode()
ciphertext, tag = cipher.encrypt_and_digest(plaintext)
return tag, ciphertext

def decryptAES_GCM_str(ciphertext, key, tag, nonce):

header = b'somthing for header’

cipher = AES.new(key, AES.MODE_GCM, nonce)

cipher.update(header)

try:
decryptedtext = cipher.decrypt_and_verify(ciphertext, tag)
return decryptedtext

except:
print('Failed!!')
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AES, GCM, file

from Crypto.Cipher import AES
from Crypto.Random import get_random_bytes

BS
CS

AES.block_size
2048 * BS

plaintextFile
encryptedFile
decryptedFile .

keyS = AES.key_size

print('key sizes: ', keyS)

key = get_random_bytes(keyS[0])

tag, nonce = encryptAES_GCM(plaintextFile, encryptedFile, key)
decryptAES_GCM(encryptedFile, decryptedFile, key, tag, nonce)
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AES, GCM, file

def encryptAES_GCM(inFile, outFile, key):
fileSize = os.stat(inFile)
nrBlock = fileSize.st_size // CS
header = b'somthing for header'
cipher = AES.new(key, AES.MODE_GCM)
cipher.update(header)
nonce = cipher.nonce # ha nem kap parameterkent akkor general
with open(inFile, 'rb') as inF, open(outFile, 'wb') as outF:
for i in range(nrBlock + 1):
tBlock = inF.read(CS)
tBlock = cipher.encrypt(tBlock)
outF.write(tBlock)
tag = cipher.digest()
return tag, nonce
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AES, GCM, file

def decryptAES_GCM(inFile, outFile, key, tag, nonce):
fileSize = os.stat(inFile)
nrBlock = fileSize.st_size // CS
header = b'somthing for header'
cipher = AES.new(key, AES.MODE_GCM, nonce)
cipher.update(header)
with open(inFile, 'rb') as inF, open(outFile,'wb') as outF:
for i in range(nrBlock + 1):
tBlock = inF.read(CS)
tBlock = cipher.decrypt(tBlock)
outF.write(tBlock)
try:
cipher.verify(tag)
except:
print('Failed!!")
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A publikus-kulcst rendszerek, alapfogalmak

@ elméleti alapjait 1976-t8l kezdve dolgoztak/dolgozzak ki:

@ 1976 Diffie-Hellman cikk
@ 1977, Rivest-Shamir-Adleman cikk
@ 1978, Rabin cikk

@ nem helyettesiti a szimmetrikus kriptografiat, de kis méretii (par kilobajt)
informacié esetén alkalmas bizalmas informaciécserére is

@ a rendszerek biztonsdga matematikai problémakon, feltételezéseken alapszik

@ az alapmiiveletek nem a helyettesités és permutacié, hanem egész szamokkal
vagy szamparokkal végzett algebrai miiveletek

@ a rendszerekben megkiilonboztetnek publikus kulcsot és privat kulcsot, ahol a
privat kulcsok szigortian titkosak, a publikus kulcsokat pedig mindenki ismeri
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https://ee.stanford.edu/~hellman/publications/24.pdf
http://people.csail.mit.edu/rivest/Rsapaper.pdf
http://publications.csail.mit.edu/lcs/pubs/pdf/MIT-LCS-TR-212.pdf

A publikus-kulcst rendszerek, alapfogalmak

felosztasa:

@ kulcscserék (key exchange, KE): lehet8vé teszik, hogy a kommunikalé felek
megeggyezenek egy szimmetrikus titkosité kulcsanak az értékében:
@ pl. a kiildé és fogadé fél is general egy-egy random értéket, amelyeket
felhasznalva megtudnak allapodni egy AES-256 kulcsban
@ publikus kulesi titkositok (public key encryption, PKC): lehet8vé teszi, hogy a
kommunikalé felek megosszak egy szimmetrikus titkosité kulcsat
@ pl. a kiilds fél general egy AES-256 kulcsot, amelyet PKC-t alkalmazva
elkiild a fogadé félnek
@ digitalis alairasok (digital signature, DS):
@ pl. kulcscserénél, publikus kulcsi titkositéknal: publikus kulcsok

hitelesitése,
o pl. kriptovalutak esetében a tranzakcidk hitelesitése
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