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Mir8l volt sz6 az elmalt eléadason?

@ blokktitkosité rendszerek
@ blokktitkosité médok: ECB, CBC, CTR
@ DES, 3DES, TEA, Blowfish
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Mirél lesz sz67?

@ az AES blokktitkosité
@ hash fiiggvények (hash function)
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AES (Advanced Encryption Standard)

@ Daemen és Rijmen, belga kriptografusok tervezték 1997-ben

az 1990-ben meghirdetett nyilvanos palyazat gySztese

valésziniileg nincs benne "backdoor", mert a gydztes palyazat elbiralasa teljesen
nyilvanosan toértént

2001-ben fogadta el a NIST standard blokktitkositonak
kulcsmérete: 128, 192, 256 bit, blokkmérete: 128 bit,

szakvélemények szerint a 256 bites kulcsméret biztonsaga 6rok idSkre szol

nem hasznalja a Feistel-sémat, viszont hasonléan a DES-hez, iteracids
szerkezet(i, tobb korbdl all a titkositas, amelyekhez kdrkulcsokat general:

@ 128 bites kulcs esetén a kérok szama 10
@ 192 bites kulcs esetén a kérok szama 12
@ 256 bites kulcs esetén a kérok szama 14

@ minden korben a kulcsokon egy keverést alkalmaz, és a bemeneten,
helyettesitést, permutaciét és linearis transzformaciét is végrehajt

@ nem talaltak sikeres tdmadast ellen, a mai napig az implementaciokbél adédé
gyengeségek okozzak a biztonsagi problémakat
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AES (Advanced Encryption Standard)

@ a 128 bites, azaz a 16 bajtos 515, ... S16 bemenetet egy 4 X 4-es matrix

alakba

@ minden bajt a GF(28) = GF(2)[x]/(x® + x* + x® + x + 1) test eleme:
@ minden S; bajt megfeleltethet egy n = 7 fokszami polinomnak, ahol az

n dolgozza fel:
S1
S
S3
Sa

egyltthatdk értéke 0 vagy 1,

Ss
Se
S7
Sg

@ a bybg ... b1bp bajt megfelel a

@ Példa:
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bz - x" 4 .-+ + by - x + by polinomnak, ahol by, ..., by € {0,1}
@ a miiveletvégzések utan az eredménynek meghatarozzak az

m(x) = x8 + x* + x3 + x + 1 polinom szerinti osztasi maradékat,

@ m(x) egy 8-ad foki irreducibilis polinom: olyan polinom, amely nem
bonthaté fel két 8-nal kisebb foki polinom szorzatara.

x% 4+ x3 4+ x-nek megfelel§ binaris alak: 0100 1010.
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AES (Advanced Encryption Standard)

@ a korkulcsok meghatarozasahoz a 128 = 16 - 8 bites kulcsot oszloponként szintén
egy 4 X 4-es kétdimenzidés matrix formaba irjak, ahol a matrixelemeken ciklikus
eltolast, szorzast, multiplikativ inverzet szamolnak a GF(28) feletti véges test
szabalyai szerint,

@ az dsszeadas, kivonas, szorzas, osztas tehat a GF(28) feletti véges testben
torténik:
@ a miiveleteket a szabalyos polinomok feletti miiveleti szabalyok szerint kell
végezni, ahol az egyiitthaték esetében (mod 2) kell szamolni,
@ ha egy miivelet elvégzése utan nagyobb kitev6t kapunk mint x7, akkor
meg kell hatarozni az eredmény m(x) = x® + x* + x3 + x + 1 szerinti
osztasi maradékat, ahol m(x) egy 8-ad foka irreducibilis polinom.
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AES-128 titkositas

128 bit key

ko ky ks kg k10
Maps Tlags 1T .
- ) AES
input B}'.LCSuh .. By.tcSuh D ByteSub output
ShiftRow ShiftRow ShiftRow
MixColumns MixColumns hiftRow
round 1 round 9 round 10

kép forrasa: Boneh and Shoup/DES

@ ByteSub: egy fix permutacié, nem linearis miivelet, a bemeneti matrix bajtjain
alkalmazza az S-boxot,

@ ShiftRow: ciklikus biteltolast, linearis miiveletet végez,

@ MixColumns: a matrix elemein szorzasokat, linearis atalakitasokat végez a
GF(28) véges test szerint,

@ a linearis és affin atalakitasok lavina effektust eredményeznek.
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https://crypto.stanford.edu/~dabo/cryptobook/BonehShoup_0_4.pdf

AES-128 titkositas, S-box

@ az S-box elemei elre ki vannak szamitva, és egy tablazatban vannak tarolva,

@ az S-box egy bajtos bemenetének bitjeit egy polinom egyiitthatéinak tekintik:
@ meghatarozzak a polinom multiplikativ inverzét a GF(28) véges testben,
@ majd egy affin transzformacidval megkapjak az S-box kimeneti bitjeit

@ Példaul a 0x4a bemenetre 0xd6 a kimenet, mert:
@ Ox4a= (0100 1010) = x8 + x3 4 x multiplikativ inverze:
x7 4+ x% +x3 + x +1 = (1010 1011) lesz, fennall

434X (X +xP+3+x+1)=1 (mod x®+x* +x3+x+1)

@ az affin transzformacé utan kapjuk:
nb = (1101 0110) = 0xd6, mert:

nbg =by ® by ®bs Dbe Db Pco=1000100H1H1=0
nby = b1 ®bs Dbe By Do Pc1=101000101P1=1
nby =by ®be Db Sbg b1 P2 =00001010100=1
nb3 =bs® b Db b1 Db Pc3=101P1P1H0P0=0
nby = by ® by B by Dby ®b3Dcs =00101000100=1
nbs =bs @by b b3 Dby Pcs=101000100H1=0
nbe =bs ® b2 ® b3 B hbsBbsPce=00001000101=1
nby = by O b3 Dby Ebs Dbe D7 =101P0D1P0P0=1
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AES-128 titkositas, S-bo
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0 1 2 3 4 5 6 7 8 9 a b c d e f
0 63 7c 77 7b f2 6b 6f c5 30 01 67 2b fe d7 ab 76
1 ca 82 c9 7d fa 59 47 fo ad d4 a2 af 9c ad 72 <0
2 b7 fd 93 26 36 3f f7 cc 34 ab e5 f1 71 ds 31 15
3 04 c7 23 c3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
4 09 83 2c 1a 1b 6e 5a a0 52 3b dé6 b3 29 e3 2f 84
5 53 d1 00 ed 20 fe b1 5b 6a cb be 39 4a 4c 58 cf
6 do ef aa fb 43 4d 33 85 45 fo 02 7f 50 3c of a8
7 51 a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff f3 d2
8 cd Oc 13 ec 5f 97 44 17 c4 a7 Te 3d 64 5d 19 73
9 60 81 4f dc 22 2a 90 88 46 ee b8 14 de Se ob db
a e0 32 3a Oa 49 06 24 5¢c c2 d3 ac 62 91 95 ed 79
b e7 c8 37 6d 8d d5 4e a9 6¢ 56 fa ea 65 7a ae 08
c ba 78 25 2e lc ab b4 c6 e8 dd 74 1f 4b bd 8b 8a
d 70 3e b5 66 48 03 f6 Oe 61 35 57 bo 86 cl 1d 9e
e el f8 98 11 69 d9 8e 94 9b le 87 e9 ce 55 28 df
f 8c al 89 od bf e6 42 68 41 929 2d of b0 54 bb 16



AES visszafejtés

@ a blokktitkositékra jellemz&en a korkulcsokat forditott sorrendbe alkalmazzak,
@ a titkositasnal alkalmazott sorrendhez képest az alkalmazott fiiggvényeket
forditott sorrendben veszik ,
@ a ByteSub, ShiftRows, MixColumns, S-box fiiggvények inverzeit hasznaljak — a
titkositas nem ugyanaz, mint a visszafejtés
@ titkositasi sorrend: ByteSub, ShiftRows, MixColumns,
@ visszafejtési sorrend: InvMixColumns, InvShiftRows, InvByteSub

@ meg kell kiilon irni a titkosité és visszafejtd fiiggvényt — hatrany, de lehet ezt
optimalizalni

MARTON Gybngyvér 2025, Kriptografia és Informaciébiztonsag



AES, binaris file titkositasa, CBC mdd

import os

from Crypto.Cipher import AES

from Crypto.Random import get_random_bytes
from Crypto.Util.Padding import pad, unpad

BS
CS

AES.block_size
128 * BS

def encryptAES_CBC(inFile, outFile, key, iv):
fileSize = os.stat(inFile)
nrBlock = fileSize.st_size // CS
with open(inFile, 'rb') as inF, open(outFile, 'wb') as outF:
cipher = AES.new(key, AES.MODE_CBC, iv)
for i in range(nrBlock):
tBlock = inF.read(CS)
tBlock = cipher.encrypt(tBlock)
outF.write(tBlock)
tBlock = inF.read(CS)
tBlock = cipher.encrypt(pad(tBlock, BS))
outF.write(tBlock)
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AES, binaris file titkositasa, CBC mdd

def decryptAES_CBC(inFile, outFile, key, iv):
fileSize = os.stat(inFile)
nrBlock = fileSize.st_size // CS
with open(inFile, 'rb') as inF, open(outFile,'wb') as outF:
cipher = AES.new(key, AES.MODE_CBC, iv)
for i in range(nrBlock):
tBlock = inF.read(CS)
tBlock = cipher.decrypt(tBlock)
outF.write(tBlock)
tBlock = inF.read(CS)
tBlock = cipher.decrypt(tBlock)
tBlock = unpad(tBlock, BS)
outF.write(tBlock)
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AES, binaris file titkositasa, CBC mdd

iv = get_random_bytes(BS)
keyS = AES.key_size

key = get_random_bytes(keyS[2])

print('blocksize: ', BS, '\nkey sizes: ', keyS, '\nkey: ', key.hex())

plaintextFile
encryptedFile
decryptedFile

encryptAES_CBC(plaintextFile, encryptedFile, key, iv)

decryptAES_CBC(encryptedFile, decryptedFile, key, iv)

with open(plaintextFile, 'rb') as inF1l, open(decryptedFile, 'rb') as inF2:
assert( inFl.read() == inF2.read() )
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AES, string titkositdasa, CTR méd

from Crypto.Util import Counter
nonce = get_random_bytes(BS//2)
print('nonce: ', nonce.hex())
keyS = AES.key_size

print('key sizes: ', keyS)

key = get_random_bytes(keyS[2])
print('key: ', key.hex())

plaintext = 'One of the most widely used security services is Transport
Layer Security(TLS); the current version is Version 1.3'

plaintext = plaintext.encode()

ctr = Counter.new(BS * 8 // 2, prefix=nonce, initial_value = 10)

cipher = AES.new(key, AES.MODE_CTR, counter=ctr)

ciphertext = cipher.encrypt(plaintext)

print('ciphertext: ', ciphertext.hex())

ctr = Counter.new(BS * 8 // 2, prefix=nonce, initial_value = 10)
decipher = AES.new(key, AES.MODE_CTR, counter=ctr)

decryptedtext = decipher.decrypt(ciphertext)

print('decrypted text: ', decryptedtext.decode())
assert(decryptedtext == plaintext)
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Hash fliggvények

@ a H hash fiiggvény a bemeneti tetsz8leges hossziisagli M adatszekvenciara egy
fix méretli h = H(M) hash értéket allit el

@ a "j6" hash fiiggvény egyenletes eloszlasa és latszélag véletlenszerii kimenetet
eredményez

@ a biztonsagi alkalmazasokhoz sziikséges hash fliggvényt kriptografiai hash
fuggvénynek nevezziik

@ a kriptografiai hash fiiggvény tobb biztonsagi kovetelménynek is eleget kell
tegyen

@ egyike a legsokoldaliibb kriptogréafiai primitivnek (algoritmusnak): szamos
biztonsagi alkalmazasban, internetes protokollban hasznaljak

@ els6dleges alkalmazasi teriiletiik az adatintegritas, de hasznaljak:

@ jelszavak tarolasakor
titkosité rendszerekben
kulcscsere protokollokban
digitalis alairasokhoz
blokklancok létrehozasakor
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Hash fliggvények

jelszavak tarolasa esetében:

@ biztonsagi okokbdl nem kozvetleniil a jelszavaknak megfelel bajtszekvenciat
taroljak, hanem egy hashfiiggvény segitségével egy masik bajt szekvenciat
képeznek és ezt taroljak el

@ a hashfiiggvény alkalmazasa el6tt a jelszon egy "normalizalast" is elvégeznek:
azaz egy kulcsképzd fiiggvényt (key derivation function) és egy
"toldalék"-bajtszekvenciat (salt-ot) felhasznalva, egy ajabb bajtszekvenciat
allitanak elé

@ a hash fiiggvény kimeneti értéke mellett, eltarolasra keriil a salt értéke is
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Hash fliggvények

blokklancok esetében:

@ a blokklanc ésszekapcsolt blokkok sorozata, ahol minden blokk tartalmazza az
el6z6 blokk hash értékét

@ Pl. egy blokklancban hatékonyan lehet pénziigyi tranzakcidkat tarolni, mert a

blokkban 1évé tranzakciok nem moédosithaték, csak ha a tranzakciét megel6zd
Osszes hash-értéket megvaltoztatjuk
bitTorrent esetében:
@ allomanyok cseréje érdekében az allomanyokat feldaraboljak csonkokra
@ minden egyes csonknak meghatarozzak a hash értékét, amelyeket megosztanak

@ a megosztott hash értékek alapjan lehet a biztonsagos letdltést megoldani
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Hash fiiggvények, tulajdonsagok

Az alabbi problémak ne legyenek megoldhatéak polinomialis id6ben:
@ 1. probléma, egyiranyii (preimage) tulajdonsag:
Bemenet: h,ésy c Y
Kimenet: hatarozzuk meg x-t,agy hogy: h(x) =y
@ 2. probléma, gyengén iitkézésmentes (second preimage) tulajdonsag:
Bemenet: h, és x € X
Kimenet: hatarozzuk meg x;-t,0gy hogy: x1 # x és h(x) = h(x1)
@ 3. probléma, litkdzésmentes (collision) tulajdonsag:
Bemenet: h
Kimenet: hatarozzuk meg x, x;-t,agy hogy: x1 # x és h(x) = h(x1)
Gyakran Gsszekavarjak a gyengén iitkozésmentes tulajdonsagot, az iitkdzésmentes
tulajdonsaggal!

MARTON Gybngyvér 2025, Kriptografia és Informaciébiztonsag



Hash fiiggvények, tulajdonsagok

@ kulcs nélkiili fliggvények, de létezik kulcsos valtozatuk is,

@ egy h: X — Y, hash fiiggvény esetében az X j6éval nagyobb elemszami, mint
az Y, ez azt is jelenti, hogy (itkdzés fog fennallni: lesz két kiilonb6z6 bemenet,
amelynek ugyanaz lesz a hash értéke,

@ hatékonyan, determinisztikusan szamitja ki a hash értékét,

ugyanarra a bemenetre mindig ugyanazt a kimeneti értéket hatarozza meg,

@ Altalaban 16-os szamrendszerben, vagy base64-es alakban szoktak a kimeneti
értéket tarolni,

@ lavina effektus: a bemenet egyetlen bitjének a megvaltoztatasa a teljes kimenet
valtozasaval kell jarjon,

@ a hash kimenete legalabb annyi bit kell legyen, hogy ne lehessen brute-force

tamadast alkalmazni
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Hash fiiggvények, sziiletésnap paradoxon

@ egy h: X — Y hash fiiggvény esetében a X joval nagyobb elemszami, mint az
Y, ez azt is jelenti, hogy litkozések mindig fennallnak

@ a sziiletésnapi paradoxon megmutatja, hogy az iitkdzések meglepSen gyakran
elGallhatnak

@ sziiletésnapi paradoxon: 23 véletlenszeriien kivalasztott ember esetében,
legalabb 50%-o0s az esélye annak, hogy legalabb ketten lesznek olyanok, akiknek
ugyanazon a napon van a sziiletésnapjuk

@ bebizonyithaté, hogy ha M = 365, akkor elég
117 -vVM =1.17 - V365 = 1.17 - 19.10 = 22.35

napot kivalasztani ahhoz, hogy 50%-nal nagyobb eséllyel talaljunk ttkdzést,
azaz, hogy lesz két egyforma nap, amit kivalasztottunk.
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Hash fiiggvények, sziiletésnap paradoxon

@ legyen M a lehetséges sziiletésnapok szama, és Q a kivalasztasra keriil napok
szama, akkor annak a valdsziniisége, hogy ne legyen ugyanazon a napon két
sziiletésnap a kovetkezé:

M-1 M—2 M-Q+1
M M M
@ felhasznalva a 2. sorban 1 — x &~ e™*, majd a 3. sorban &-al jeldlve a
valésziniiséget, és a 6. sorban a ¢ = 0.5 helyettesitést alkalmazva kapjuk

R () %)

—Q(Q-1)

3 e 2™ ~1—¢
—QQ-1)

4 éM )N/n(l—a)

6. Qr~ /2M~lnﬁz1.17\/ﬂ

MARTON Gybngyvér 2025, Kriptografia és Informaci



Hash fiiggvények, sziiletésnap paradoxon

@ Pythonban ellendrizve:
p=1
for i in range(22, 0, -1): p *= (1 - 1/365)
print(p)

@ két ugyanazzal a sziiletésnappal rendelkez6 ember kivalasztasa ugyanazt jelenti,
mint iitkdzést talalni egy hash fliggvény esetében

@ pl. egy 40 bites hash nem ny(jt biztonsagot, mert ekkor M = 240 és
/240 = 220 ~ 105 hash értéket valés idSben meg lehet hatarozni
(1.17 - 220 = 1226833.92), ami pedig 50%-nal nagyobb valésziniiséggel
eredményez Utkozést,

@ a jelenlegi ajanlasok minimum 256 bites kimenetii hash fiiggvények hasznalatat
irjak elé.
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Hash fliggvények

@ MD2, MD4, MD5, MDé6:

@ az MD4-t Ron Rivest publikalta 1990-ben

@ az MD5 az MD4 egy tovabbfejlesztett valtozata, 1992-ben

@ 2004-ben komoly biztonsagi problémak meriiltek fel az MD5-el
kapcsolatosan

@ SHA, SHA-1, SHA-2:
o Merkle-Damgard szerkezetii
@ SHA-t a NIST publikalta el8szér 1993-ban
@ SHA-1 az SHA kisebb médositasokkal, 160 bites a kimenete, 2017-ben
talaltak ra (itkGzést
o SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512): hasonld szerkesztésii,
mint az SHA-1, de a belsd allapot mérete 256 bit
a 256, 384, 512 bites valtozatok 2002 6ta standardok
a 224-es valtozat 2004 é4ta standard
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Hash fliggvények

@ SHA-3
@ 2007-ben a a NIST palyazatot irt ki, 2012-ben a Keccak nyert: biztonsag,
flexibilitas, egyszeriiség a jellemz&i
@ szerkesztése eltér a korabbi médszerektdl: nem Merkle-Damgérd

szerkezetii
o SHA3-224, SHA3-256, SHA3-384, SHA3-512 valtozatok

@ RIPEMD-128-160-256-320

@ el6szor Belgiumban publikaltak, 1996-ban

@ szabad felhasznalasi lehet8ség, nincs levédve
@ WHIRLPOOL

@ 2000-ben publikaltak,
@ egyik szerkesztGje Rijmen,
@ az ISO altal elfogadott nemzetkdzi standard.
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Hash fiiggvények, altalanos szerkesztés

A legismertebb, legelterjetteb szerkesztési méd a Merkle-Damgérd szerkesztés:
@ legyen h: X — Y a hash fiiggvény

@ ha az x bitsorozat hash értékét akarjuk megszerkeszteni:

MARTON Gybngyvér

felosztjuk x-et /-bit hossziisagl bit-sorozatokra: xi, x2, ... Xk,

szitkség esetén kiegészitjitk x-et tovabbi bitekkel

definialunk egy f tomorits fliggvényt, amelyet rekurzivan alkalmazunk
meghatarozunk egy kezdeti /V értéket, amely betdltheti a kulcs szerepét
is, altalaban azonban eléredefinialt konstans értéket jelent

az altalanos szerkesztési |épéssorozat:
Ho = IV
H = f(Hi—lvxl')7i:1727"'7k
h(X) = Hk

az f fiuggvény és a IV hatarozzak meg a hash fiiggvény biztonsagat
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Hash fiiggvények, altalanos szerkesztés

A masik, Gjabban hasznalt szerkesztési méd a szivacs (sponge) szerkesztés:

@ Bertoni, Daemen, Peeters és Van Assche fejlesztették

@ a tdmdrits fiiggvény helyett alkalmazott f fiiggvény (ez altalaban bijektiv) fix
hosszlisagl bitsorozatbdl azonos hossziisagil bitsorozatot hataroz meg

@ a sponge szerkezet lehetdvé teszi a tetszGleges hossziisagi kimenetet

@ 7:{0,1}> — {0,1}", esetében a b = r + c egész szamot szélességnek (width),
az r-et bitmértéknek (bitrate), és a c-t kapacitasnak (capacity) hivjuk

@ r bitenként dolgozzuk fel az lizenetet, ezért az r meghatarozza a sponge
fuggvény hatékonysagat, a c biztonsagaért felelds,

@ az eljaras eredményeként / bit keriil meghatarozasra.

M 7
I A

pad

0
0

sponge

r

c

|
|
absorbing : squeezing
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Hash fiiggvények, altalanos szerkesztés

a szivacs (sponge) szerkesztés két részre oszthaté: elnyel6 fazis (absorbing phase) és
Gsszenyomé fazis (squeezing phase)

@ az absorbing phase kimenete az xx||yx bitsorozat, amelynek hossza r + c:

o M= m1||...mk, ahol my,...,my € {0,1}',
@ sziikség esetén kiegészitjiik M-et tovabbi bitekkel, azért hogy oszthatd
legyen r-el

@ legyen xo =00...0 és yo = 00...0 a kezdeti allapotérték
gy 0 Yo P
r c
@ az aktualis allapotérték: x;||y;, ahol:
xillyi = fica(i—1 @ millyi—1),i =1,2,...,k

@ squeezing phase:

@ ha / < r, akkor a hash fiiggvény kimenete az x, els§ / bitje lesz

@ ha | > r, akkor mégegyszer alkalmazzuk az f fiiggvényt az aktualis
allapotértéken és meghatarozunk r kimeneti bitet, a folyamatot addig
ismételjiik, amig el nem érjiik a kivant / hossziisagot
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Az SHA3 (Secure Hash Algorithm) hash fiiggvény

@ a Keccac alapjan szerkesztették
@ az allapotérték (state) az b=r+ c egy 5 X 5 x 64 = 1600 bites érték:
@ az f:{0,1}1600 {0 1}1600 fiiggvény bijektiv:
@ kijelenthetd, hogy hasonlé a random permutaciéhoz
@ hasonl6 az AES-ben alkalmazott fiiggvényhez, ez nem véletlen mert az
egyik tervez§ részt vett az AES tervezésében (Daemen)

@ XOR, AND, NOT bitmiiveleteket hasznal, ezért gyors tigy a szoftveres,
mint hardveres implementacié

Hash-kimenet r (rate) c (capacity) r + c (state/allapotérték)

224 1152 448 1600
256 1088 512 1600
384 832 768 1600
512 575 1024 1600
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todome, SHA3

from base64 import b64encode, b64decode
from Crypto.Hash import SHA3_256

def createPasswordl(name, paswd):
paswd = paswd.encode()
hashS = SHA3_256.new()
hashS.update(paswd)
keyD = ['name', 'password']
valueD = [name, b64encode(hashS.digest())]
person = dict(zip(keyD, valueD))
return person
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todome, SHA3

def checkPasswordl(person, paswd):
paswd = paswd.encode()
hashS = SHA3_256.new()
hashS = hashS.update(paswd)
if hashS.digest() == b64decode(person['password']):
print(‘'hash ok')
else: print('somthing wrong')

person = createPasswordl('Kiss Attila', 'm64Password')
print(person)
checkPasswordl(person, 'my64Password')

person = createPasswordl('Kiss Tibor', 'my64Password')
print(person)
checkPasswordl(person, 'my64Password')
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hashlib, sha256

from base64 import b64encode, b64decode
import hashlib
from Crypto.Random import get_random_bytes

def createPassword2(name, paswd):
paswd = paswd.encode()
salt = get_random_bytes(32)
hashS = hashlib.pbkdf2_hmac('sha256', paswd, salt, 1000)
keyD = ['name', 'password', 'salt']
valueD = [name, b64encode(hashS), b64encode(salt)]
person = dict(zip(keyD, valueD))
return person
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hashlib, sha256

def checkPassword2(person, paswd):
paswd = paswd.encode()
salt = b64decode(person['salt'])
hashS = hashlib.pbkdf2_hmac('sha266', paswd, salt, 1000)
print(b64encode (hashS))
if hashS == b64decode(person['password']):
print(‘'hash ok')
else: print('somthing wrong')

person = createPassword2('Kiss Attila', 'my64Password')
print(person)
checkPassword2(person, 'my64Password')

person = createPassword2('Kiss Tibor', 'my64Password')
print(person)
checkPassword2(person, 'my64Password')
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from base64 import b64encode, b64decode
import scrypt
from Crypto.Random import get_random_bytes

def createPassword3(name, paswd):
paswd = paswd.encode()
salt = get_random_bytes(32)
hashS = scrypt.hash(paswd, salt, 1048576, 8, 1, 32)
keyD = ['name', 'password', 'salt']
valueD = [name, b64encode(hashS), b64encode(salt)]
person = dict(zip(keyD, valueD))
return person
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scrypt

def checkPassword3(person, paswd):
paswd = paswd.encode()
salt = b64decode(person['salt'])
hashS = scrypt.hash(paswd, salt, 1048576, 8, 1, 32)
if hashS == b64decode(person['password']):
print(‘'hash ok')
else: print('somthing wrong')

person = createPassword3('Kiss Attila', 'my64Password')
print(person)
checkPassword3(person, 'my64Password')

person = createPassword3('Kiss Tibor', 'my64Password')
print(person)
checkPassword3(person, 'my64Password')
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scrypt, pbkdf2 - kiilonb6z6 package-ek

from Crypto.Random import get_random_bytes
from Crypto.Protocol.KDF import PBKDF2, scrypt
from Crypto.Hash import SHA3_256

import hashlib

import scrypt as sc

paswd = 'mypassword'.encode()
salt = get_random_bytes(16)

print('password base key derivation function:')

hashS1 = PBKDF2(paswd, salt, 32, 100000, hmac_hash_module=SHA3_256)
hashS2 = hashlib.pbkdf2_hmac('sha3_256', paswd, salt, 100000)

print (hashS1.hex())

print (hashS2.hex())

print('scrypt:')

hashS1 = sc.hash(paswd, salt, 2 ** 20, 8, 1, 32)
hashS2 = scrypt(paswd, salt, 32, N=2 ** 20, r=8, p=1)
print(hashS1.hex())

print (hashS2.hex())
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