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Mir8l volt sz6 az elmalt eléadason?

@ folyamtitkosité rendszerek: A5/1, Salsa20, ChaCha20,
@ a Poly1305 iizenet hitelesité méd
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Mirél lesz sz67?

@ blokktitkosité rendszerek
@ blokktitkosité médok: ECB, CBC, CTR
@ DES, 3DES, TEA, Blowfish
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Blokktitkosité rendszerek

a blokktitkosité rendszerek a kripto alapelemei, szamos rendszer felépitésében

jatszanak fontos szerepet,

bajttdmbdnként alkalmaznak egy alvéletlen fiiggvényt/permutaciot,
a rendszer biztonsagat az alkalmazott alvéletlen permutacié hatarozza meg
fix méretii blokkokkal végeznek miiveleteket,

minél nagyobb a blokkméret annal biztonsagosabb az algoritmus, de annal

lassubb is,

@ mit, illetve mit nem oldanak meg?

a titkositas nem lesz randomizalt,

nem garantaljak az lizenet integritasat,

nem oldjak meg a rejtjelezéshez hasznalt kulcs megosztasat,
nem teszik lehetévé a kommunikalé felek hitelesitését,

@ a rendszer biztonsagat az alkalmazott alvéletlen permutacié hatarozza meg.
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Blokktitkosité rendszerek

egyszerre n bajot rejtjeleznek, a kimenet is n bajt lesz,

a kulcsot bajt tombdnként ajra hasznaljak = blokktitkosité modok,
minél nagyobb a kulcs annal biztonsagosabb a titkosit6, de annal lassibb,
egy blokktitkosit6 rendszer atalakithat6 folyamtitkosité rendszerreé,

tobb korbdl all a titkositas, az eredeti kulcs alapjan kiilonb6z8 kérkulcsokat
hoznak létre, amelyeket kiilénb6z6 kérdkben hasznalnak

két nagy csoport:

@ Feistel séman alapulé rendszerek (pl. DES):

@ minden korben felosztjak a bemeneti bitsort, egyik részen egy
helyettesitést hajtanak végre, amely utan felcserélik a két részt,

@ helyettesitést és permutaciét alkalmazé rendszerek (pl. AES).
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Blokktitkosité médok

@ ha a nyilt széveg nagyobb mint n bajt, akkor:

@ sziikséges alkalmazni valamilyen blokk titkosité médot,

a nyiltszoveget fel kell osztani n bajtos részekre,

a nyiltszoveget "padding"-olni (kiegésziteni) kell

PKCS#7: ha N darab bajtot kell hozzaadni, akkor az N értékét adjuk hozza
N-szer

@ a kulcs tobbszori felhasznalasa:
@ biztonsagi problémak,
@ NIST altal standardizalt blokktitkosité médok,

@ egy adott blokktitkosité méd: kiilonb6z8 biztonsagi szintet hataroz meg,
kiilonb6z8 protokollokban hasznalhaté.

MARTON Gybngyvér

2025, Kriptografia és Informaciébiztonsag



Blokktitkositék a gyakorlatban

legtobbszor iteralt szerkezetiiek:

@ round function: egy belsé £ = (E, D) kér fiiggvényt hasznalnak, amely
helyettesitést és permutaciét hajt végre,

@ key schedule: egy alvéletlenszam generatort, egy Gen expansion fiiggvényt
alkalmaznak, hogy a key kulcs alapjan a ki, ...k; kdrkulcsokat (round key)
meghatarozzak

@ minden kérben mas korkulcsot alkalmaznak:
(ki ..., ki) < Gen(key)
y < Enc(k;, Enc(ki.y, . .., Enc(ka, Enc(ki,x))...))
@ Enc(-)-nak két bemenete van: az aktualis allapotérték, és a megfelels kérkulcs,
ahol a kezd§ allapotérték a nyiltszéveg,
@ gy a nyiltszéveg, mint a rejtjelezett szGveg pontosan meghatarozott méretii
lesz pl. az AES-nél 128 bit,
@ a visszafejtd fliggvény ugyanaz, a korkulcsokat azonban forditott sorrendben kell
alkalmazni:

x + Dec(k1, Dec(ka, ..., Dec(ki.1, Dec(ki, y))-..))

MARTON Gybngyvér 2025, Kriptografia és Informaciébiztonsag



Blokktitkositék a gyakorlatban

kulcsméret  blokkméret  korék  hatékonysag
(bitek) (bitek) szama (MB/sec)
DES 56 64 16 80
3DES 168 64 48 30
AES-128 128 128 10 163
AES-256 256 128 14 115

@ a gyakorlati tapasztalat azt mutatja, hogy az iteralt szerkesztés biztonsagos

blokktitkositét eredményez

@ egy linearis fliggvény iteralasa nem eredményez biztonsagos blokktitkositét

@ a blokktitkositok tervezése, implementalasa nem egy trivialis feladat.
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Blokktitkositék a gyakorlatban

@ a kor fiiggvény (round function) helyettesitést és permutaciét alkalmaz

@ helyettesités:
@ n darab bit masik, kiilonb6z8 n darab bittel val6 helyettesitését jelenti
@ a miiveletet végz§ fiiggvényt S-boxnak is hivjak, amely substitution vagy
akar secret boxot is jelent,
@ permutacié: n darab bit permutalasa, nem az értékiiket, hanem a sorrendjiiket
valtoztatjak meg,
@ tbb kort alkalmaznak, amelynek soran helyettesitést, permutaciot végeznek,
majd az utolsé kor végén egy permutaciot hajtanak végre
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Blokktitkositék a gyakorlatban

@ a biztonsag ndvelése érdekében a kulcsokat fehériteni (whitening) szoktak

@ az elsd kor el6tt és az utolsé kor utan egy-egy @ miiveletre keriil sor:
o titkositaskor:
@ a blokktitkosité alkalmazasa el6tt meghatarozzak a nyiltszéveg és
egy ki kulcs @ értékeét,
@ a blokktitkositas utan kapott rejtjelezett blokk értékének és egy
masik kp kulcsnak hatarozzak meg az @ értékeét:
¢ = Epey(ki, ka2, m) = (Exey(m @ k1)) ® k2

o visszafejtéskor:
m= Dkey(k17 k27 C) = (Dkey(c (5] kz)) @ kl

@ a blokktitkosité kevésbé lesz tamadhatd brute-force-al: a ki, ko alkalmazasaval
ugyanis megns a lehetséges kulcsok szama
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Blokktitkosité médok, jellemzék

a kovetkez6ket a DES-titkosité szamara dolgoztak ki még 1981-ben:

blokktitkosité méd | alkalmazhatdsag

ECB csak egy blokk példaul a kulcs titkositasara hasznalhatd, masképp
nem biztonsagos

CBC altalanos blokktitkosito, a titkositas nem, de a visszafejtés par-
huzamosithaté

CFB a titkositast atalakitja folyamtitkositéva

OFB a titkositast atalakitja folyamtitkositéva, hibajavité kédok eseté-
ben hasznaljak

@ barmilyen blokktitkosité esetében hasznalhatéak

@ tovabbi blokktitkosité médok: CTR, altalanos blokktitkositd, nagyon gyors

@ nem biztositjak az lizenetek sértetlenségét, manipulalasat
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ECB (Electronic Code Book)

@ a nyiltszéveg blokkjait egymastdl fiiggetleniil titkositjak, a titkositott szdveg a
titkositott blokkok konkatenacidja lesz, visszafejtésnél ugyanigy jarnak el,

@ rovid adathalmaz titkositasara hasznaljak, pl. kulcsok,
@ biztonsagi problémak:

o ha két blokk egyforma, akkor ezeknek a rejtjelezett értéke is egyforma lesz
@ anélkiil, hogy a kommunikalé felek észrevennék egy tamadé felcserélhet
két rejtjelezett blokkot, vagy kitdrdlhet, kicserélhet egy-egy blokkot,

Plaintext Plaintext Plaintext
T Rl T
A \J v

Block Cipher Block Cipher Block Cipher

Key —= | Encryption Key = Encryption Key = Encryption
r v r

T : : LTI

Ciphertext Ciphertext Ciphertext

Képek forrasai: http://en.wikipedia.org/wiki/Block cipher modes of operation
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http://en.wikipedia.org/wiki/Block_cipher_modes_of_operation

CBC (Cipher-Block Chaining)

@ titkositas: a titkosité bemenete az aktualis nyiltszéveg és az el6z6 rejtjelezett
szOveg @ szerint meghatarozott értéke,

Plaintext Plaintext Plaintext
[TTTTTT [TTTTTT [T
Initialization Vector (IV)
[TTIT1 - ) .Y
v v i
Elock Cipher Block Cipher Block Cipher
Key *| Encryption Key *|  Encryption Key *+|  Encryption
' v '
[TTTTTT] [TTTTTT TTTTTTT
Ciphertext Ciphertext Ciphertext

Co=1IV,C = Eey(M; ® Ci_1),i =1,2,...
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CBC (Cipher-Block Chaining)

@ egy blokk titkositasa az el6z6 blokk titkositott értékétdl fiigg,

@ az els blokk esetében egy kezdeti bajttdmbbdt, egy V-t (initialization vector)
hasznalunk:

@ az IV-t nem muszaj titokban tartani, de kiszamithatatlan kell legyen,

@ az |V lehet
@ egy id6pecsét (time stamp),
@ egy szamlalé (counter),
@ ilvéletlen médon generalt bajttdmb, amelyet nonce-nak (a number

used only once) is hivnak,

@ ha a nyilt szbveg egy bitje megvaltozik (pl. sériil az adattovabbitas soran),
akkor a megfeleld rejtjelezett blokk értéke és az utana kdvetkezd még két blokk
rejtjelezett értéke meg fog valtozni,

@ hasznélata:

@ nagy adathalmaz titkositasakor,
@ lizenet hitelesitd kédok szerkesztésekor
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CBC (Cipher-Block Chaining)

@ visszafejtés: visszafejtjitk az aktualis blokkot, majd meghatarozzuk az eredmény

és az eldzs rejtjelezett blokk @ értékét

Initialization Vectar (IV) Ciphertext Ciphertext Ciphertext
O I e A
A A T
Block Cipher Block Cipher Block Cipher
Key = | Decryption Key = Decryption Key = Decryption
v ' v
[ T [CITIITrm [TTTTI
Plaintext Flaintext Plaintext

Co=IV,M; = Dy, (C;)) ® Ci—1,i = 1,2,...
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CTR (Counter mode)

@ egy folyamtitkositast hajt végre,

@ egy szamlald és egy nonce érték alapjan, a nyiltszévegtdl fiiggetleniil egy blokk
titkositot alkalmazva egy kulcsfolyamot general,

@ a kapott kulcsfolyamot és a nyiltszéveg blokkjait @-al dsszeadja

Nonce Counter Nonce Counter Nonce Counter
c58bcf35.. 00000000 c589bcf3s.. 00000001 c58bcf35... 00000002

[ITTTTTTTTITIT [11 |
' ' ]

Key ~| Block Cipher Key = | Block Cipher Key =| Block Cipher
Encryption Encryption Encrypticn

Plaintext - Plaintext - Plaintext
T 1] ENRNERNE i T
T [RENNNRENENNNN AN [T
Ciphertext Ciphertext Ciphertext

Kj = Ejey(Nonce, Counter;),C; =K ® M;,i=1,2,...
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CTR (Counter mode)

visszafejtés:
@ ijra kigeneraljak a kulcsfolyamot,

@ mivel az @ miivelet szimmetrikus, a titkositas és visszafejtés ugyanaz

Nonce Counter Nonce Counter Nonce Counter
c59bcf35... 00000000 c59bcf35... 00000001 c59bcf35... 00000002
T T [TTTITTTITITTTT
v v v
Key = | Block Cipher Key = Block Cipher Key = | Block Cipher
Encryption Encryption Encryption
Ciphertext - Ciphertext - Ciphertext -
TOTTITTT [NNRRRRENERNRREE [NNNEE ARNENNRERS]
' '
T [T TTTTT
Plaintext Flaintext

Ki = Ejey(Nonce, Counter;),M; = K;® C;,i=1,2,...
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DES (Data Encryption Standard)

@ az IBM tervezte a NIST kérésére, 1975-ben fogadtak el standardként,
@ megjelenésével a kriptoanalizis is fejlédésnek indult,

@ elddje a Lucifer blokktitkositd, amelynek 128 bites volt a blokkmérete,
kulcsmérete szintén 128 bit volt,

@ a NIST kisebb kulcsmérettel rendelkezé blokktitkositét kért, igy a DES
kulcsmérete 56 bit lett,

@ azéta szamos tudomanyos elemzés latott napvilagot, és felmeriilt a gyanii hogy
szandékos volt a kis kulcsméret melletti dontés, illetve hogy backdoort tartalmaz,

@ a biztonsag ndvelése érdekében bevezették a triple-DES-t: DES-EDE
(DES-encryption-decryption-encryption)

@ a 3DES megosrzi a DES bels szerkezetét, haromszor nagyobb a kulcsmérete, de
haromszor olyan lassu,

@ smart kartydk esetében 3DES-t hasznalnak a MAC el6allitasara,
@ a NIST kormanyzati célokra, 2030-ig elfogadta a triple-DES hasznalatat,
@ 2002-ben valtja fel az AES.
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DES (Data Encryption Standard)

@ iteraciészama (a korék szama): 16, blokkmérete 64 bit,

@ az iteraciét megel6z6en az 56 bites kulcsot minden 7 bit utan kiegészitik egy
paritasbitel, amely eredményeként egy 64 bites kezdeti kulcsot kapnak, ez
alapjan lesz kigeneralva a tovabbi 16 kulcs

56 bit key

16 round Feistel network

kép forrasa: Boneh and Shoup/DES
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https://crypto.stanford.edu/~dabo/cryptobook/BonehShoup_0_4.pdf

DES, titkositas

Feistel séman alapszik:

@ minden korben felosztjak a bemeneti bitsort,
@ egyik részen permutaciét (P-box) és helyettesitést (S-box) hajtanak végre (f;
alkalmazasa),

@ majd megcserélik a két részt:

@ o, e

kép forrasa: Boneh/Online Cryptography
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https://www.coursera.org/learn/crypto

DES, titkositas

@ E: expansion miivelet, a 32 bites bemenetbdl 48 bitet hoz létre
@ P: permutaciés miivelet, a 32 bites bemenetnek meghatarozza egy

@ S-boxok: S1, S2, S3..., helyettesitd, miivelet, minden S box a bemeneti 6 bit
alapjan létrehoz 4 bitet.

32-bit
48-bit, key_i

‘ 48-bit

ol
i

6-bit 6-bit 6-bit 6-bit 6-bit 6-bit 6-bit 6-bit

i i

P

l 32-bit

kép forrasa: wiki/DES
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https://en.wikipedia.org/wiki/Data_Encryption_Standard

DES, S-boxok

S
14 | 4 | 13 1 2 15 | 11 8 3 10 | 6 12 | b 9 0 7
0 15 | 7 4 |14 | 2 13 1 10 | 6 12 | 11 9 5 3 8
4 1 14 8 13 6 2 11 | 15 | 12 9 7 3 10 5 0
15 | 12 8 2 4 9 1 7 11 3 14 | 10 0 6 13
S2
15 1 8 14 6 11 3 4 9 7 13 | 12 0 5 10
3 13 4 7 15 2 8 14 | 12 0 1 10 6 9 11 5
0 14 | 7 11 | 10| 4 13 1 8 12| 6 9 3 2 15
13| 8 10 1 3 15 | 4 2 11 6 7 12| 0 5 14 | 9

Si(B)-t, ahol B = by babzbsbsbg a kdvetkezéképpen hatarozzuk meg:

@ b1 bg meghatarozza a sorindexet,

@ by bz bsbs meghatarozza az oszlopindexet,

@ S;(B), a megfelel§ indexnél levs érték binaris alakja,
Példa: S1(111100) = 0101, mert bi1bs = 10 (2. sor), és babzbabs = 1110 (14.
oszlop). Az itt talalhaté érték 5, aminek binaris alakja 0101.
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DES, biztonsag

@ Az alkalmazott alapmiiveletek:
@ helyettesités (substitution): az F alkalmazasa, majd a @,
® permutacié (permutation): a két 32 bites rész felcserélése,
@ Shannon: helyettesitést és permutaciét alkalmazva megvaltozik
nyilt-lizenet statisztikai tulajdonsaga = nem alkalmazhatéak statisztikai
elemzések a feltorés soran.

@ Az S-, és P-boxok megvalasztasa,
@ nem lehetnek linearisak,
@ az S-boxban elvégzett miiveleteken kiviil minden mas miivelet linearis,
@ nem lehetnek véletlenszeriek,
@ mai napig sem publikus az a kritériumrendszer ami alapjan az S-boxokat
szerkesztették — az a vélemény, hogy ha ez nyilvanos lenne, akkor
kdnnyebb lenne a kriptoanalizis.

@ a visszafejtés ugyanaz, mint a titkositas, csak forditott sorrendben kell
alkalmazni a kulcsokat — nem kell két algoritmust irni.

érvényesiil a lavina effektus,

a biztonsag fokozasa: el6bb témoritik a nyiltszdveget utana titkositjak,
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3DES, triple DES

@ 2 feltdréshez sziikséges id6: 256, ami komoly veszélyt jelent — ma mar nem
hasznaljuk, helyette a 3DES-t hasznaljuk, amely NIST standard.

@ 3DES:

MARTON Gybngyvér

a biztonsag megerd&sitése anélkiil, hogy a DES belsé szerkezetén
valtoztatnank,

haromszor lassibb, mint a DES,

a kulcsméret: 3 x 56 = 168 bit lesz,

legyen E : K x M — M a DES blokktitkosité, ekkor 3E : K3 x M — M,
ahol

3E((keyi, keyz, keys), m) = E(key1, D(key>, E(keys, m))),

hardver implementaciénal fontos, hogy key; = key» = keys, mert ekkor a
DES-t kapom,

az sszes kulcs kiprébalasanak médszerével a feltéréshez sziikséges id&:
2168 de létezik 2118 nagysagrendii feltdrési algoritmus is,
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DES3, CBC méd, Python

import os
from Crypto.Cipher import DES3
from Crypto.Random import get_random_bytes

BS = DES3.block_size
CS = 128 * BS

def encryptCBC(inFile, outFile, key, iv):
fileSize = os.stat(inFile)
nrBlock = fileSize.st_size // CS
with open(inFile, 'rb') as inF, open(outFile, 'wb') as outF:
cipher = DES3.new(key, DES3.MODE_CBC, iv)
for i in range(nrBlock):
tBlock = inF.read(CS)
tBlock = cipher.encrypt(tBlock)
outF.write (tBlock)
tBlock = inF.read(CS)
rem = len(tBlock) % BS
N = BS - rem
if rem == 0: tBlock += bytes([BS]) * BS
else: tBlock += bytes([N] x N)
tBlock = cipher.encrypt(tBlock)
outF.write (tBlock)




DES3, CBC méd, Python

def decryptCBC(inFile, outFile, key, iv):
fileSize = os.stat(inFile)
nrBlock = fileSize.st_size // CS
with open(inFile, 'rb') as inF, open(outFile,'wb') as outF:
cipher = DES3.new(key, DES3.MODE_CBC, iv)
for i in range(nrBlock):
tBlock = inF.read(CS)
tBlock = cipher.decrypt(tBlock)
outF.write(tBlock)
tBlock = inF.read(CS)
tBlock = cipher.decrypt(tBlock)
N = tBlock[-1]
tBlock = tBlock[:-N]
outF.write(tBlock)
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DES3, CBC méd, Python

iv = get_random_bytes(BS)
print('blocksize: ', BS)
keyS1, keyS2 = DES3.key_size
key = get_random_bytes(keyS1)
print(key)

plaintextFile
encryptedFile
decryptedFile

encryptCBC(plaintextFile, encryptedFile, key, iv)
decryptCBC(encryptedFile, decryptedFile, key, iv)

with open(plaintextFile, 'rb') as inFl, open(decryptedFile, 'rb') as inF2:
if inFl.read() == inF2.read():
print('A titkositas és visszafejtés sikeres volt!')
else:
print('A titkositas és visszafejtés sikertelen!')
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DES3, CTR mdéd, Python

import os

from Crypto.Cipher import DES3
from Crypto.Random import get_random_bytes
from Crypto.Util import Counter

BS DES3.block_size
CS = 128 % BS

def encryptCTR(inFile, outFile, key, nonce):
fileSize = os.stat(inFile)
nrBlock = fileSize.st_size // CS
with open(inFile, 'rb') as inF, open(outFile, 'wb') as outF:
ctr = Counter.new(BS*8//2, prefix=nonce)
cipher = DES3.new(key, DES3.MODE_CTR, counter=ctr)
for i in range(nrBlock + 1):
tBlock = inF.read(CS)
tBlock = cipher.encrypt(tBlock)
outF.write(tBlock)
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DES3, CTR mdéd, Python

def decryptCTR(inFile, outFile, key, nonce):
fileSize = os.stat(inFile)
nrBlock = fileSize.st_size // CS
with open(inFile, 'rb') as inF, open(outFile,'wb') as outF:
ctr = Counter.new(BS*8//2, prefix=nonce)
cipher = DES3.new(key, DES3.MODE_CTR, counter=ctr)
for i in range(nrBlock + 1):
tBlock = inF.read(CS)
tBlock = cipher.decrypt(tBlock)
outF.write(tBlock)
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DES3, CTR mdéd, Python

nonce = get_random_bytes(BS//2)
keyS1, keyS2 = DES3.key_size
key = get_random_bytes(keyS1)
print(key)

plaintextFile
encryptedFile ..
decryptedFile = ...

encryptCTR(plaintextFile, encryptedFile, key, nonce)
decryptCTR(encryptedFile, decryptedFile, key, nonce)

with open(plaintextFile, 'rb') as inF1, open(decryptedFile, 'rb') as inF2:
if inFl.read() == inF2.read():
print('A titkositas és visszafejtés sikeres volt!')
else:
print('A titkositas és visszafejtés sikertelen!')
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TEA (Tiny Encryption Algorithm)

@ 1994-ben publikalta a Cambridge Egyetem két tanara, Roger Needham és David
Wheeler

@ tervezésekor feladtak egy keveset a biztonsaghdl, hogy a blokktitkosité kdnnyen
implementalhaté, hatékony legyen

@ Feistel tipusi, a titkositd és visszafejt§ algoritmusok kiilonbdznek
@ konnyen implementalhaté hardver-re, illetve softver-re

@ ha két lizenetet olyan kulcsokkal titkositunk, amelyek kapcsolédnak egymashoz,
akkor kivitelezhet a "related key" tipusi tamadas

@ az XTEA egy kés6bbi valtozat, amely kikiisz6bdli a "related key" tamadast
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TEA, specifikacié

az ajanlott korok szama: 64, a minimalis kérszam: 32,

128 bites kulccsal dolgozik, amit négy 32 bites blokkra oszt,

minden matematikai miveletet (mod 232)-ben végez

a blokk mérete 64 bit, amelyet két 32 bites részre oszt: L (Left), illetve R
(Right) részek,

az L és R 8 bajtos szekvencidkat 256-os szamrendszerbeli szamjegyeknek tekinti,

amelyekbdl létrehoz egy tizes szamrendszerbeli szamot, amivel a tovabbi
szamitasokat végzi

@ alkalmaz egy konstanst: delta = 0x9e3779b9 = 2654435769, azaz delta a
232 /phi osztasi egész része, ahol phi = 1.6180339887 az aranyarany,

@ a phi hasznalataval oldja meg az algoritmus, hogy minden kérben mas lesz a
titkositas.
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TEA, implementéacié

from Crypto.Random import get_random_bytes

def teaMain():
blockSize, keySize = 8, 16
rawKey = [get_random_bytes(4) for i in range(4)]
key = [int.from_bytes(k) for k in rawKey]

pText = b'plaintxt’

L, R = byteToLR(pText[0 : 8], blockSize)

L, R = encrypt(L, R, key)

cryptedBlock = byteFromLR(L, R, blockSize)
print('crypted blokk: ', cryptedBlock.hex())

L, R = byteToLR(cryptedBlock, blockSize)
L, R = decrypt(L, R, key)

pTextK = byteFromLR(L, R, blockSize)
print('decrypted text: ', pTextK.decode())
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TEA, implementéacié

mask = OxFFFFFFFF
def encrypt(L, R, Key):
delta = 0x9e3779b9
sum = 0
for i in range(0, 32):
sum += (delta) & mask
L=(+ (((R << 4) +Key[0]) ~ (R + sum) =~ ((R >> 5)
R= (R + (((L << 4) + Key[2]) =~ (L + sum) ~ ((L >> 5)
return L, R

+

Key[1]))) & mask
Key[31))) & mask

+

def decrypt(L, R, Key):

delta = 0x9e3779b9

sum = (delta << 5) & mask

for i in range(0, 32):
R=(R - (((L << 4) + Key[2]) ~ (L + sum) =~ ((L >> 5) + Key[3]))) & mask
L=(L - (((R << 4) + Key[0]) ~ (R + sum) ~ ((R >> 5) + Key[11))) & mask
sum = (sum - delta) & mask

return L, R

+
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TEA, implementéacié

def byteToLR(bytels, len):
L = int.from_bytes(byteLs[ : len//2])
R = int.from_bytes(bytelLs[len//2 : 1)
return L, R

def byteFromLR(L, R, len):
templ = L.to_bytes(len//2)
tempR = R.to_bytes(len//2)
return tempL + tempR
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Blowfish

@ Bruce Schneier szerkesztette 1993-ban,

@ szabadon felhasznalhaté,

@ Feistel tipusq,

@ a korok szama: 16

@ a kulcsméret valtozé: 32 bittdl 448 bitig,

@ a blokk mérete 64 bit,

@ a korkulcsok meghatarozasahoz és az S-boxok inicializalasa soran felhasznalja a
7 tizedesjegyeit,

@ nem talaltak ellene hatékony tadmadast,

@ bonyolult a kulcsfeldolgozasa, ezért ha gyakran sziikséges egy j kulcs

kigeneralasa, akkor nem ajanlott a hasznalata
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Twofish, berypt

A Blowfish egyik alternativ valtozata a Twofish:

@ a NIST altal 1997-ben meghirdetett palyazat egyik kivalasztottja volt (a nyertes
az AES lett), nem standardizaltak,

@ lassiibb volt az AES-128-nal, de gyorsabb az AES-256-nal,
@ nincs levédve, barki szabadon hasznalhatja,

@ egyike azon néhany titkositonak, amelyeket az OpenPGP szabvany (RFC 4880)
tartalmaz

@ a PGP (Pretty Good Privacy) az emailek titkositasara hasznalja,
@ alkalmazza a kulcs fehéritést,
A bcrypt-et a Blowfish titkosité alapjan szerkesztették 1999-ben,

@ jelszavak tarolasara hasznaljak tébb Unix alapil operacids rendszerben
alapértelmezett

@ egy véletlenszerii értéket hasznal, a salt-ot, szivarvany tablan alapulé tamadassal
szemben

MARTON Gybngyvér 2025, Kriptografia és Informacié


https://www.rfc-editor.org/rfc/rfc4880.html

