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Mir8l volt sz6 az elmalt eléadason?

tokéletes biztonsag

szamitasi biztonsag

az OTP titkositasi rendszer

folyamtitkosit6 rendszerek: jellemzdk, biztonsagi problémak
RC4, LFSR (linear feedback shift register)
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Mirél lesz sz67?

@ folyamtitkosité rendszerek: A5/1, Salsa20, ChaCha20,
@ a Poly1305 iizenet hitelesité méd
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Tamadasi médok

@ differential cryptoanalysis (diferencialis kriptoanalizis)

@ sok eredeti/rejtjelezett par ismeretében gyakran az dsszes kules
kiprobalasanak médszerénél hatékonyabb feltorés végezhetd,

@ side-channel tipusi tamadas

@ az implementacié adta gyengeségeket hasznaljak ki,
@ meghatarozzak a titkositas/visszafejtés idSigényét,
@ meghatarozzak az aramfogyasztast nagysagat.

@ szamos egyéb tamadasi forma létezik, amelyek kivédésére a legjobb mddszer, ha
nem sajat implementacidkat hasznalunk, hanem a nyilt forras-kéda
kdnyvtarakban talalhat6é implementacidkkal dolgozunk, pl.

@ Python/PyCryptodome

OpenSSL

Crypto++

NaCl: Networking and Cryptography library,
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https://pycryptodome.readthedocs.io/en/latest/src/installation.html
https://www.openssl.org/
https://github.com/weidai11/cryptopp
https://nacl.cr.yp.to/

LFSR,

visszafejtés

def 1fsr_output(key, cVect, d):

def

for k in range(d):
bit = 0
for i in range(d):
if cVect[i]: bit "= key >> ((d - 1) - 1)
bit = bit & 1
key = (key << 1) | bit
mask = (1 << d) - 1
return key & mask

crypt (message, key, cVect, d):
size =d // 8
cMessage = bytearray()
for i in range(0, len(message), size):
nrMess = int.from_bytes(message[i : i + size])
cNr = nrMess ~ key
cMessage += clNr.to_bytes(size)
key = lfsr_output(key, cVect, d)
return cMessage
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LFSR, visszafejtés

import base64

d =16

cVect = [1, 0, 1, 1, 0, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0]
key = b'hzU='

key = base64.b64decode(key)

key = int.from_bytes(key)

cryptStr = 'd35d2d91ccdacae7c9313a9b0915eb8eb67fa38f0e56985d45b3b\
9639bbaba7ceeB852522ff95ee9a6706722e8b3fb0373a0056781\
f4c47e747d5203d0d0480ceeal83bbd3acef7’

cryptStr = bytes.fromhex(cryptStr)

messagel = crypt(cryptStr, key, cVect, d)
print('decrypted text: ', messagel.decode())
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Az A5/1

a GSM technolégiaban hasznaljak, ismert az A5/2 valtozat is, amely négy
léptetd regiszterrel dolgozik, de biztonsaga gyengébb

hardware szinten szoktak implementalni,

harom léptets regiszterrel dolgozik, X, Y, Z-vel amelyek Gsszesen 64 bitet
kezelnek

@ az X 19 bites: (xo,x1,...,X18),
@ az Y 22 bites: (}/07}/1,---,}/21),
@ a Z 23 bites: (20,21,...,222),

a kulcs 64 bites, amellyel feltoltik a harom regisztert

a kovetkez6 bels6 "majoralé/novels" fiiggvényt szamoljuk ki minden
éraimpulzusban:

m = maj( ) = 0, ha a harom bit kdzdtt tobb a 0-4s
= MaJX8,¥10,210) =\ 1 ha a harom bit kozdtt tobb az 1-es

ha xg = m, akkor X-et léptetjiik
ha y10 = m, akkor az Y-t léptetjiik
ha z19 = m, akkor az Z-t Iéptetjiik
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Az A5/1

A kulcsfolyam elGallitasa a kdvetkez&képpen torténik:

@ X l|éptetése:

t = x13®x16  x17 D x18
Xi = Xj_1,i=18,17,...1 —re
Xp = t

@ Y léptetése:
t = yx®ya
Yi = ¥i-1,i=21,20,...,1—re
Yo =t

@ Z léptetése:
t = z7 D220 D 221 D 222
zi = zj_1,i=22,21,...,1—re
Zy = t

@ a kulcsfolyam aktualis s bitje: s = x18 @ y21 ® 222
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A Salsa20

a 2008-ban lezarulé eSTREAM projekthez bekiildott, egyike a négy kivalasztott
folyamtitkositonak,

@ az eSTREAM nem standardokat kibocsajté intézmény, hanem batoritani akarja
a kriptografusokat titkositék tervezésére, titkositok kriptoanalizisére,

@ tervezdje Daniel Bernstein, munkai teljesen nyilvanosak, a kdvetkezé cimen
érhetdk el:

https://cr.yp.to/djb.html
@ (gy hardver, mint szoftver implementacidja ismert,

@ a szamitasok parhuzamosithaték, és a tobb magos processzorok esetében a
titkositas hatékonysaga nagymértékben javithatd,

@ feltdrési modszerek: az eddigi leghatasosabb mddszer az Gsszes kulcs
kiprébalasanak médszere,

@ hatékonysaga: 643 Mb/sec, ~ 6-szor gyorsabb mint az RC4,

a ChaCha20 a Salsa20 egy mddositott valtozata,
@ egy pszeudorandom fliggvényt alkalmaz CTR médban.
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A ChaCha20 folyamtitkosité

a Salsa20-nak egy médositott valtozata, tervezdje szintén Bernstein,
az alkalmazott kérfiiggvény nagyobb difflziét biztosit, mint a Salsa20-é,
az algoritmusnak elérhetd tgy hardveres, mint softveres implementacidja,

széles korben elterjedt, hasznalja az Open SSH, az SSL/TLS, és a Noise,

o
o
o
@ viszonylag kénnyen implementalhatd, ahol a szamitasok parhuzamosithaték,
o
@ a Google 2013-ban szabvanyositotta, Android eszk6z6kon is lehet hasznalni,
(]

a nyilt széveg hosszaval megegyez6 kulcsfolyamot allit el§, amelyet & miiveletet
alkalmazva adnak hozza a nyilt szveghez.

@ hasznalata:
o kommunikalé felek kdzti bizalmas informacidcsere
@ allomamyok titkositasa
@ |oT biztonsag
@ Web biztonsag

@ valtozatai: ChaCha20/20 (20 kdr), ChaCha20/12 (12 k&r), and ChaCha20/8 (8
kor).
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A ChaCha20 folyamtitkosité

@ a Chacha20-Poly1305 a tarsitott adatokkal valé hitelesitett titkositast
(authenticated encryption with associated data (AEAD)) tesz lehetévé:
@ a titkositads mellett biztositja a hitelesitését, és az integritast,
@ a rejtjelezett szGveg mérete nagyobb lesz, mert a hitelesitéshez sziikséges
tag-eket is tartalmazza
@ a tarsitott adatok a nyilt széveghez kapcsolédé metadadatok,

@ a kulcsfolyam generalasahoz a kovetkezképpen jarnak el:

@ alkalmazasra keriil egy H pszeudorandom fiiggvény, amelynek bemenete
egy 256 bites k kulcs, és egy 96 bites r nonce (number use at once) érték:

ChaCha20 : {0,1}256 x {0,1}9 — {0,1}"
ChaCha20(k,r) = H(k || O r) || Hk[ 1| )]l ....

@ a nonce érték egyedi kell legyen, de nem sziikséges, hogy megjdsolhatatlan
(unpredictable) legyen,
@ a H fiiggvény kimenete 512 bit.
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A ChaCha20 folyamtitkosité

A H fiiggvény bemenete:
@ egy 256 bites kulcs:

k=tko || ki || k2 || k3 || ka || ks || ke || kz

@ egy 96 bites r =rg || r1 || r2 nonce ,

egy nullatdl indulé 32 biten tarolt i szamlalé érték.
@ a k|| i|| r bemenet egy 4 X 4-es matrix alakba keriil, a kimenet is egy 4 X 4-es

matrix:
th t1 t2 3 X0 X1 X2 X3
ko ki ko ks X4 X5 X6 X7
b
ka ks ke ke Xg X9 X10 X11
I n r X12  X13  X14 X15

@ minden matrix elem egy 32 bites értéket jeldl (words),

a tg, t1, ta, t3 értékek konstansok.

MARTON Gybngyvér 2025, Kriptografia és Informacié



A ChaCha20 folyamtitkosité

A tg, t1, t2, t3 értékek meghatarozasa:

@ az expand 32-byte k karakterlanc 4-esével vett ASCII kédjaibdl atakaitott
egész szam hexadecimalis értékeit jelSlik:

to = 61707865  t; = 3320646E,
tp = 79622D32 t3 = 6B206574.

constChaCha = b'expand 32-byte k'

for i in range(0, 16, 4):
t = int.from_bytes(constChaChal[i:i+4], byteorder = 'little')
print(hex(t), end = ' ')

t = [0x61707865, 0x3320646e, 0x79622d32, 0x6b206574]
for i in range(4):
st = t[i].to_bytes(8, byteorder = 'little')
for j in range(8):
print(chr(s1[j]), end = '')
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A ChaCha20 folyamtitkosité

@ A H fiiggvény kimenetének meghatéarozasahoz 10-szer keriil alkalmazasra a
h:{0,1}'?® — {0,1}'?® quarterround fiiggvény,

@ jeldljilk a H bemenetét S-el, akkor a kimenet meghatarozasahoz a kdvetkezd
lépeseket kell végrehajtani:

S = t||k|lillr

S'=S

for i in range(10):
h(x0,xa, xg, X12)
h(x1, x5, X9, x13)

h(X27 X6, X10, X14) X0 X1 X2 X3

X4 X5 X6 X7
h(x3, x7,x11, x15) o
h(X07 X5, X10, X15) X12  X13  X14  X1§
h(x1, X6, X11, X12)

h(x2, x7, xg, x13)
h(x3, xa, X9, x14)
S=S6S%
Szerializacio(S)
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A ChaCha20 folyamtitkosité

Megjegyzések:
@ az elsd négy meghivasban a matrix elsé négy oszlopat dolgozza fel a h fliggvény,
@ a kovetkez6 négy meghivasban az atldkon levs elemeket,
@ a matrix minden szava kétszer is fel lesz dolgozva,
@ a kordk szama: (10-8)/4 =20
@ a h minden hivasa utan atlagosan 12.5 kimeneti bit értéke lesz megvaltoztatva,
@ a © jeldlés (mod 232) szerinti 8sszeadast jelent,
"]

a szerializacié a little endian sorrend meghatarozasat jelenti, pl. ha az elsé két
sz6: 0x792E4D56 és 0xF4E7A120, akkor a szerializacié eredménye:
0xb6, 0x4D, 0x2E, 0x79, 0x20, OxAl, OxE7, OxF4
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A ChaCha20 folyamtitkosité

A h XOR-t, (mod 32) szerinti dsszeadast, és a rot fliggvényt alkalmazza:

BITS_INT32 = 32

def rot(b, i):
b= (b << i) | (b >> (BITS_INT32 - i))
return b & OxFFFFFFFF

def h(a, b, c, d):
a = (a + b) & OxFFFFFFFF
d = rot(d ~ a, 16)

¢ = (¢ + d) & OxFFFFFFFF
b = rot(b ~ ¢, 12)

a = (a + b) & OxFFFFFFFF
d = rot(d ~ a, 8)

¢ = (¢ + d) & OxFFFFFFFF
b =rot(b ~ ¢, 7)
return (a, b, c, d)
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A ChaCha20 folyamtitkosité

from base64 import b64encode, b64decode
from Crypto.Cipher import ChaCha20
from Crypto.Random import get_random_bytes

def chacha20(plaintext, myKey, myNonce):
cipher = ChaCha20.new(key=myKey, nonce=mylonce)
ciphertext = cipher.encrypt(plaintext)
print ('ciphertextHex: ', ciphertext.hex())
nonceB64 = b64encode (cipher.nonce).decode('utf-8')
ciphertextB64 = b64encode(ciphertext).decode('utf-8')
print ('ciphertextB64:', ciphertextB64)

try:

nonce = b64decode (nonceB64)

ciphertext = b64decode(ciphertextB64)

cipher = ChaCha20.new(key=myKey, nonce=myNonce)

plaintext = cipher.decrypt(ciphertext)

print ("The message was: " + plaintext.decode())
except (ValueError, KeyError):

print ("Incorrect decryption")

plaintextl = b'<!DOCTYPE html>\n<html lang="en-US"'
myKey = get_random_bytes(32)

myNonce = get_random_bytes(12)

chacha20(plaintextl, myKey, myNonce)




A ChaCha20 folyamtitkosité

plaintextl = b'<!DOCTYPE html>\n<html lang="en-US"'
ciphertextB64 = 'QsURbuDE5tANgJrcLFug(3+6UUqRHkQox0j8gk]jGscaxqg=="
ciphertextl = b64decode(ciphertextB64)

keyStreamRec = bytearray()

for pl, cl in zip(plaintextl, ciphertextl):
keyStreamRec.append(pl ~ c1)

print('keyStreamRec: ', keyStreamRec.hex())

ciphertextB64 = 'HZYsUdf/2PIp0JrRYVTxPDGhQAfbHkQoyK/zkB+dvKnL'

ciphertext2 = b64decode(ciphertextB64)

plaintextRec = bytearray()

for pl, cl in zip(keyStreamRec, ciphertext2):
plaintextRec.append(pl~cl)

print('plaintext2: ', plaintextRec.decode())
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A Poly1305 iizenethitelesits kod

@ leggyakrabban a ChaCha20 hitelesité komponense,
@ tamogatja a TLS és az OpenSSH,

@ a Carter-Wegman szerkesztési séma szerint hoztak létre:
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Authentication tag

kép forrasa: D. Wong. Real-World Cryptography. Manning. 2021.
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A Poly1305 iizenethitelesits kod

@ az m iizenet hitelesité komponensének a meghatarozasahoz kdvetkezé polinom r
pontban valé helyettesitési értékét kell kiszamolni:

Poly1305 = (c1r9 + c2r™t 4 - 4 cgrt)  (mod 2130 —5),

@ a Poly1305 bemenete egy tetszdleges hossziisagi m lizenet és egy 16
bajtos r titkos érték, kimenete pedig egy 16 bajtos érték,

@ a polinom egyiitthatdi a ¢;-k az m iizenet alapjan keriilnek
meghatarozasra,

@ az r egy 16 bajtos érték,

o 2130 _ 5 primszam segiti (igy a szoftveres, mint hardveres implementacié
hatékonysagat

@ hitelesitd tag-et egy szigorian titkos 16 bajtos s érték alapjan szamoljak ki, ahol
s kiilonbozik r-tdl, és minden iizenet esetében mas kell legyen:

t = (Poly1305 +s) (mod 2!28)
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A Poly1305 iizenethitelesits kod

Az s és az r a 32 bajtos titkos kulcs alapjan keriil meghatarozasra a kovetkezSképpen:

@ a titkos 32 bajtos (256 bit) kulcsot két részre osztjak:
@ az els6 16 bajtot key-el jeldlik,
@ a kovetkezd 16 bajtot rg, r1, ..., ris-¢€l jeldlik

@ a key és egy egyszer hasznalatos random Nonce értéket felhasznalva az Enc
titkositoval szamoljak ki az s értékét:

s = Encye,(Nonce)
@ az r értékét a kovetkezSképpen szamoljak ki:
r=ro+2%m +...2"%%ns,

ahol az ro, r1, ..., ris bajtokra fenn kell alljon: r3, rz, 11,15 € {0,1,...15} és
ra,rs, 2 € {0,4,8,...,252}
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A Poly1305 iizenethitelesits kod

Példa a c;-k meghatarozasara:
@ alljon az lizenet k = 50 bajtbdl,
@ jeldljiik az m lizenetet bajtjait: m = m[0], m[1],..., m[47], m[48], m[49],
@ g = [k/16] = 4 blokkot hatarozunk meg, ahol az elsé harom blokk

mindegyikében 16 bajtot, a csonka blokkban k =2 (mod 16) bajtot dolgozunk
fel,

@ i = 1,2 3-ra meghatarozzuk a ¢; € {1,2,3,...,2129} ériékeket:

Cc1

m[0] + 28 m[1] + 218 m[2] + - - - + 2120m[15] 4 2128

2 = m[16] + 28 m[17] + 216 m[18] + - - - + 2120 m[31] + 2128
c3 = m[32] +28m[33] + 23 m[2] + - - - + 2120 m[47] + 2128
@ a csonka blokkra, g = 4-re meghatéarozzuk:

ca = m[48] 4 28 m[49] + 218
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A Poly1305 iizenethitelesits kod

A cj-k meghatarozasa:
@ az m = ml[0],m[1],..., m[k — 1] lizenetet felosztjuk 16 bajtos blokkokra, ahol
jeloljiik k-val a bajtok szamat, és legyen g = [k/16],
@ azi=1,2,...qg-ra meghatarozzak a ¢; € {1,2,3,...,2129} értékeket:
@ ha k 16 tobbszdrose:

¢ = m[16i—16]4+28m[16i—15]+2m[16/—14]+- - -+-212"m[16/—1]+2128
@ ha k nem 16 tobbszorose, akkor még meghatarozasra keriil:
g = m[16q716]+28m[16q715]+ . .+28(k mod 16)78m[k71]+28(k mod 16)

@ lényegében minden blokkbdl egy egész szamot képeziink, amelyet kiegészitiink
az l-es értéki bajttal, 17 bajtot kapunk,

@ a csonka blokkot is kiegészitjuk az 1-es értékii bajttal, majd nullas bajtokkal
padingoljuk, mig 17 bajtot nem kapunk.
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A ChaCha20-Poly1305 hitelesitett titkosités

@ egy 256 bites Key kulcsot és egy 96 bites Nonce értéket hasznal a titkositashoz

@ hasonl6 szerkezet(i, mint az AES-GCM:

@ a ChaCha20 titkositét CTR mddban alkalmazza, hogy meghatarozza a
kulcsfolyamot (keystream),

@ a kulcsfolyamot @ miivelettel adja hozza a nyiltsz6veghez

@ az els6 blokkot a hitelesitd tag létrehozasara hasznalja

@ hatékonyabb, mint az AES-GCM, mert a blokkmérete 64 bajt szemeben a 16
bajtos AES-el
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