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Mir8l volt sz6 az elmalt eléadason?

@ Kilasszikus kriptografiai rendszerek

@ helyettesits rejtjelezés: affine titkositd
o blokk titkositok: Hill titkositd,
@ feltdrési modszerek,

@ a modern kriptografia: tervezési szempontok, kbvetelmények
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Mirél lesz sz67?

tokéletes biztonsag
szamitasi biztonsag
az OTP titkositasi rendszer

titkos kulcsii rendszerek: matematikai modell, gyakorlatban valé alkalmazasuk,
osztalyozas

folyamtitkosit6 rendszerek: jellemzdk, biztonsagi problémak

random szamok generalasa: true, pszeudo
@ RC4, LFSR (linear feedback shift register), A5/1, Salsa20, ChaCha20.
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Tokéletes biztonsag

Shannon biztonsag-elmélete, 1949 = informaciéelméleti biztonsag

@ informalisan: egy titkosité tokéletesen biztonsagos (perfectly secret), ha egy
adott rejtjelezett szoveg egyforma valdsziniiséggel lehet barmelyik nyilt szoveg
rejtjelezett értéke,

@ a kulcs ismeretének hianyaban, csak a titkositott tartalom birtokadban ne
lehessen elddnteni, hogy melyik nyilt széveg keriilt titkositasra,

@ ha egy titkosité rendszer tokéletes biztonsagi, akkor a kulcsok halmaza nagyobb
vagy egyenl6é elemszam(, mint a nyilt szévegek halmaza,

@ a gyakorlatban szinte lehetetlen olyan titkosité rendszert létrehozni, mely
tokéletes biztonsagu,

@ mas biztonsag értelmezésre van szilkség = szamitasi biztonsag (computational
security)
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Szamitasi biztonsag

A szamitasi biztonsag (computational security) feladja a tokéletes biztonsagot, és
feltételezi, hogy:
@ a tdmadé szamitasi kapacitasa (idg, tar) korlatos,
@ a titkositd és rejtjelezs algoritmusok nem tetszdleges fiiggvények, hanem
hatékony algoritmusok,

@ informalisan: a szamitasi biztonsag egy titkositd esetében azt jelenti, hogy
barmely polinom idejii, véletlenszer( algoritmus csak nagyon kis/elhanyagolhaté
valésziniiséggel tudja feltdrni a rendszert.
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Szamitasi biztonsag

Példa: ha egy tamadoé egy titkosité algoritmus esetében az &sszes kulcs kiprébalasanak
modszerét valasztja, ahol a kulcsméret k, azaz a kulcsok szama 2k akkor a kdvetkezd
allapithaté meg:

@ ha egy kulcs teszteléséhez ¢ idGegységre van sziikség, Gsszesen pedig K
idGegység all a tdmadas kivitelezésére, akkor % darab kulcs vizsgalhaté meg,

@ ha % < 2k akkor a kulcs meghatarozasanak valdszin(isége ok
C
@ ha c =1 és 2GHz CPU gépiink van, amely egy évig szamol, akkor
K =365-24-60-60-2-10° = 63072000000000000 < 256,
ami azt jelenti, hogy kb. 255 darab kulcs vizsgalhaté meg egy év alatt,
@ ha a kulcsméret 128 bit, akkor a kulcs meghatarozasanak valdsziniisége:

55
2 =273 10
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Az OTP rendszer

@ OTP - One-time Pad rendszer, 1917, Vernam rendszerének egy valtozata,

@ M=C=K=1Z
@ legyen m= (my,...,mg) € M, c = (c1,...,¢cx) € C,
key = (key1, ..., keyy) € K,
@ Gen %, key, (egyenletes eloszlas, véletlenszerii, egyszer hasznalt)
@ Encie,(m) : (m1 @ keyr, ... my & keyx) — ¢,
@ Decyey(c) : (c1 @ keyi, ... ck @ keyx) — m.
@ az & az XOR miiveletet jeldli, ami tulajdonképpen mod 2 szerinti &sszeadas,
@ az @ miivelet tulajdonsagai:

X y x&y Xby=y®x,

0 0 0 xP(ydz)=(xdy)® 2z,
0 1 1 x®0=x,xdx=0.

1 0 1

1 1 0

@ a fenti tulajdonsagok alapjan a titkositasi folyamat helyessége egyértelmii:
Decyey (Encie, (m)) = Decyey (m @ key) = (m @ key) @ key = m.
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Az OTP rendszer

Példa, titkositasra, ahol a kulcs és a nyilt széveg is 7 bites:

m = (1 100 10 0 @&
key 0 0 1 0 1 0 1)
c (T 1 1 0 0 0 1)

Példa, visszafejtésre, ahol a kulcs és a rejtjelezett szbveg is 7 bites:

c = (1 1100 0 1) @
key = (0 0 1 0 1 0 1)
m = (1 1 0 0 1 0 0
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Az OTP rendszer

1. tétel

Az OTP titkosité rendszer tékéletes biztonsagia. J

Megjegyzések:
@ nagyon gyors a titkositas és visszafejtés folyamata,

@ nem lehet észrevenni, ha médosult a rejtjelezett-szoveg, ezt lizenet-hitelesitd
kédok alkalmazasaval lehet megoldani,

@ a gyakorlatban felmeriil§ problémak:
@ a generalt kulcsot tilos tobbszor felhasznalni: ha ismert egy nyilt-széveg és
titkositott széveg par, akkor meg lehet hatarozni a kulcsot,
@ minden egyes titkositashoz mas kulcsot kell hasznalni, amely fiiggetlen a
korabbi kulcsoktdl,
@ a generalt kulcs ugyanolyan hosszi kell legyen, mint a nyilt széveg,

@ gyakorlatban egy véletlenszeriien elallitott rovid (par bajtos) kulcs alapjan
véletlenszeriien generalnak tetszéleges hosszusagi kulcsfolyamnak (key stream)
nevezett bajt/bit szekvenciat, amelyet XOR miiveletet alkalmazva adnak hozza
a nyilt széveghez.
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A modern titkos kulcsi titkositok a gyakorlatban

@ a kulcsok, az iizenetek a titkositott szévegek bajt illetve bit szekvenciak

@ a kulcs mérete legalabb 128 bit (16 bajt), az lizenetek, pedig lehetnek 1GB
(gigabajtnyi) vided file-ok, 10 MB zene file-ok, 1KB email adat, vagy egyetlen
bitnyi adat ami megfelel pl. egy szavazasi rendszerben az igen vagy nem
szavazati értéknek.

@ a polinom futasidejii algoritmus hatékony algoritmust jelent, példaul elvarjuk,
hogy 1 GB adat titkositasat 1 perc alatt végezze el a rendszer

@ a kulcsok, az iizenetek, a titkositott adatok kiilonb6z6 tipusi matematikai
objektumok is lehetnek, pl. értékparok, matrixok, polinomok, gérbék pontjai,
stb. Minden objektum esetben megadhaté kell legyen az, hogy hogyan
abrazoljuk, alakitjuk at ezeket bit, illetve bajt szekvenciakka.
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A modern titkos kulcsi titkositok osztalyozasa

@ nagy adathalmaz titkositasara alkalmasak,

biztonsaguk szamitasi szempontbdl elfogadhaté kell legyen,

@ nincs megoldva a felek kozotti kulcscsere, ezt a publikus kulcsa kriptografia
végzi,

@ nincs megoldva a felek hitelesitése, ezt a publikus kulcst kriptografia végzi,

@ nincs megoldva az iizenetek sértetlenségének problémaja, ezt MAC-el oldjak
meg, vagy hitelesitett titkositassal (authenticated encryption)

@ két nagy csoportra oszthatéak:

o folyamtitkosité rendszerek (stream cipher),
@ blokktitkosité rendszerek (block cipher).
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Folyamtitkosit6 rendszerek

@ véletlenszeriien generalnak egy bitsort: a kulcsfolyamot, amelyet legtdbbszér a
@ miivelettel hozzaadnak a nyilt széveghez,

@ a kulcsfolyamot rekurzivan, egy belsg allapot-érték és egy kezdeti rovid
kulcsérték (seed, key) alapjan generaljak,

@ a kulcsfolyamot egyetlenegyszer hasznaljak, és a nyilt széveg bajtjainak a
feldolgozasa kézben valtozhat,

@ a rendszer biztonsagat a kulcsfolyamot generalé algoritmus hatarozza meg =
alvéletlen-szam generalé algoritmusok (pseudo-random number generators)

megkiildnbdztetiink szinkron és dnszinkronizald folyamtitkositékat

nem minden al-véletlenszam generator alkalmas a kriptografiaban,

@ pl: az x, = a- xp—1 + b (mod p) linearis kongruenciaval értelmezett
generator sem alkalmas,
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Folyamtitkosit6 rendszerek

@ implementacidjuk altaldban kdnnyii

@ hardver-be épitve nagyon gyorsak, ezért legtdbbszér hardver szintjén
implementaljak Gket

@ szoftver szintjén nem mindig érik el a megfelel§ gyorsasagot

@ leginkabb akkor hasznaljak, amikor nem lehet tudni, hogy milyen hosszl a nyilt
szoveg, pl wireless kommunikacié

@ katonai kdrnyezetben gyakran hasznaljak: a kulcsfolyam elGallitast kiilon eszkoz
végzi, ez j6l védett, a XOR miiveletek elvégzésére pedig mas eszkdzt hasznalnak,
amelynek biztonsaga méar nem olyan fontos

@ a korabbi rendszerek biztonsaga nem megfelels, pl. az RC4, A5/1 kezdetben
titkosak voltak, miutan publikussa valtak szamos gyengeséget fedeztek fel
benniik,

@ biztonsagos folyamtitkosité: Salsa20, illetve a valtozata ChaCha20.
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Valés rendszerek biztonsagi problémai

Kozvetett vagy kdzvetlen médon felmeriil a kulcs tobbszori felhasznalasa:

@ Venona projekt: célja az orosz titkosszolgalat lizeneteinek a megfejtése volt,
1943-1980 kozott. Az amerikai hadsereg kb. 3000 iizenetet fejtett meg ebben a
periddusban mert tobbszor birtokaba keriilt két-két olyan titkositott érték, ahol
mindkét esetben ugyanazt a kulcsot hasznaltak a titkositas soran.

@ MS-PPTP (windows NT): szerver és kliensek kézti kommunikacié esete, volt
egy megosztott titkos kulcs, ahol a szerver és kliens oldalon is ugyanazzal a
kulcsfolyammal végezték a titkositast = a kulcs tobbszori felhasznalasa.
Megoldas: kulcspart kell hasznalni, amelyet a szerver és a kliens is ismer, egyik
érték a szerver, masik érték a kliens oldali titkositashoz.

@ 802.11b WEP, tébb probléma, az egyik: egy 24 bites inicializalé érték (IV)

alkalmazasa lehetévé tette a WEP felt6rését, mert tal kicsi volt az IV bithossza:
224 ~ 16 millio IV érték utan az IV-k ciklikusan ismétl&dtek.
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1987-ben tervezte Ron Rivest, kezdetben nem volt publikus,

szinkron folyamtitkositd,

1994-ben ismeretleniil felkeriilt a Cyberpunk levelezd-listajara,

nagyon népszerii titkositd volt, halézati forgalom titkositasat végezték vele: a
HTTPS-ben (Hypertext Transfer Protocol Secure), a WEP (Wired Equivalent
Privacy)-ben és szamos mas protokollban hasznaltak,

@ a 64 bites architektiraji gépeken lassi, mert eredetileg 8-bites processzorokra
tervezték,

@ ma mar nem biztonsagos, tdbb sikeres tamadas érte, és kimenetét meg lehet
kiilonbodztetni egy véletlenszeriien generalt bajtsorozattdl,

@ a Internet Engineering Task Force (IETF) 2015-t6l tiltja a hasznalatat
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Elvi miikodése:

@ egy 128 bites kezdeti érték alapjan Gsszekeverjiik a 256 fajta lehetséges

bajtértékeket, és igy elallitunk egy 256 elemii bajttdmbot, amely a generator
alapallapotanak fog megfelelni,

@ a kulcsfolyam egy bajtja a 256 elemii bajttomb egy "véletlenszeriien"
kivalasztott bajtja lesz,

@ a kulcsfolyam bajtjait ciklikusan allitjuk el§, amelyet & miivelettel adunk hozza
a nyilt széveghez
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RC4, inicializalasi szakasz

def rc4_init(key):
key_length = len(key)
S = [i for i in range(256)]
j=0
for i in range(256):
j = (j + key[i % key_length] + S[il) & 255
S[il, sCjl = s[jl, s[il

return S

az S kezdetben megegyezik az identikus permutaciéval,

majd megcseréljiik az S 1 és j sorszami elemeit

@ az i linearisan fut végig az index értékeken, a j pedig ugralva, ezzel a lehetséges
bajtok egy permutacidjat kapjuk,

@ a 256-al torténd maradékos osztas 255-tel valé & (AND) miivelettel van

helyettesitve
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RC4, kulcsfolyam-generalés

def rcé4_output(S):
i, j=0,0
while True:
i=(i+1) & 255
j = (j +S[il) & 285
S[il, sCjl = s[jl, s[il
yield S[(S[i] + S[jl) & 255]

@ az S egy pozicidjardl kivalasztott elem lesz az rc4_output pszeudorandom
kimeneti értéke,

@ biztositva van az S folyamatos keverése, médositasa,

@ szinkron titkositd:

@ minden lépésben sor keriil az S i és j sorszamil elemeinek a cseréjére,
@ a belsd allapot médosul a kulcsfolyam egy értékének a meghatarozasakor,

@ az i linearisan fut végig az index értékeken, a j pedig ugralva.
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RC4, string titkositas/visszafejtés

def rc4_main():

key = 'cryptographykeyl'.encode()

cryptStr = '911c72991£482aa4b8307a5922b5bac9916e04fe8aabd77cef8ce0a79d0\
344d95b2c2e14ceabbf80b25856772846¢2ce3bad3f209f9£6041e189b058\
640bc87341db1a163879d27a3¢c£7¢472052886af8c7432d3bf9c4e78148bb\
48£3149bc88638abbf£d098e9237131be2dfbdabbfa3f881c36dbe1ad2448\
a7f67e6cfc12e223b52fdf7b2£45¢173£8a9£887a08952¢c£18bb36bb18724\
4da260428cff5fdb4bbc874b035£d01da038£9ecd98£88144c1915"'

cryptStr = bytes.fromhex(cryptStr)

S = rc4_init(key)

keyStream = rc4_output(S)

decryptStr = bytearray()
for b in cryptStr:

decryptStr.append(b ~ next(keyStream))
print(decryptStr.decode())
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Az RC4, gyengeségek

1

@ annak a valdsziniisége, hogy a masodik bajt 0 lesz 575

. 2
igy van, mert ez 5= lesz,

@ hasonlé a helyzet az els6 256 bajt esetében is,

o ez alapjan ha adott egy nyilt szdveg 230 kiilénbdz8 kulccsal valé
titkositott értéke, akkor annak a valésziniisége, hogy a nyilt szoveg elsé
128 bajtjat meg tudjuk hatarozni kdzel van 1-hez,

@ gyakorlatban:

kellene legyen, de ez nem

@ egy titkos cookie egy lizenet elsé néhany bajtjaba van beagyazva,

@ ahanyszor egy bongészs csatlakozik az dldozat webszervehez ez a
siiti kiilonb6z6 kulccsal mindig Gjra rejtjelezve lesz,

@ Javascript hasznalataval a tamadé arra kényszeritheti a felhasznaléd
bdngészgjét, hogy ismételten csatlakozzon a tamadé céloldalahoz,
igy kdnnyen hozzajuthat a 230 lehetséges rejtjelezett szdveghez

@ erre a a megoldas: a kulcsfolyam elsé 1024 bajtjat nem hasznaltak fel a
titkositas soran,

@ egyéb tamadasok, gyengeségek: a 00 szekvencia gyakrabban fordul el§, mint a
01, 10, 11 szekvencia,
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Visszacsatolt, |éptetd regiszteres titkositas, linear feedback
shift register - LFSR

@ Szamos rendszer esetében hasznaltak, hasznaljak pl.:

@ DVD titkositasa esetén a rendszer neve CSS (content scrambling system)
@ GSM titkositas esetén a rendszer neve A5/1, A5/2
@ Bluetooth titkositas esetén a rendszer neve EO

@ hardvare szintjén kdnnyedén és hatékonyan implementalhaté

@ a kulcsfolyamot egy linearis dsszefiiggés alapjan szamoljak, kiindulva a

key = (z1, 22, ..., zm) értékekbdl:
Ziym = 0z + C1Zj41 + ... Cm—1Zitm—1 (mod 2),
ahol i >1 és ¢g,c1,...,cm—1 rogzitett konstansok
® ac,c1,-..,Cm—1 konstansok helyes valasztasa esetén a kulcsfolyam periédusa

maximalis lesz: 2™ — 1.
@ az alkalmazott miiveletek linearisak, ezért a rendszer feltdrheté,

@ tdbb LFSR kombinalasaval, illetve egy nemlinearis komponens bevezetésével
elérhetd egy bizonyos biztonsag.
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Az LFSR tamadasa, feltorhetésége

Példa 16 bites LFSR:

@ Ha key = (z1, 22, ..

Ziv16 = zi + ziy2 + ziy3 + zjp5 (mod 2),

Z17 =21 +23+ 23 + 26

0101
1011
0110
1100
1001
0011

1001
0011
0111
1110
1100
1000

@ a kulcsfolyam

MARTON Gybngyvér

1100
1000
0000
0001
0011
0111

0011
0111
1111
1110
1100
1001

.,716) = 1010 1100 1110 0001,
akkor a kulcsfolyam elsé bitjei a pirossal kijeldlt értékek lesznek, ahol

1+414+04+1=1
0+0+14+0=1
1+1+1+0=1
0+1+0+4+1=0
1+0+0+1=0
1+0+1+1=1

: 1010 1100 1110 0001 1110 01
@ 216 _ 1 lesz a generator periédusa
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Az LFSR tamadasa, feltorhetésége

A tamadd, ha tudja, hogy a titkosité 5-bites LFSR-titkositast alkalmazott, illetve a
kdvetkezé bitszekvencianak

0110110111

ismeri a titkositott értékét:
0011011111

akkor a fenti két bitsorozat xor-olasaval, megtudja hatarozni a kulcsfolyam elsé bitjeit:
0101101000

ez utan, pedig felirva és megoldva a kdvetkezd linearis egyenletet, megtudja hatarozni

az LFSR-ben alkalmazott linearis osszefiiggést, azaz megtudja hatarozni a
konstansokat:

(0,1,0,0,0) = (co, 1, €2, €3, 1) -

== OO
O - = O
_H O HMHO
OH O R K
OO
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Az LFSR tamadasa, feltorhetésége

Meghatarozhaté:
01 0 1 1\ ! 1 1 1 0 0
1 0 1 1 0 1 0 1 1 1
0 1 1 0 1 = 1 1 1 0 1
1 1 0 1 O 0O 1 0 0 1
1 0 1 0 O 0 1 1 1 0
ahonnan:
1 1 1 0 0
10 1 1 1
(co,c1,¢2,03,c) =(0,1,0,0,0)- [ 1 1 1 0 1 |=(1,0,1,1,1)
0O 1 0 0 1
01 1 1 0

Tehat a kulcsfolyam kigeneralasdhoz alkalmazott linearis Gsszefiiggés a kdvetkezs:
zits = (2 + ziy2 + Zi43 + Zja) (mod 2).
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Az LFSR tamadasa, feltorhetésége

Altalanos esetben:

@ ha ismerjilk hogy a (x1,x2, ..., xp) nyilt szvegnek (y1,y2,...,yn) a rejtjele,
illetve ismerjiik az m értékét akkor meghatarozhaté az alkalmazott linearis
Osszefiiggés

@ meghatarozzuk: (x1,x2,...,xn) ®(y1,¥2,.--,¥n) = (21,22, ..., 2zn)

@ ha n > 2m, akkor a tamad6 megtudja hatéarozni a (co, c1,...,Cm—1) értékeket a
kdvetkez6 médon:

z1 2 . Zm

F z3 cee Zmt1
(zm+1; Zm+2, - - -, 22m) = (o, €1, -+ Em—1) -

Zm  Zm+1 cee Z2m—1

@ és meghatarozhaté:

-1
Z1 Z2 e Zm
Z2 z3 s Zm+1
(C(), C1,..-, Cm—l) = (Zm+17 Zm+2, - - - 722177) :
Zm  Zm+1 - -- Z2m—1
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