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Mir8l volt sz6 az elmalt eléadason?

Kovetelmények, osztalyozas

Bevezet6: alkalmazasi teriilet, torzsanyag
Kdnyvészet

Torténelmi hattér

Kriptografiai alapfogalmak

Klasszikus kriptografiai rendszerek

@ Caesar titkositd, Keyword Caesar
o affine titkosito
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Mirél lesz sz67?

@ Kilasszikus kriptografiai rendszerek

@ helyettesits rejtjelezés: affine titkositd
o blokk titkositok: Hill titkositd,
@ feltdrési modszerek,

@ a modern kriptografia: tervezési szempontok, kbvetelmények
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Az affine rejtjelezés

helyettesitd, monoalfabetikus rejtjelezés,

a titkositasi és visszafejtési képletet betiinként, a betiik szamkodjara
alkalmazzuk,
M=C=1{0,1,...,25}*, K = {(a,b) € {0,1,...,25},(a,26) = 1},
Gen kivalasztunk egy key = (a, b) € K értéket,
Enc(, py(m) = (a- m+ b) (mod 26) — c,
Dec(a’b)(c) =a!.(c+26—b) (mod 26) — m,
a~!, az a multiplikativ inverze (mod 26) szerint, ami azt jelenti, hogy meg kell
hatarozni azt az a—! értéket, amelyre fennall:

a-a =1 (mod 26).

a multiplikativ inverz akkor létezik, ha (a,26) =1,

@ nem biztonsagos, tobbféleképpen is fel lehet torni:

@ statisztikai elemzés

@ az Osszes lehetséges kulcs kiprébalasa, kulcsok szama: 12 - 26 = 312

@ ismert nyilt-sz8veg tamadas (known plaintext attack): rendelkeziink két
betli rejtjelezett értékével,
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Az affine rejtjelezés - ismert nyilt-széveg tdmadas

Ismert nyilt-széveg tamadas (known plaintext attack): rendelkeziink két betii
rejtjelezett értékével:

@ tudva hogy az my rejtjele c1, és az my rejtjele cp, akkor a kdvetkezd
kongruencia-rendszer megoldasaval, megallapithaté a titkositashoz hasznalt
(a, b) kulcs, ahol (my — m)~! az m; — mp multiplikativ inverze:

mi-a+b = ¢ (mod 26)
my-a+b = c (mod26).
(m—m2)-a = (c—c) (mod26)
a = (m1 — mz)_1 . (C]_ — C2) (mod 26)
b = (c1—mp-a) (mod26)
vagy
b = (c2—mz-a) (mod 26)
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Az affine rejtjelezés - ismert nyilt-széveg tdmadas

Feladat: Ha tudjuk, hogy az affine-256 rejtjelezés soran a 0x61 rejtjele 0xe7, illetve a
0x20 rejtjele 0x7c lett, hatarozzuk meg az eredeti iizenetet, ahol a rejtjelezett iizenet
az encrMessageHex-ben van megadva

encrMessageHex = '8d3f9593425db040987¢c3e9340985dae42963£807c9596419\
9967cec40e73£96989344987ce79898e73d957c985dabec43ed\
5d5a7c¢985da7ebe7e85da7ed987ce74095e740ebe79aeee 727"
encrMessage = bytes.fromhex(encrMessageHex)

ml, ¢l = 0x61, Oxe7

m2, c2 = 0x20, 0x7c

templ, temp2 = pow(ml - m2, -1, 256), cl - c2
a = (templ * temp2) & 255

b= (cl - (ml *x a)) & 255

print('key: ', (a, b))

al = pow(a, -1, 256)

decrMessage = bytearray()
for e in encrMessage: decrMessage.append((al * (e - b) & 255))
print(decrMessage.decode())
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A Hill-titkosité

1929-ben publikalta Lester S. Hill,

polialfabetikus titkosit6: ugyanannak a betiinek nem mindig ugyanaz lesz a
rejtjele,

blokktitkosité (blockcipher): egyszerre tbb betiit is képes titkositani,

az egyszerre titkositott betiik szdma fogja a blokkméretet jelenteni,

linearis algebran alapszik: matrix miiveleteket végez,

az lizenetek halmazat az angol/latin 4bécé 26 betiijének megfelel szamkédok
alkotjak, (mod 26) szerint szamolunk,

bajtokkal is lehet dolgozni, (mod 256) szerint szamolunk,
a key kulcs egy d X d-es matrix lesz, ahol d a blokk méret,

ha az iizenet hossza nem oszthaté a blokk mérettel, akkor: padding technikara
keriil sor, azaz az iizenetet kiegészitjiik.
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A Hill-titkosité

a titkositasi, visszafejtési képletet d betiinként kell alkalmazni,
a key kulcs matrix az elemeit az {0,1,...,25} halmazbél veszi fel,
fenn kell alljon: (detye,,26) = 1, ahol det,, a key matrix determinansat jeldli,

egy me M ={0,1,...,25}9, d betiis iizenet titkositasa:
Encye,(m) = (key - m) (mod 26) — c.
a visszafejtés:
Decyey(c) = (key *-¢) (mod 26) — m,

1 a key inverze:

ahol key—
key - key™' =1 (mod 26),

ahol | a d x d egységmatrix.
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A Hill-titkosité

@ ha a blokkméret d = 2, akkor egyszerre 2 betiit lehet titkositani. Legyen

o kiga ki
key—( ko1 ka2 )

@ ha m= (my,my) és c = (c1, c2), akkor a titkositas:

kip k2 \ [ m a1
(k2,1 kz,z) (mz )—)(Cz )’

legyen a dety., multiplikativ inverze det,;yl,

legyen az adjungalt matrix adjye,, ekkor:

P k2,2 26 — k12 1 -1 .
adJkey = ( 26 — k2,l kl,l ,  key = detkey : ad_/keyv

a visszafejtés:
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A Hill-titkosité, példa kulcsgeneralasra

Legyen

3 3 ) _
key = ( a1 ) , ésd =2.
Ekkor

detie, =1:3—(24)-3=-69=9 (mod 26),

det, ;' =3, mert9-3=1 (mod 26),
Y

. 1 23
ad./key: ( 2 3 )7
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A Hill-titkosité, kulcsgenerdlas Python-ban

Az inverz matrix meghatarozasahoz hasznalhatjuk a Python SymPy (Library for
Symbolic Matematics) kdnyvtarcsomagjat, ahol:

@ a Matrix tipussal matrixokat lehet létrehozni,

@ a det-el kiszamolhatjuk a determinanst,

@ az adjugate-el meghatarozhatjuk az adjungalt matrixot,
o

az inv_mod-al megadhaté az inverz matrix.

import sympy as sp

mod = 26

key = sp.Matrix([[3, 3], [24, 11])
print('A determinans: ', key.det())
print('Adjungalt matrix: ', key.adjugate())
invKey = key.inv_mod(mod)

print('A kulcs inverz erteke: ', invKey)
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https://docs.sympy.org/latest/modules/matrices/matrices.html?highlight=inv_mod

A Hill-titkositd, példa ha d = 2

Titkositas, visszafejtés:

@ ha a nyilt szdveg:

AM AT HE MA TI Cl AN,

akkor a titkositott szoveg:

KM FT HQ KC DW EE NN,

@ az els6 két betii-tdmb titkositasa:
3 3. A . 3 3
24 1 M - 24 1
A . 3 3
- 1

] 0
19
@ az els6 két betii-témb wsszafejtese:
3 17 ] K\_(3 17\ (10
6 M )]\ 6 9 12
3 17 FN_ (3 17\ 5
6 T )\ 6 9 19
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A Hill-titkositd, altalanos eset

az m= (m1, my,...my) € M nyilt szveg egy d hosszlsagi blokkja egy
lépésben lesz titkositva,

a key matrix i, j elemét k; ;-vel jelSlve a titkositas a kdvetkezé:

kii kiz2 ... kig my a
ka1 ka2 ... kog ma o
. . (mod p) —

kia  kd2 oo kdd my Cd

ahol p a bemeneti abécé elemszadma: az elsé p darab nem negativ egész
szammal végezzilk (mod p) szerint a szdmitasokat,

ha p = 256, akkor a titkositast bajtok felett végezziik,
a visszafejtéshez sziitkség lesz a d x d matrix inverzére,

a titkositas soran a bemenet egy linearis transformaciéjat hatarozzuk meg, a
titkosité nem biztonsagos.
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A Hill-titkosité, kulcsgenerdlas Python-ban

import sympy as sp
import math
import random

def keyGen(d, MOD):

while True:

key = sp.Matrix([[random.randint (0, MOD)
for i in range(d)] for j in range(d)])

det = key.det() % MOD
if math.gcd(det, MOD) == 1: break
i = random.randint(0, d-1)
j = random.randint(0, d-1)
key[i, j]l = random.randint(0,MOD)

return key

d, mod = 5, 256

key = keyGen(d, mod)

keyInv = key.inv_mod(mod)
print('Key: \n', key)
print('keyInv: \n', keyInv)
checkMat = (key * keylInv) % mod
print('Check: \n', checkMat)
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Padding-olés, a nyilt szoveg kiegészitése

PKCS#7

@ ha N darab bajtot kell hozzaadni a nyilt széveghez, ahhoz hogy az oszthaté
legyen d-vel, akkor a nyilt szoveg végéhez hozzaflizziik az N értékét N-szer,

@ ha a nyilt széveg oszthat6 a blokkmérettel, akkor egy teljes blokkot adunk hozza
a nyilt széveghez, ahol mindegyik bajt értéke d-vel lesz egyenlé.

Feladat: Egészitsiik ki a plainTextSize bajtbdl allo plainText nyilt szdveget

rem = plainTextSize % d
N=4d- rem
if rem != O:
plainText = plainText + bytes([N] * N)
else:
plainText = plainText + bytes([d] * d)

Visszaalakitaskor, feltételezve, hogy a visszafejtett bajtokat a tempPlainText tarolja a
visszafejtett plainText a kdvetkez§ lesz:

N = tempPlainText[-1]

plainText = tempPlainText[:-N]

MARTON Gyéngyvér 2025, Kriptografia és Informaciébiztonsag



A Hill-titkosité - ismert nyilt-szoveg tdmadas, d = 2

@ Ha ismertek az m, M, c, &, blokkok értékei, ahol fennall, hogy az m rejtjelezett
értéke, c és az m rejtjelezett értéke ¢,

@ akkor a kdvetkezd rendszer megoldasaval, megallapithaté a titkositashoz
hasznalt key kulcs,

] Iegyenm:( m ),c:( a ),rﬁ:( nll ),6:( CAI ),
mo C2 mo C2

@ felirhato:

P & my My
Y=\ o & my iz

@ hasonlé tamadasi stratégia alkalmazhat6 nagyobb blokkméret esetében.
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Klasszikus kriptografiai rendszerek - feltorési médszerek

A kovetkez§ feltrési modszerek mindegyike kivitelezhet8, éppen ezért a klasszikus
kriptorendszerek egyikét sem hasznaljak a gyakorlatban:

@ az Osszes lehetséges kulcs kiprébalasa (exhaustive key search): a kulcsok szama
legtobbszor kicsi a mai rendszerek tar és feldolgozé kapacitashoz képest,

@ betligyakorisag vizsgélat (ciphertext-only attack): a rejtjelezett szoveg
ugyanolyan statisztikai tulajdonsagokkal rendelkezik, mint a nyilt szoveg,

@ ismert nyilt-széveg tdmadas (known plaintext attack): ha rendelkeziink néhany
betii rejtjelezett értékével, akkor meghatarozhaté az eredeti széveg, gyakran a
kulcs is.
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Modern kriptogréfia, tervezési szempontok

kriptografiai primitivek:

alvéletlenszam generalé algoritmusok,
folyamtitkositok,

blokktitkositék,

hash fiiggvények,

lizenet hitelesitd kédok,

a publikus kulcsit kriptografia algoritmusai

a kriptografiai primitivek tervezése az elméleti kriptografia teriiletéhez tartozik,

a kriptografiai primitivek segitségével kriptografiai protokollok épitheték,

azért mert egy kriptografiai primitiv biztonsagos, nem biztos, hogy a beléliik
felépitett kriptografiai protokoll biztonsagos,

a kriptografiai protokollok tervezése is az elméleti kriptografia targyat képezik,
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Modern kriptogréfia, tervezési szempontok

a kriptografiai protokollok mellett a biztonsagi rendszerek miikddését is
protokollok alapjan kell megadni,

a szakirodalom mindkét esetben a protokoll megnevezéssel él, de a ketts kozott
kiildnbség van,

a valds rendszerek biztonsagat is protokollok/alkalmazasok teszik lehetévé, ezek
tervezése, miitkddtetése azonban az adatbiztonsag teriiletéhez tartozik,

példa, kriptografiai protokoll:
@ végpontok kozotti titkositas

@ hitelesitett kulcscsere
@ zero-knowledge protokollok, partner-hitelesités, stb.

példa, biztonsagi protokoll: SSL/TLS, Signal, PGP
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Modern kriptogréfia, kovetelmények

@ a kriptografiaban hasznalt primitivek standard nyilt forraskédi algoritmusok kell
legyenek: a standardizal6 bizottsag mar korabban biztonsagi szempontbél
megvizsgalt és elfogadott,

@ Kerckhoff elv (1883): egy kriptorendszer miikddési elve teljesen publikus kell
legyen, egyediil a titkositashoz hasznalt kulcsot kell szigoriian titokban tartani,
azt csak a kommunikalé felek ismerhetik,

@ Claude Shannon (1949) amerikai matematikus: a kriptorendszereket, gy kell
tervezni, hogy szem el6tt kell tartani, hogy egy tamadé azt azonnal ki fogja
ismerni,
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