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Abstract

In this paper we investigate the suitability of touchscreen gestures for user identification. We
designed an experiment for collecting touch screen gestures and collected data from 21 users. The
people, who took part in this experiment, had to solve such tasks on Android devices, which required
up-down and left-right scrolling (strokes, gestures). 20 distinctive features were extracted from each
stroke and different classification algorithms were tested using these data, demonstrating the viability
of the features for biometric identification. The clustering classifier achieves 86.13% accuracy using 5
consecutive strokes for testing.

Osszefoglalo

A dolgozatban megvizsgaltuk az érintéképernyds geszturdk —alkalmazhatosdgat biometrikus
azonositasra. Egy olyan adatgyiijtéssel osszekotott kisérletet vegeztiink, amelyben 21 felhasznalo vett
részt. A felhasznaloknak Android eszkozokon olyan feladatokat kellett megoldaniuk, amelyekhez
vizszintes és fiiggoleges geszturdKat kellett haszndlniuk. Az érintési adatokbol geszturdkra vonatkozo
jellemzoket vontunk ki, amelyek alapjan kiilonbézé osztilyozasi algoritmusokkal bizonyitiuk ezek
alkalmazhatosagat biometrikus azonositasra. A legmagasabb pontossag 86,13%-0s, amelyet 5
egymast koveto gesztura egyiittes osztalyozasa soran kaptunk klaszterezést hasznalva.

Kulcsszavak: biztonsag, mobil biometria, Android, adatbanyaszat.

1. Bevezetés

A mobil eszkdzeinket masképpen hasznaljuk, mint az asztali szamitogépeket. Rendszerint egy
ilyen eszkdzt naponta tobbszor, de rovid ideig vesziink igénybe, ezért az asztali szamitogépeken
elterjedt belépési pontoknal hasznalt felhasznalonév/jelszé paroshoz kotott autentikacios sémak nem
megfeleloek. A mobil eszkdzokhoz kifejlesztett képerny6zarold modszerek is nagyon sok felhasznalot
zavarnak, ezért ezeket is rendszerint kikapcsoljak a késziilékek tulajdonosai, ezaltal lehetévé téve a
telefonon tarolt eréforrasok elérését jogosulatlan felhasznalok szamara is. Sokkal kézenfekvébb lenne,
ha az okos eszkozeink képesek lennének folyamatosan figyelni a felhasznalot és érzékelni, ha az
eszkOzt nem a tulajdonosa hasznalja. Ezt a folyamatot folytonos autentikacionak nevezziik. Folytonos
autentikaciora tobb kisérlet is tortént, ezek koziil az egyik legelterjedtebb modszer a billentyiizési
ritmus figyelése [2][3][4]. A biometrikus moédszerek koziil nem mindenik alkalmas folyamatos
azonositasra. Példaul az ujjlenyomat vagy retina alapu felismerések nem alkalmasak, de hasznalhato
az arcfelismerés asztali szamitogép esetében, vagy a jarasazonositds mobileszk6zokon.
Erintéképernyével rendelkez6 mobileszkozokon a képernyd érintési adatokbél biometrikus jellemz6k
vonhatok ki, amelyek alapjan szintén megvaldsithaté a folytonos autentikacio. A dolgozat irdsa
pillanataban egyetlen tanulmanyt talaltunk, amely érintési adatok alapjan folytonos autentikaciot
valosit meg [1]. Dolgozatunkban kovettiik a Frank és tsai. [1] altal leirt adatgy(jtési kisérletet, azzal a
kiilonbséggel, hogy a felhasznalok jelen esetben egyetlen munkamenet soran szolgaltattak az adatokat,
mig a Frank ¢és tsai. altal végzett kisérletben tobb munkamenetben. Amig a Frank és tsai. dolgozatban
az adatgyiijtést csak mobiltelefonon végezték, addig mi egy telefont és egy tabletet is hasznaltunk az
adatgytjtéshez, igy lehetové valt, hogy kiprobaljuk a modszer érvényességét nagyobb képernydji
eszk6zokon is.

A dolgozatban el6szor az adatgyiijtést mutatjuk be, amelyet a jellemzOk kinyerése kovet. A
rakovetkezo rész a mérési eredményeket szemlélteti, legvégiil pedig levonjuk a kovetkeztetéseket.



2. Adatgyiijtés

Az adatgytijtéshez olyan mobil eszk6zokon elvégzendd feladatokra van sziikség, amely soran a
felhasznalonak nagyon sok fiiggéleges, valamint vizszintes gorgetési miiveletet kell elvégeznie. A
fiiggbleges gorgetésekhez kitlind feladat a nagyobb méretii szovegolvasas szovegértéssel egybekdtve.
Ehhez a feladathoz egy nagyon egyszerli szoveget hasznaltunk.

A vizszintes gorgetési feladathoz a Frank és tsai. cikkben hasznalt kép 6sszehasonlitasi feladatat
hasznéltuk. Ennél a feladatnadl a felhasznalonak két hasonld kép kozott kellett megtaldlni a
kiilonbségeket. Egyszerre csak egy kép volt lathaté a képernyon, a masik kép megtekintéséhez

vizszintes gorgetést kellett végezni.

A kisérletben 21 felhaszndl6 vett részt, ebbdl 7 férfi és 14 nd. A kisérletben résztvevd személyek
atlagéletkora 29.8 év, a szorasa pedig 9.08, a legfiatalabb 21, a legid6sebb pedig 47 éves volt.
Az 1. abra két felhasznald els6 10 fliggbleges vonasait szemlélteti.
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L.abra Két felhasznalo elsd 10 fiiggdleges vondsa

Az adatgytijtést két Android késziilék segitségével végeztiik: Google Nexus S telefonkésziilék
(480 x 800, 4.0 coll), illetve Asus Nexus 7 tablet (800 x 1280, 7.0 coll).

A goOrgetés soran a felhasznald érintési adatokat szolgaltatott. Minden érintési pontrdl a
kovetkezd adatokat taroltuk: x koordinata, y koordinata, vizszintes iranyu sebesség, fiiggéleges iranyu
sebesség, eseménykdd (lenyomas, hizas, felengedés), nyomas, az ujj altal lefedett teriilet, illetve a
késziilék helyzete (vizszintes vagy fliggdleges). Ezeket az adatokat a standard Android API
segitségével nyertiik ki.

3. Jellemzok kinyerése

A begyiijtott adatokat geszturakra (vonasokra) osztottuk. Egy vonashoz tartoznak azon
képerny6pontok, amelyek egy lenyomas és egy felengedés kozott helyezkednek el. Az érintési
képernydpontok egyiittesen egy olyan palyat alkotnak, amelynek elemei a kdvetkez6 alaka vektorok:
v* = (0 v vy £ DI AL 0 bie{1,2, ., N¥) 1)
ahol v* a k. vonas, x :{, illetve }-‘:-k az érintési pozicio, ‘i:-'fij t‘-';fz- a sebesség vizszintes, illetve fiiggdleges
iranyu Osszetevdje, tz-k az idobélyeg, P:-k a pontban mért nyomas, A;{ az ujj altal lefedett teriilet, Gik a
késziilék helyzete (vizszintes vagy fiiggéleges), N* a vonashoz tartozé pontok szama. Az egyes
vonasokhoz kiilonb6z6 szamu pont tartozik.

Minden egyes vonasbol egyetlen jellemzdvektort allitottunk eld, amelynek elemeit a kovetkezo
tablazatban foglaltuk dssze:



Sor- | Attribitum (jellemzd) Magyarazat
szam
user id Kihez tartozik a vonas
doc id {1, 2} 1- szbvegolvasas, 2 - képhasonlitas
1 inter stroke time Két egymast kdvetd vonas kozott eltelt idd
2 stroke duration (ms) Vonas id6tartama (ezredmasodpercben)
3 start X Kezd6pont: x koordinata
4 start y Kezddpont: y koordinata
5 stop X Végpont: x koordinata
6 stop y Végpont: y koordinata
7 direct-end-to-end distance A két végpont altal meghatarozott szakasz hossza
8 R mean resultant length A vonas egyenessége
9 up/down/left/right flag A vonas iranyitottsaga

10 direction of end-to-end line A két végpont altal meghatarozott szakasz
iranytényezdje

11 device id A késziilék azonositoja. 1-telefon, 2-tablet

12 largest deviation from end-to-en-line A maximalis eltérés (elhajlas) a végpontokat
Osszekotd szakasztol

13 average direction Az ttvonalat alkotd szakaszok iranytényezGinek
atlaga

14 length of trajectory A vonas hossza

15 average velocity A vonas atlagsebessége

16 mid-stroke pressure A vonas kozepének nyomasa

17 mid-stroke area covered A vonas kozepén az ujj altal lefedett teriilet

18 average veolcity at first 5 points A vonashoz tartoz6 els6 6t pont atlagsebessége

19 average velocity at last 5 points A vonashoz tartoz6 utolsé 6t pont atlagsebessége

20 phone orientation A késziilék helyzete: 1-vizszintes, 2-fligg6leges

1. tablazat Vonasokra vonatkozo attributumok
A 8. attributum meghatarozza, hogy mennyire egyenes a vonas. Egyenes vonal esetén a jellemzo
értéke 0. A vonashoz tartoz6 N pont meghatdroz N-1 darab szakaszt (x,, V), illetve (x4, Vyse1)
végpontokkal. Minden egyes szakasznak megfeleltetjiik a z,, = e*®n iranyvektort, majd a (2) képlettel

szamitjuk a vonas egyenességét:
| E;"."—lz
n=1

N-1

2

A 12. attributumnal kiszamitottuk minden egyes vonashoz tartozd pont tavolsagat a vonds két
végpontjat sszekotd szakasztol, majd ezek koziil kivalasztottuk a legnagyobbat.
A 2. abra a vizszintes és fiiggdleges vonasok szamat szemlélteti minden egyes felhasznalora.
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2.dbra A 21 adatszolgaltato felhaszndloK vondsainak szama
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A jellemzdkre kiszamitottuk a korrelacios matrixot, amely a jellemzOk paronkénti korrelaciojat
tartalmazza. Ezt a matrixot a 3. abra szemlélteti. Ahogyan varhaté volt, a legkorrelaltabb jellemzdk a
vonas sebességére vonatkozok (15., 18., 19. attribitumok), tehat a vonas elejének és végének
sebessége ugyanugy valtozik, mint a vonas atlagsebessége. Magasan korrelalt a vonas két végpontjat
0sszekotd szakasz iranya (10. attribiitum) és a vonas atlagos iranya (13. attriblitum - a vonas pontjai
altal meghatarozott szakaszok atlag iranytényezdje). Egy masik magas korrelacio a vonas atlagos
sebessége (15. attributum) és a késziilék azonosito (11. attributum) kozott van. Ez azt jelenti, hogy a
képernyd méretének novekedése maga utdn vonja a gyorsabb vondsokat. Ahogyan varhato volt, a
vonas végpontjait 0sszekotd szakasz hossza (7. attribitum) €s a vonds hossza (14. Attributum - a
pontok altal meghatarozott szakaszok hossza). A vonas kezd6- és végpontjanak v koordinataja kozotti
korrelacié arra enged kovetkeztetni, hogy az azonos irdnyl (vizszintes vagy fiiggéleges) vonasok
valamennyire parhuzamosok egymassal.

1. inter-stroke time

2. stroke duration

3. start x

4. start y

5. stop %

B. stop y

7. direct end-to-end distance

8. R mean resultant length

9. up/down/left/right flag

10. direction of end-to-end line

11. phone id

12. largest deviation from end-to-end line
13. average direction

14. length of trajectory

15. average velocity

16. mid-stroke pressure

17. mid-stroke area covered

18. average velocity at first 5 points
19. average velocity at last 5 points
20. phone orientation

05

| DY 1 5 e

2 4 B g m 12 14 1B 18 20

3. dbra Attributumok paronkenti korrelacioja

4. Mérési eredmények

A méréseket a Weka [5] programcsomaggal végeztiik. Az osztalyozasi algoritmusok esetében a Weka
standard feliiletét hasznaltuk, a klaszterezéssel kapcsolatos méréseket pedig Java programmal
végeztiik, amelyben a Weka API-t hasznaltuk.
A méréseket két attributum halmazra mutatjuk be:

(a) az el6z6 szekcidban bemutatott 20 attribatumra;

(b) a legjobb 14 attribatumra.
A legjobb 14 attributum kivalasztasahoz el6szor elkészitettiik a 20 attributumra vonatkozo korrelacios
matrixot (3. abra). Ebb8l meghataroztuk, hogy melyek a magasan korrelalt attributumok, ezutan a
Weka programcsomaggal elvégeztik az attribitumok rangsorolasat. Itt az InfoGain+Ranker
rangsoroldst hasznaltuk, amely az attributumokat aszerint rangsorolja, hogy milyen mennyiségi
informécioval jarult hozza az adott attributum az osztilyozashoz. A rangsorolas eredményét a 2.
tablazatban foglaltuk Gssze.

1.3887 mid-stroke area covered
1.0345 start x
0.9987 phone id




0.9983 stop x
0.8874 starty
0.8595 mid-stroke pressure
0.8529 stopy
0.7655 length of trajectory
0.7554 direct end-to-end distance
0.4481 largest deviation from end-to-end line
0.4295 direction of end-to-end line
0.4256 average velocity
0.3724 stroke duration (ms)
0.3356 average velocity at last 5 points
0.3213 phone orientation
0.263  average velocity at first 5 points
0.1971 inter stroke time
0.1905 average direction
0.1556 up/down/left/right flag
0.1173 R mean resultant length
2. tablazat Attributumok rangsoroldsa

cy ey

attributumot kizartuk. A sebességre vonatkozoan a teljes vonds atlagsebességet hagytuk meg, az els6 5,
illetve az utols6 5 pont atlagsebességét kizartuk. A vonas hossza és a vonds két végpontja kozotti
szakasz hossza is er6sen korrelaltak, ezért a masodikat kizartuk. Az iranyitottsagok koziil a vonas két
végpontjat 0sszekotd szakasz iranyitottsaga teljesitett jobban, ezért az atlag iranyitottsagot kizartuk.
Az utolso két leggyengébben teljesitd attributumot is kizartuk.

4.1. Egyedek osztalyozasa

A méréseket a k-NN, RandomForest [6] valamint SVM osztalyozokkal végeztiik. Az attribitumok
szelekcidja nem mutatott javuldst az osztalyozasi rataban, ezért a mérési eredmények az eredeti 20
attributumra vonatkoznak. A K-NN esetében az 1-NN teljesitett a legjobban, az alabbi diagram ezt
szemlélteti. A legjobb osztalyozasi pontossagot a RandomForest algoritmus nyujtotta. Minden mérés
esetében 10 keresztvalidaciot alkalmaztunk.

Osztalyozo algoritmusok pontossaga
(%)
80
) . l
kNN RandomForest SVM

4. abra Osztalyozasi algoritmusok pontossdga

4.2. Egyed szekvenciak osztalyozasa

Az el6z6 mérésekkel ellentétben, ezeket a méréseket sajat programmal végeztiik. Erre azért volt
sziikség, mert a Weka a szabvanyos interfészen keresztiil csak egyedek osztalyozasat teszi lehetdvé,
nekiink viszont egyed szekvenciak osztalyozasat is el kellett végezni. A mi esetiinkben minden egyed
egyetlen vonast jelent, amely lehet fliggéleges, illetve vizszintes.

Legyen N a kiilonbozé felhasznalok szama. Egy felhasznaloi profilt az M darab klaszter
kozépérték alkotja. A kdzépértékek D dimenzios vektorok, ahol D az attributumok szama.

A =(m® m@, . m™) =12, N @)



Legyen X, T darab egymast kovetd vonasok szekvenciajanak megfeld egyedek.
X ={X;, Xy X}y X, €RP (4)
Az X szekvencia tavolsagat az i . felhasznal6 profiljatol a kdvetkezo képlettel szamoljuk:

1G . -
d(X,4) :?;jrg!_ﬂdE(xk’mi(J))

Ahol dg az Euklideszi tavolsag. A szekvencidt abba az osztalyba soroljuk be, amelytdl a szekvencia
tavolsaga a legkisebb:

()

Id = arg min{d (X, 4,)} (6)

A Kklaszterezés esetében az adatok 2/3-at tanitasra, 1/3-at pedig tesztelésre hasznaltuk. Arra is
vigyaztunk, hogy ez az arany érvényes legyen a fliggbleges €s a vizszintes vonasokra is. A 3. abra
tartalmazza az osztalyozasi eredményeket, ahol a klaszterek szama rendre 8, 16, 32, 64.

20 attribdturn 14 attribOturm
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4. abra Osztalyozasi pontossaQok kiilonbozé vonas-, illetve klaszterszamok mellett

A vonasok szamat 1-t6] 5-ig valtoztattuk. Lathato, hogy az attribitumok szelekcidja (14 attributum)
megemelte az osztalyozasi pontossagot. A legjobb eredményt (86,13%) 5 darab vonas osztalyozasaval
kaptuk 64 klasztert hasznalva. Minden esetben a k-Means klaszterezési algoritmust hasznaltuk.

5. Kovetkeztetések

Dolgozatunkban megvizsgaltuk mobil érintéképernydkrél gytijtott érintési adatok (gesztirak,
vonasok) alkalmazhatosagat biometrikus személyazonositasra. Elkészitettiink egy olyan adatgytijté
programot, amely vizszintes és fliggdleges vonasokat (gesztirakat) gyljt be a felhasznaloktol,
mikozben ezek feladatokat oldanak meg a mobil eszkozoket hasznalva. A geszturakbol 20 féle
jellemz6t nyertiink ki, mint példaul a gesztra (vonas) kezdeti, illeti végpontja, a vonas egyenessége,
vagy példaul a nyomas eréssége. A felépitett jellemzOvektorokat a Weka adatbanyaszati
programcsomag kiilonb6zo6 algoritmusai segitségével osztalyoztuk, megallapitva a kinyert jellemzok
alkalmazhatosagat folyamatos biometrikus azonositasra. Az osztalyozashoz k-NN, RandomForest,
SVM, illetve Kklaszterezést hasznaltunk. A Frank és tarsai eredményeit kiegészitettik azzal a



kovetkeztetéésel, hogy az érintési adatok alapjan torténd azonositas nagyobb méretii képernydk esetén
is jol mikodik, illetve azzal is, hogy az osztalyozasi pontossag novelheté tobb vonas egylittes
osztalyozasaval.

Koszonetnyilvanitas

Az adatgylijté programot Marton-Mikios LaszIo a Sapientia EMTE, Marosvasarhely-i Kar III. éves
Informatika szakos hallgatoja készitette, aki az adatgyUjtésben is részt vett.
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