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Mirél volt sz6 az elmalt eléadason?

hatvanyok, generator elemek, biztonsagos primek,
a diszkrét logaritmus (DL) probléma,

a Diffie-Hellman kulcscsere,

a kiterjesztett eukleidészi algoritmus,

linearis kongruenciak,

modularis inverz,

az RSA rendszer, a baby-RSA rendszer,
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Mirél lesz sz6?

a kinai maradéktétel

az RSA és a kinai maradéktétel

masodfokia kongruenciak, kvadratikus maradékok
a Legendre és Jacobi szimbélumok,

a Rabin rendszer: titkositd, digitalis alairas rendszer
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A kinai maradéktétel

@ tobb kongruenciabdl all6 egyismeretlenes szimultan kongruenciarendszer
megoldasat adja meg
@ kinai matematikusok tdbb mint 2000 éve ismerik a megoldast

@ lehetdvé teszi hogy a nagy szamokkal sziikséges szamitasokat kis szamokkal
végezhetd miiveletekre vezessiink vissza

Feladat: Ha egy tojasokkal teli kosarbdl kivessziik a tojasokat 2, 3, 4, 5, majd 6
-osaval, akkor rendre 1, 2, 3, 4, 5 tojas marad mindig a kosarban. Ha 7-esével vessziik
ki nem marad egy tojas sem. Hany tojas van a kosarban?

A feladat az alabbi kongruencia-rendszerrel modellezheté:
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A kongruencia-rendszer a kinai maradéktétellel oldhaté meg.
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A kinai maradéktétel

1. tétel
Legyenek m1, my, ..., m, pozitiv, paronként relativ primek. Ekkor az
x = a (mod m)
x = a2 (mod my)
x = ar (mod my)
kongruencia-rendszernek M = my - my - ... - m, modulus szerint egy megoldasa van.

A megoldas meghatarozasanak menete:
@ meghatarozzuk: My = M/my =m1-mz - ... - my_q - Mgy ... my,
o mAeghatérozzuk az My értékek inverzét (mod my) szerint, jeldljitk ezeket
Mk—val,

@ x=a -M;- Ml +ax- M- 1\22 +..+a -M,- M, lesz a rendszer megoldasa.
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A kinai maradéktétel

A tojasos feladat az alabbi kongruencia-rendszerre vezethetd vissza:

x = 4 (mod5)
x = 11 (mod 12)
x = 0 (mod7)

mert
@ az x =3 (mod 4) megoldasai kielégitik az x =1 (mod 2) megoldasait,
@ az x =5 (mod 6) megoldasai kielégitik az x =2 (mod 3) megoldasait,

@ az x =11 (mod 12) megoldasai kielégitik az x =3 (mod 4) és x =5 (mod 6)
megoldasait.

A megoldas menete:

o M:m1~m2'm3:5-12~7:420,

@ M; =84 =4 (mod 5) amelynek inverze 4, fennall: 4-4 =1 (mod 5),

@ My =35=11 (mod 12) amelynek inverze 11, fennall: 11-11 =1
(mod 12),

@ M3 =60=4 (mod 7) amelynek inverze 2, fennall: 4-2 =1 (mod 7),

@ a rendszer megoldasa: x =4-84-4+4+11-35-11+4+0-60-2 =119
(mod 420).
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A kinai maradéktétel

1. feladat
Irjunk egy Python fiiggvényt, amely meghatarozza a kévetkezé r egyenletbdl 4ll6 kongruencia-rendszer
megoldasat, feltételezve hogy az my, ma, ..., m, pozitiv egész szamok paronként NEM relativ primek.
x = a1 (mod my)
x = az (mod m3)
x = a (mod my)

Az algoritmus lépései:

@ meghatarozzuk az elsé két egyenlet megoldasat:
@ kiterjesztett Eukleidészi algoritmussal meghatarozzuk, azokat a g, k1, ko értékeket,
amelyekre fennall, hogy: g = k1 - m1 + k2 - ma,
@ ha g nem osztja a; — ax-t, akkor a kongruencia rendszernek nincs megoldasa,
@ Icm-el jeldlve az my, my legkisebb kdz6s tobbszdrését, a megoldast pedig a-val, akkor:
a=((a1-mz2-k2)//g+ (a2 - m1 - k1)//g) (mod lcm),
@ vessziik a harmadik egyenletet és most meghatarozzuk a kdvetkezs két egyenlet megoldasat:

x = a (mod lem)
x = a3 (mod m3)

@ vessziik a negyedik egyenletet és a kapott megoldast, majd igy tovabb, amig minden egyenletet
fel nem dolgoztunk,

@ a kongruencia rendszernek a megoldasa, az utolsé a lcm érték lesz,

@ ha valamelyik par esetében nincs megoldas, akkor az egyenletrendszernek sincs megoldasa.
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A kinai maradéktétel

from math import gcd
from eload10 import extEuclid

def kinaiMarTetel(aL, mL):
al0 = aL[0]
mLO = mL[0]
for i in range(l, len(al)):
g, k1, k2 = extEuclid(mLO, mL[i])
if abs(al0 - aL[i]) % g !'= O:
print("nincs megoldas")
return -1
else:
lcmV = lem(mLO, mL[i])
al0 = ((al0 * mL[i] * k2)//g + (aL[i] * mLO * k1//g)) % lcmV
mLO = lcmV
return aLO

def lcm(a, b):
return abs(a * b) // gcd(a, b)

>>> kinaiMarTetel([8, 18, 13, 10], [9, 35, 20, 17])
5093
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Az RSA, a kinai maradéktétel

@ a kinai maradéktétel alkalmazhaté az RSA-nal, a visszafejtési folyamat
gyorsithaté vele, mert az n nagysagrendjével megegyezé d hatvanykitevs helyett
két kisebb hatvanykitevével valé hatvanyozast lehet végezni,

@ mivel p, g primszamok, fennall a kdvetkezd két Ssszefiiggés:
d=dp (modp—-1) & c?=c% (modp)
d=dgq (modg—-1) & c?=c% (modq)
@ a kdvetkezd egyenletrendszert megoldasa, pedig a c? értékét fogja adni, amelyet
a kinai maradéktétellel oldhatunk meg:
x = c% (modp)
x = ¢% (mod q)

@ meghatarozzuk dp, dg, Mq, Mp értékeket:
dp=d (modp—1) dg=d (mod g—1)
Mg = inverz(q, p) Mp = inverz(p, q)

d

@ a c? (mod n) értéket megadja az x értéke, ahol

x=(Mg-q-xp+Mp-p-xq) (mod n)
xp = c% (mod p)
xq =c% (mod q).
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Az RSA, a kinai maradéktétel

2. feladat

Az alabbi Python fiiggvény a korabban megadott RSA fel fiiggvényben, a visszafejté
RSA decrypt fiiggvény helyett a RSA decryptCR fiiggvényt hivja meg,
paraméterként meg kell neki adni a p, q értékeket.

from eloadl0 import RSA_key_gen

def RSA_fel():
k = int(input('bit meret: '))
e, d, n, p, q = RSA_key_gen(k)
print ('nyilvanos kulcs: ', e, n)
print ('titkos kulcs: ', d, n)
print ('titkos adatok: ', p, q)

print('kerek egy szamot, kisebb legyen, mint ', n)
K = int(input())

cK = pow(X, e, n)

print ('titkositott ertek: ', cK)

K = RSA_decryptCR(cK, d, n, p, q)

print ('visszafejtett ertek: ', K)
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Az RSA, a kinai maradéktétel

3. feladat
A visszafejté RSA decryptCR fiiggvény J

def RSA_decryptCR(cK, d, n, p, q):
dp =4 % (p-1)
dqg = d % (g-1)
Mq = inverz(q, p)
Mp = inverz(p, q)
cKp = pow(cK, dp, p)
cKq = pow(cK, dq, q)
K= (Mg * q *x cKp + Mp *x p * cKq) % n
return K

A RSA_key_gen fliggvényt, a 10. el6adasban irtuk meg.
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Masodfoki kongruencidk, kvadratikus maradékok

Hatarozzuk meg (mod 11) szerint a szamok négyzetét:

12=1 62 =3
22 =4 7?=5
32=9 82=9
42 =5 92 =4

52 =3 102 =1

Vegyiik észre, hogy az alabbi kongruenciak megoldhatéak és minden esetben két
megoldas van:

x2=1 (mod 11), megoldasok: 1,10
x2=4 (mod 11),  megoldasok: 2,9
x2=3 (mod 11), megoldasok: 5,6
x2>=5 (mod 11), megoldasok: 4,7
x2=9 (mod 11), megoldasok: 3,8

Az alabbi kongruenciadk NEM oldhatéak meg:

x2=2 (mod 11)
x2=6 (mod 11)
x2=7 (mod 11)
x2=8 (mod 11)
x2=10 (mod 11)
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Masodfoki kongruencidk, kvadratikus maradékok

1. értelmezés

Az a szamot kvadratikus maradéknak (négyzetes maradék) nevezziik, ha létezik olyan
x amelyre az x2 = a (mod n) kongruencia megoldhaté, ahol Inko(a,n) = 1. Ebben az
esetben x-et az a négyzetgybkének hivjuk. Az a szamot, ha nem kvadratikus maradék,

akkor kvadratikus nemmaradéknak hivjuk.

@ az 1,4,3,5,9 szamok kvadratikus maradékok (mod 11) szerint,
@ 1 négyzetgydke: 1,10,

@ 4 négyzetgyodke: 2,9,

@ 3 négyzetgyoke: 5,6,

@ 5 négyzetgyodke: 4,7,

@ 9 négyzetgyodke: 3,8,

@ a26,7,8,10, szamok, pedig kvadratikus nemmaradékok,

o

(mod 11) szerint 5 szam kvadratikus maradék van, és szintén 5 szam
kvadratikus nemmaradék.
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Masodfoki kongruencidk, kvadratikus maradékok

A (mod P) szerinti kongruenciakra kijelenthets, ahol P primszam:

@ ha egy a szam kvadratikus maradék, akkor az x> = a (mod P) kongruencianak
két inkongruens megoldasa van

@ (mod P) szerint ugyanannyi szam kvadratikus maradék, mint amennyi
kvadratikus nemmaradék, szamuk: %

@ egy a szam akkor és csakis akkor kvadratikus maradék (mod P) szerint ha:
alP=1/2 =1 (mod P)

@ egy a szam akkor és csakis akkor kvadratikus nemmaradék (mod P) szerint ha:
alP~1)/2 = _1 (mod P)

1°=1 25 =10 =(-1) (mod 11)
45 =1 6% =10 = (—1) (mod 11)
3 =1 7°=10=(-1) (mod 11)
55 =1 85 =10=(—1) (mod 11)
9°=1 10° =10 = (—1) (mod 11)
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A Legendre és Jacobi szimboélum

@ ha a modulus egy P primszam, akkor a Legendre szimbdlum, Lp(a) értéke jelzi,
hogy az a szam kvadratikus maradék vagy sem (mod P) szerint. A Legendre

a
szimbdélumot a kdvetkezSképpen is jeldljik <F> ahol

Lp(a) = alP~1/2 (mod P),

a 0, haa=0 (mod P)
Lp(a) = (F) = 1, haaz0 (mod P)ésIx: a=x2 (mod P)
—1, haa#0 (modP)és Ailyen x

@ ha a modulus egy N Ssszetett szam, ahol N = P[** - P32 ... P, akkor a
Jacobi szimbélumot Jy(a)-t definialjuk, amely azonban nem jelzi egyértelmien,
hogy a kvadratikus maradék vagy sem (mod N) szerint:

- ()= (2)" (2)- ()"
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Egy szam kvadratikus maradék vagy sem?

A (mod N) szerinti kongruenciakra, ahol N = P - Q és P, Q kiilénb6z8 primszamok
kijelenthetd:

@ egy a szam akkor és csakis akkor kvadratikus maradék (mod N) szerint ha a

kvadratikus maradék (mod P) szerint és kvadratikus maradék (mod Q)
szerint is,

@ ha egy a szam kvadratikus maradék, akkor az x> = (mod N) kongruencianak
négy inkongruens megoldasa van,

@ (mod N) szerint a kvadratikus maradékok szama: (P=1)(Q-1)

200 ()= () (3) o
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Egy szam kvadratikus maradék vagy sem?

Megallapithaté, hogy:
@ ha Jp(a) =1és Jg(a) =1, akkor Jy(a) =1 és a kvadratikus maradék
(mod N) szerint
@ ha Jp(a) = —1és Jg(a) = —1, akkor Jy(a) = 1 és a kvadratikus nemmaradék
(mod N) szerint
@ ha Jp(a) =1 és Jg(a) = —1, akkor Jy(a) = —1 és a kvadratikus nemmaradék
(mod N) szerint

@ ha Jp(a) = —1és Jg(a) =1, akkor Jy(a) = —1 és a kvadratikus nemmaradék
(mod N) szerint

Tehat csak abban az esetben allapithaté meg egy a szamrdl, hogy kvadratikus maradék
(mod N) szerint vagy sem, ha az N primtényez&s felbontasa alapjan meghatarozzuk
a primtényez8k szerinti a Legendre szimbdélumok értékét! Ha a Legendre szimbdélumok

mindegyike 1 lesz, akkor az a szam kvadratikus maradék lesz (mod N) szerint.
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Egy szam kvadratikus maradék vagy sem?

2. értelmezés

A kvadratikus maradék probléma azt jelenti, hogy egy N Gsszetett szam esetében
allpitsuk meg egy a egész szamrdl hogy az kvadratikus maradék vagy sem, azzal a
feltételezéssel élve, hogy nem ismertek az N primosztdi, illetve fennall, hogy Jn(a) = 1.

@ Nagy szamok esetében a kvadratikus maradék problémara nem ismert hatékony
algoritmus, jelenleg minimum 1024 bites &sszetett szamok esetében jelenthetd
ez ki biztonsaggal.

@ A Jacobi szimbélum meghatarozasara, azonban létezik hatékony algoritmus
nagy szamok esetében is. Meghatarozasa, a kvadratikus reciprocitas tétel
alapjan lehetséges. A tételnek tdbb forméja is ismert.

@ A kvadratikus reciprocitas tételt 1744-ben Euler fogalmazta meg, de a
bizonyitas Legnedre-t8l szdrmazik 1785-bél. Gauss is megfogalmazta a tételt
1795-ben, és élete nagy felfedezésének tartotta.

2. tétel (Kvadratikus reciprocitas tétel)

P —1)-(Q—
Ha P, Q pératlan primszamok, akkor fennall: <5) . (%) = (—1)(P 1)4( 2
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A Jacobi szimbdlum, tulajdonsagok

Feltételezziik, hogy n > 3 paratlan egész szam:

1, han=1 (mod8)
o _ 1, han=1 2 N 1, han=7 (mod8)
n - 0, han#1 n - —1, han=3 (mod8)
—1, han=5 (mod8)
a a mod n
redukcio: (7 e (7) s haa>n
n n

a-b a
multiplikativitas: ( ) = (,> . (
n n

a 2-es tényezd levalasztasa:

/N
Slw
Il
A~
EREN]
~—
/N

v
3

/2>, haa=0 (mod2)

a a
reciprocitas: - =

n
(*) s masképp
a
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A Jacobi szimbélum, példa

Hatarozzuk meg a = 23, n = 77 esetében a Jacobi szimbélumot.

2 77
reciprocitas: 77 =1 (mod 4),23=3 (mod 4) = (%) — (E) ,
(E) _ (w) - (i)
23) 23 T \23)’
e 8 2\3
multiplikativitas: — | = ,

a 2-es tényez6 levalasztasa: 23 (mod8)=7=( — ) =1,

23
23
tehat: (—) =1
77

Masfeldl tudjuk 77 primtényez8s felbontasat, ezért megallapithaté az is, hogy 23
kvadratikus maradék (mod 77) szerint:

23\ _ (3 (2

77) \7 1)’

23

=) =230-1)/2 (mod 7) =1, (

7
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A Jacobi szimbélum, példa

Hatarozzuk meg a = 41, n = 77 esetében a Jacobi szimbélumot.

41 7
reciprocitéas: 77=1 (mod 4),41 =1 (mod 4) = —) = (—) s
7 41
7 77 (mod 41) 36
redukcio: — )= — )= =
41 41 41
36 4.9
multiplikativitas: (—) = < s
41 41
2\2
a 2-es tényezd levalasztasa: 41 (mod 8) =1 = H) =1-1=1,
procies ()= (5)
reciprocitas: — ==,
41 9
41 41 (mod 9) 5
redukcio: — ) = =(=,
9 9 9
procies ()= (5)
reciprocitas: —]l=1=),
9 5
9 9 (mod 5) 4
redukcié: - ) = ==,
5 5
2\ 2
a 2-es tényez§ levalasztasa: 5 (mod 8) =5 = (E) =(-1)-(-1)=1,

41
tehat: (—) =1.
77

Masfeldl tudjuk 77 primtényez8s felbontasat, ezért megallapithaté az is, hogy 41 NEM kvadratikus
maradék (mod 77) szerint:

a1 a1 a1 a1 41
(7) = (—) . (—) =1, (—) =410-9/2  (mod 7) = —1, (—) =4111-1)/2  (mod 7) = —1
77 7 11 7 11
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A Jacobi szimbélum

def Jacobi(a, n):
while True:

if a == 0: return O
if a == 1: return 1
e, r=20, a
while r & 1 ==
e, r=e+ 1, r>>1
#print('a, n, e, r:', a, n, e, r)
if e& 1 ==0: s =1
else:
temp = n % 8
if temp == 1 or temp == s

elif temp == 3 or temp ==
ifn% 4 ==3andr % 4 == 3:
n=n%r
if r == 1: return s
else: return s * Jacobi(n, r)

5:
s

>>> Jacobi(41, 77)
1

[

s -1

2]
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A négyzetgyok meghatarozasa

@ ha a modulus egy P primszam, és P = 3 (mod 4), akkor az x?> = a (mod P)
kongruencia megoldasa (2 megoldas lesz), azaz a négyzetgydkok meghatarozasa
a kovetkezdképpen torténik:

@ Példa:

x = £aPT1)/4 (mod P)

oldjuk meg az x2 =5 (mod 11) kongruenciat.
meghatarozzuk 5(11+1)/4 = 53 = 4 (mod 11)
a kongruencia megoldasa: +4 (mod 11), azaz 4,7
ellendrzés: 42 =5 (mod 11) és 72 =5 (mod 11).
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A négyzetgyok meghatarozasa

Ha a modulus egy 6sszetett N szam és tudjuk, hogy N=P-Qés P=Q =3
(mod 4), akkor az x2 = a (mod N), kongruencia megoldasa (4 megoldas) a
kdvetkez&képpen torténik:

@ el8szor meghatarozzuk a kdvetkezs értékeket:

xp = aPtD/4  (mod P),
XxQ al@+1)/4  (mod Q),

@ majd alkalmazzuk a Kinai maradéktételt, ahol x3, —x1, x2, —x2 lesz a 4
lehetséges megoldas, ahol:

(P71 P-xq+Q71-Q-xp) (mod N),
(P71 P-xq—Q1-Q-xp) (mod N)

X1
X2

@ P~ 1eértek Pinverze (mod Q) szerint
@ Q! érték Q inverze (mod P) szerint
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A négyzetgyok meghatarozasa

@ legyen N = P- Q = 2773, ahol P =47 és Q =59
@ oldjuk meg a x> = 17 (mod 2773) kongruenciat
@ meghatarozzuk P~1, Q1 értékeket:

P~ =54 (mod59), mert fennall: 47-54=1 (mod 59)
Q 1=4 (mod47), mertfennall: 59-4=1 (mod 47)

@ meghatarozzuk:

xp = 17(PH1)/4 = 1712 =8 (mod 47)

xg = 17(@+1)/4 — 1715 = 28 (mod 59)

x| =54-47-28+4-59-8 (mod 2773) = 854
xo =54-47-28 —4-59-8 (mod 2773) = 2624

@ a négy megoldas:

854, ellendrzés: 8542 =17 (mod 2773)

—854 = 1919 (mod 2773), ellendrzés: 19192 =17 (mod 2773)
2624, ellen6rzés: 26242 =17 (mod 2773)

—2624 = 149 (mod 2773) ellendrzés: 1492 =17 (mod 2773)
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A Rabin rendszer

a Rabin-rendszert 1979-ben publikalta Michael O. Rabin,
biztonsaga a faktorizaciés és kvadratikus maradék probléman alapszik,
alkalmas titkos informacié megosztasara, ekkor hatékonyabb, mint az RSA,

gyakorlatban az SAEP (2001, Boneh) rendszert hasznaljak, magas biztonsaggal
rendelkezik,

@ megmutathatd, hogy a Rabin rendszer feltdrése ugyanolyan nehézségii, mint a
fakorizaciés probléma, ez nem igaz a "textbook" RSA-ra

@ alkalmas digitalis alairasra: egy titkos informacié alapjan az eredeti lizenetet az
alairé egység alairja/hitlesiti, amelyet egy masik egység letud ellendrizni,

@ a digitalis alairast hitelesitésre alkalmazzak, példaul az RSA, Diffie-Hellman
publikus kulcsainak a hitelesitésére,

@ a digitalis alairast alkalmazzak még adatintegritasra, letagadhatatlansagra,

@ a rendszerben harom algoritmust kell megadni: kulcsgenerald, alairas el6allité és
alairas ellendrzé algoritmusok,

@ az eredeti Rabin digitalis alairas rendszert médositottak,
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A Rabin titkosité rendszer

@ a kulcsgeneralé algoritmus:
@ bemenete egy k biztonsagi paraméter, a generalt kulcsméret,
@ véletlenszer(ien general két k bites primszamot, legyenek ezek p és g, ahol
p = q =3 (mod 4), meghatarozza az n = p - g-t,
@ a publikus kules: (n), a privat kules: p, g,
@ a titkosité algoritmus: bemeneti paramétere a publikus kulcs (n) és a K szdveg,
meghatarozza a cK = K2 (mod n) értéket

@ a visszafejts algoritmus: bemeneti paramétere a privat kulcs (p, q) és a
titkositott széveg, meghatarozza a négyzetgyokdt, azaz a K = e (mod n)
értéket:

o kp = cK(Pt1)/4 (mod p), kg = cK(@tD/4 (mod q),
@ a kiterjesztett eukleidészi algoritmussal meghatarozza p—1-t, azaz p
inverzét (mod q) szerint és g~1-t, azaz q inverzét (mod p) szerint,
o Ki=(p~t-p-ky+q t-p-kp) (mod n),
© Ka=(p~t-p-kg—q1-q-kp) (mod n)
@ az K = K értéke a kdvetkezs 4 megoldas kozott lesz:
K1, K2, K3 =n—K1,Ks = n— Kz
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A Rabin titkosit6 rendszer, példa

legyen p =11, és g = 31 = n = 341,
legyen K = 42, a nyilt-széveg,
titkositas: cK = 422 =59 (mod 341),

visszafejtés:
o 50(1141)/4 — 9 (mod 11),
e 59(31+1)/4 — 20 (mod 31),
@ meghatarozzuk 31 inverzét mod 11 szerint: 31~ 1 = 5, azaz fennall:
31-5=1 (mod 11).
meghatarozzuk 11 inverzét 31 szerint: 11~ = 17, azaz fennall 11-17 =1
(mod 31)
Ki=(31-3171.9+11-1171.20) = 20 (mod 341),
Ko =(31-3171.9—-11-1171.20) = 42 (mod 341),
Kz = 341 — Ky = 321,
Kas = 341 — Ky = 299.
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Masodfoki kongruencidk, tovabbi tulajdonsagok

Legyenek p = g = 3 (mod 4) kiilonbdz6 primek és legyen n = p - q. Jeldljik Q,-nel a
(mod n) szerinti kvadratikus maradékok altal alkotott halmazt, ekkor:
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ha (a, n) = 1, akkor alP=1)(4=1)/2 = 1 (mod n),

ha a € Qn, akkor a("=P=4+5)//8 (mod n) az a egy négyzetgydke (mod n)
szerint,

ha (E) =1léd=(n—p—q+5)//8, akkor
n

2d _ a, haae@n»
a (mod n) = {n—a, ha 2 ¢ Qp

2
ha p #Z g (mod 8), akkor [ — | = —1, ezért ha az a-t megszorozzuk 2-vel, vagy
n

2 inverzével (mod n) szerint akkor a Jacobi szimbélum elGjelet valt,

ap=qg=3 (mod4)és p# q (mod 8) tulajdonsaggal rendelkez8
primszamokat Williams egészeknek mondjak.



A Rabin digitalis alairas rendszer

@ a kulcsgeneralé algoritmus:
@ bemenete egy k biztonsagi paraméter, a generalt kulcsméret,
@ véletlenszer(ien general két k bites primszamot, legyenek ezek p és g, ahol
p =3 (mod 8),qg =7 (mod 8) meghatérozza az n = p - g-t,
@ a publikus kules: (n), a privat kules: d = (n—p—q+5)//8),
@ az alairas elsallité algoritmus:
o egy K €{2,...,(n—6)//16} iizenetre meghatarozza K = 16 - K + 6-t,

@ meghatarozza a (%) Jacobi szimbélumot, és az s alairast:

K?  (mod n), ha % =1
s = o
2 d KY) _
(K//2)¢ (mod n), ha ()=-1
@ az alairas ellenérzé algoritmus:
@ meghatarozza a K1 = s (mod n),
K1, ha K1 =6 (mod 8)
K - 2. Ky, ha K1 =3 (mod 8)
- n— Ky, ha K1 =7 (mod 8)
2.(n—Ki1), haKi=2 (mod8)

o K=(K—-6)//16
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A Rabin digitalis alairas rendszer

def genPrimeRW(k):

while True:

p = getrandbits(k)

if p % 8 == 3 and miller_rabinT(p): break
while True:

q = getrandbits (k)

if q % 8 == 7 and miller_rabinT(q): break
return p, q

def Rabin_key_gen(k):
P> q = genPrimeRW(k)
n=p=*gq
d=((m-p-q+5)//8
return n, d, p, q

>>> Rabin_key_gen(16)

(2677933, 334144, 4139, 647)
>>> Rabin_key_gen(1024)
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A Rabin digitalis alairas rendszer

def Rabin_sign(K, d, n): def Rabin_verify(s, n):
kKK = 16 * K + 6 kK1 = (s*s) % n
j = Jacobi(kK, n) temp = kK1 % 8
if j == 1: s = pow(kK, d, n) if temp == 6: kK = kK1
else: s = pow(kK // 2, d, n) elif temp == 3: kK = 2 * kK1
return s elif temp == 7: kK = n - kK1
elif temp == 2: kK = 2 * (n - kK1)
def mainRabin(k = 128): return (kK - 6) // 16

n, d, p, q = Rabin_key_gen(k)
print('n: ', n) >>> mainRabin(16)
#K = int(input('K: ')) n: 212768197
while True: K: 7557878

K = randint(2, (n-6) // 16) s: 179085455

if K % 16 == 6: break K: 7557878
print('K: ', K) True
s = Rabin_sign(K, d, n)
print('s: ', s)
K1 = Rabin_verify(s, n)
print('K: ', K1)
if K1 == K: return True

return False
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