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Mirél volt sz6 az elmalt eléadason?

a primszamtétel

primszamokkal kapcsolatos sejtések
kongruenciak

modularis hatvanyozas

maradékosztalyok, maradékrendszerek
az Euler fiiggvény, az Euler tétel

az Euler fiiggvényhez kapcsolédé Ssszefiiggések

o

o

o

o

o

@ a kis Fermat tétel
o

(]

@ a Miller-Rabin primteszt
o

hatvanyok és generator elemek
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Mirél lesz sz6?

hatvanyok, generator elemek, biztonsagos primek,
a diszkrét logaritmus (DL) probléma,

a Diffie-Hellman kulcscsere,

a kiterjesztett eukleidészi algoritmus,

linearis kongruenciak,

modularis inverz,

az RSA rendszer, illteve a baby-RSA rendszer,
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Hatvanyok és generator elemek

@ az x" (mod m) értékek meghatarozasakor szdmos tulajdonsag figyelheté meg,

@ Példa: meghatarozzuk x” (mod 11), értékeit x = 2,3,...10-re, illetve
n=12...10-re:

21 = 31=3 4'=4 s5l=5 6= 7t = 8l = 9l =90 10'=10
22=-4 32=9 42=5 52=3 62=3 72=5 82=9 02=24 102 =

22=8 33=5 43=9 53 =4 6>=7 T3 =2 83=6 93=3 10®=10
2%=5 3*=4 4*=3 5°=9 6*=09 7 =3 8*=4 o*=5 104 =1
2% =-10 3°=1 45=1 55=1 6°=10 7°=10 8°=10 9°=1 10°=10
-9 3°=3 45=-4 5°=5 6°=5 7°=4 8=3 0o°=9 10 =1
27 = 37=90 4"=5 57=3 6'=8 7'=6 8 =2 97=4 107=10
22-3 3%_-5 48-9 5%-4 68=4 78=9 88=5 08-3 10°=1
22=6 39=4 4°=3 52=9 62=2 79 =8 89=7 9°=5 10°=10
210 —1 303 40_-3 0_-1 60=1 70=-1 g0=-1 o0-1 10°=1

1. értelmezés

x rendjén, (mod p) szerint, azt a legkisebb k kitevét értjiik, amelyre fennall: x* =1
(mod p).

Példa:

@ (mod 11) szerint a 2-es szam rendje 10, a 3 szam rendje 5, mig a 10-es szam
rendje 2.
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Hatvanyok és generator elemek

1. tétel

Legyen p egy primszam, x, u, v egész szamok, ahol (x,p) = 1 és legyen k az x rendje
(mod p) szerint. Fenndll hogy x" = x¥ (mod p), akkor és csakis akkor ha
u=v (mod k).

Példa:
@ (mod 11) szerint a 4-es szam rendje 5. Ekkor fennall
2 =12 (mod 5) <= 42 = 412 (mod 11),
@ (mod 101) szerint a 65-6s szam rendje 10. Ekkor fennall
4 =54 (mod 10) <= 65% = 65°% (mod 65).

2. tétel

Legyen p egy primszam. Ekkor mindig létezik egy g egész szam, g € {1,2,...,p—1},
amelynek hatvanyértékei (mod p) szerint elGallitjzk az {1,2,...,p — 1} halmaz
elemeit egy tetszbleges sorrendben. Ezeket az elemeket primitiv gyékéknek, vagy
generator elemeknek hivjuk.

Példa:
@ (mod 11) szerint 2, 6, 7, 8 generator elemek.
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Biztonsagos primek és generator elemek

Ha p egy primszam, akkor
@ egy generator elem rendje p — 1,
@ a generator elemek szama: ¢(p — 1),
@ Példa: (mod 11) szerint a generator elemek szama ¢(10) = 4,
]

fontos feladat, hogy egy adott primszam esetében meghatarozunk egy generator
elemet.
2. értelmezés

Biztonsagos primeknek (safe prime) hivjuk azokat a p primszamokat, amelyek
egyenléek 2 - q + 1-el, ahol q is primszam.

@ egy biztonsagos prim meghatarozasa jéval idSigényesebb, mint egy "kdzonséges"
prim kivalasztasa,

@ ha a p biztonsagos prim, akkor a generator elem kivalasztasa nem szamit nehéz
feladatnak,

Példa:
@ 11=2-541,47 =2-23+ 1 biztonsagos primek,
@ 3,13,17,41, stb. nem biztonsagos primek,
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Biztonsagos primek és generator elemek

3. tétel

Egy p biztonsidgos primszam esetében a g szam generator elem lesz (mod p) szerint,
ha fennall:

g # £1 (mod p) és g7 # 1 (mod p).

A fenti értelmezés alapjan, ha a p biztonsagos prim, akkor a generator elem
kivalasztasa nem szamit nehéz feladatnak, egy hatvanyértéket kell megvizsgalni.
Példa:
@ legyen p=47=2-23+1, p—1=146,

@ g = 13 generator elem?

@ lIgen, mert 1323 = 46 (mod 47).

@ g = 3 generator elem?

@ Nem, mert 323 =1 (mod 47).

Ha p biztonsagos prim, akkor a generator elemek szama

d(p—1)=¢(2) ¢(q) =q—1.
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Biztonsagos primek és generator elemek

1. feladat

Irjunk Python fiiggvényt, amely general egy k bites biztonsagos primet és
meghatarozza a prim egy generator elemét.

from random import getrandbits, randint

from eload9 import miller_rabinT >>> safePrime(32)

def :aie;gzﬁt);;ts(k) (518189279, 466351168)

if not (q & 1): q += 1
while True:

p=2x*xq+1

if miller_rabinT(q, 10) and miller_rabinT(p, 10): break

q = getrandbits(k)

if not (@ & 1): q += 1
while True:

g = randint(2, p-2)

temp = pow(g, q, p)

if temp != 1: break
return p, g
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A diszkrét logaritmus (DL) probléma

@ a diszkrét logaritmus problémanak (DL probléma) tbb verzidja is megadhatd,

@ a (mod p), illetve az elliptikus gérbékre megadott értelmezések mindegyikét
széles korben alkalmazzak az adatbiztonsag teriiletén,

A kovetkezd értelmezés a  (mod p) szerinti verzié:

3. értelmezés

Az egész szamok Zj = {1,2,...,p — 1} véges halmaza esetében, ahol p primszam és
g generator elem a diszkrét logaritmusa probléma azt jelenti, hogy megkeressiik azt az
a pozitiv egész szamot, melyre fennall:

g?=A (mod p),

ahol g, A€ Zj.

@ az a szamot A g alapu diszkrét logaritmusanak hivjuk,

@ nagy szamok esetében a DL problémara nem ismert hatékony algoritmus,
jelenleg minimum 1024 bites primszamot hasznalnak,

@ szamos kriptorendszer biztonsaga alapszik a DL probléman.
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A diszkrét logaritmus (DL) probléma, brute force algoritmus

2. feladat

Irjunk egy Python fiiggvényt, amely meghatarozza a g°, g, g2, ... értékeket,
mindaddig, amig nem talal egy A-val kongruens értéket, azaz hatarozza meg A g
alapd diszkrét logaritmusat.

def dLog(g, A, p):
for i in range(l, p-1):
if pow(g, i, p) == A:
return i

>>> dLog(2, 10, 19)
17

>>> dLog(1234, 10000, 530063)
73132

@ a p értékének a ndvelésével az algoritmus futasi ideje elfogadhatatlanna valik,
@ léteznek nem trivialis algoritmusok a DL problémara:
@ a baby-step giant-step (Shanks) algoritmus,

@ a Pohlig-Hellman algoritmus,
@ az indexkalkulus algoritmus.
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A Diffie-Hellman kulcscsere

@ 1976-ban publikaltak a szerzék, biztonsaga a DL probléman alapszik,
@ mérfoldksnek szamit, amely alapjaiban meghatarozta/meghatarozza a
szamitégépes adatcsere biztonsagat,

@ két tavoli egység (szamitégép, mobileszkdz, stb.) kulcscsere mechanizmusara
adott els6ként megoldast: hogyan tud megosztani két tavoli egység egy
nyilvanos csatornan egy egész szamot (bajt szekvenciat), amelyet rajtuk kiviil
mas egység nem tud meghatarozni,

@ megfigyelhets egy attérés a (mod p) aritmetikardl az elliptikus gdrbékre, azért
hogy a matematikai miiveleteket kisebb primszammal lehessen végezni,

@ feltételezve, hogy a kommunikacidban résztvevs két egység A és B, akkor a
protokoll elsg lépéseként A és B egy hiteles szervertdl lekér egy p primszamot és
a p-nek egy g generator elemét,

@ a p és g értékek nem titkosak barmilyen mas egység ismerheti Sket,

@ az A és B kozott megosztott egész szamot a szakirodalom mester kulcsnak
(master key), titkos informaciénak nevez.

MARTON Gyéngyvér 2022, Diszkrét matematika



A Diffie-Hellman kulcscsere

@ A a p, g ismeretében meghatarozza az a, A értékeket, ahol:
@ ac{2,...,p— 2} véletlenszer(ien keriil kivalasztasra,
o A=g° (mod p),
@ az a értékét titokban tartja, A-t pedig elkiildi B-nak.
@ B a p, g ismeretében meghatarozza a b, B értékeket, ahol:

o be{2,...,p— 2}véletlenszeriien kerill kivalasztasra,
e B=g" (mod p),
@ a b értékét titokban tartja, B-t pedig elkiildi A-nak.

@ A a kdzds K kulcsot a kdvekezSképpen hatarozza meg:
K = B? (mod p).

@ B a kozos K kulcsot a kovekezSképpen hatarozza meg:
K = AP (mod p).

Helyesség:
K = AP = B? = g?b (mod p).
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A Diffie-Hellman kulcscsere, példa

@ Legyen p = 47,g = 13, ahol p = 2-23 + 1. Fennall, hogy 1323 =46 £ 1
(mod 47), azaz 13 generator elem.
@ A szamitasai:
@ valaszt egy random a szamot, legyen ez 12 és meghatarozza
A =132 =9 (mod 47),
o elkildi B-nek az A = 9-es szamot,
@ B szamitasai:
@ valaszt egy random b szamot, legyen ez 34 és meghatarozza
B = 1334 = 21 (mod 47),
o elkuldi A-nak a B = 21-es szamot,

@ A szamitasa: K = 2112 =16 (mod 47),
@ B szamitasa: K = 93* = 16 (mod 47).

@ a kozos kulecs: K = 16.

A kovetkezd linken egy Diffie-Hellman kulcserén alapulé kliens-szerver Python program
talalhatd.
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http://www.ms.sapientia.ro/~mgyongyi/DiszkretMat/feladatok8.html

A kiterjesztett eukleidészi algoritmus

@ az a és b egész szamok legnagyobb kdzds osztdja, az a d legnagyobb pozitiv
egész szam, amely osztja az a-t és b-t is,

@ a d legnagyobb k&zds oszt6 mindig felirhat6 az a és b linearis kombinacidjaként:
d=x-a+y- b, ahol x,y egész szamok,

@ Eukleidész algoritmusa meghatarozza a d legnagyobb k6zds osztét, a
kiterjesztett Eukleidészi algoritmus pedig az x, y egész szamokat is,

@ a kiterjesztett Eukleidészi algoritmus futasi ideje logaritmikus éppen ezért fontos
szerepet tolt be a szamitégépes adatbiztonsag teriiletén:
4. tétel (Lamé tétele)

Az eukleidészi algoritmus soran végzett osztiasok szama nem lesz nagyobb, mint &tszér
a kisebbik szam szamjegyeinek szama

@ fontos az eset, amikor az a és b egész szamok relativ primek, azaz a és b
legnagyobb koz6s osztdja 1.
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A kiterjesztett eukleidészi algoritmus

Legyenek a, b pozitiv egész szamok, akkor felirhaté a kovetkezs Ssszefiiggés:
(a,b) =xn-a+yn-b, n€{0,1,2,...}, ahol x, és y, a kdvetkez8 szamitasi sorozat
n-ik tagjai:

x0=1, =0

x1=0, y1=1

Xj = Xj—2 = qj—1"Xj-1

Yj =Yj-2 —4qj-1"Yj-1,
ahol g; a megfelelé hanyados, amelyet az eukleidészi algoritmus soran szamolunk ki és
az iteraciét addig végezziik, mig 0 maradékot nem kapunk.
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A kiterjesztett eukleidészi algoritmus, példa

Hatarozzuk meg 76 és 32 legnagyobb kdzds osztdjat, majd azokat az x és y egész
szamokat, melyekre fennall a kdvetkezd Osszefiiggés: 76 - x + 32 -y = d, ahol

d = (76, 32) .
a b q r X0 X1 Yo y1
1 0 0 1
76 32 2 12 0 1 1 -2
32 12 2 8 1 -2 -2 5
12 8 1 4 =2 3 5 —7
8 4 2 0
Tehat a megoldas: d =4, x =3, y = —7, és fennall a kdvetkez8 Ssszefiiggés:

763432 (—7) = 4.
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A kiterjesztett eukleidészi algoritmus, példa

Hatarozzuk meg 15 és 56 legnagyobb kozds osztéjat, majd azokat az x és y egész
szamokat, melyekre fennall a kdvetkezd Gsszefiiggés: 15 - x + 56 - y = d, ahol

d = (15, 56) .
a b gq r X0 X1 Yo oy
1 0 0 1
15 56 0 15 0 1 1 0
56 15 3 11 1 -3 0 1
15 11 1 4 -3 4 1 -1
11 4 2 3 4 -11 -1 3
4 3 1 1 —11 15 3 —4
3 1 3 0
Tehat a megoldas: d =1, x =15, y = —4, és fennall a kdvetkez8 Ssszefiiggés:

1515456 - (—4) = 1.
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A kiterjesztett eukleidészi algoritmus

3. feladat

Irjunk egy Python fiiggvényt, amely Eukleidész kiterjesztett algoritmusaval hatarozza
meg az a és b legnagyobb k6zés osztéjat, a d-t és azokat az x,y egész szamokat
amelyekre fennall: d = x-a+y - b.

def extEuclid(a, b):
x0, x1, y0, y1 =1, 0, 0, 1
while True:

q=a//b
r=a->bzx*xgq
if r ==

return b, x1, yi
x =x0 - q * x1
y=y0 -q*yl
x0, x1, yO, y1 =x1, x, y1, y
a, b=">b, r

>>> extEuclid(15, 56)
(1, 15, -4)
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A kiterjesztett eukleidészi algoritmus

Kiegészitjiik az el6z8 fliggvényt, hogy kiirassuk a részértékeket:
def extEuclid_(a, b):
x0, x1, y0, y1 =1, 0, 0, 1
print ("%4s%4shist4sldshish4sh4s" % ("a","b","q","r","x0", "x1","yO","y1"))
print ("V4s4shishisl4il4i4ihain % (" x0,x1,y0,y1))
while True:

q=a//b
r=a->bx*xgqg
if r == 0:

print ("%4i%4i%4i%4i" % (a,b,q,r))
return b, x1, yi
x =x0 - q * x1
y=y0 -q*yl
x0, x1, yO, y1 =x1, x, y1, y
print ("%4i%4i%4i%4i%4i%4i%4i%4i" % (a,b,q,r,x0,x1,y0,y1))
a, b=>b, r

>>> extEuclid_(15, 56)

a b q r x0 x1 yO y1
1 0 o0 1
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Linearis kongruenciak

Az a-x = b (mod m) tipust egyenletet linearis kongruencianak hivjuk, ahol x
ismeretlen.

@ ha xp megoldasa a fenti kongruencianak és x; = xp (mod m), akkor xj is
megoldas

5. tétel

Legyenek a, b, m egész szamok, ahol m > 0 és (a,m) =d. Ha d /b, akkor aza-x = b
(mod m) kongruencisnak nincs megoldasa. Ha d|b, akkor az a-x = b (mod m)
kongruencidnak d inkongruens megoldisa van (mod m) szerint.

@ Az a-x = b (mod m) kongruencia ekvivalens az a- x — m -y = b egyenlettel.

@ kiterjesztett Eukleidészi algoritmussal meghatarozzuk a X, y-t, agy hogy
teljesiiljon: a- X+ m-y =d.

@ A kongruencia els6 megoldasa xog = X - (b/d) lesz.

@ A kongruencia tobbi megoldasait az n =1,2,...,d — 1 lehetséges értékek
alapjan, a kdvetkez8képpen szamoljuk ki: x; = xg + n- (m/d).
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Hatarozzuk meg a 9 - x = 12 (mod 15) kongruencia megoldasait.

@ (9,15) =3 6s 3|12 = a kongruencianak 3 inkongruens megoldasa van
(mod 15) szerint.

@ Kiterjesztett eukleidészi algoritmussal kapjuk: 9-2 415 (—1) = 3, azaz X = 2,
y=-1

A kongruencia els6 megoldasa: xg =2-(12/3) = 8.

@ A tdbbi megoldas:

@ x1 =xp+1-(15/3) =845 =13 (mod 15),

@ xo =xp+2-(15/3) =8+ 10 = 18 =3 (mod 15).
@ fennall:

@ 9.-8=72=12 (mod 15),

@ 9-13 =117 =12 (mod 15),

@ 9.3=27=12 (mod 15),
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Modularis inverz

4. értelmezés

Az a-x =1 (mod m) kongruencidnak a megoldasat, ahol (a,m) =1 az a szam
modularis inverzének hivjuk (mod m) szerint.

Megjegyzés
@ a fenti egyenlet egy sajatos esete az a- x = b (mod m) egyenletnek: b = 1.
Példak:
@ Mennyi lesz 4 inverze (mod 7) szerint? Mivel kell megszorozni 4-et, hogy 1-et
kapjunk?

@ Valasz: 2-vel, mert 4-2=1 (mod 7).

@ Mennyi lesz 7 inverze (mod 31) szerint? Mivel kell megszorozni 7-et, hogy 1-et
kapjunk?

@ Valasz: 9-cel, mert 7-9 =1 (mod 31).
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Modularis inverz

Egy szam modularis inverzét tobbféleképpen is meghatarozhatjuk:
@ brute-force médszerrel: az Osszes lehetséges értéket sorra probaljuk

@ a kiterjesztett Eukleidész algoritmussal

@ az Euler tétel segitségével, ha (a,m) =1 az a-x =1 (mod m) kongruencianak
a megoldasa a kovetkezSképpen adhaté meg:
e x =2a%M=1 (mod m)
@ ha m primszam, akkor x = a™~2 (mod m)
Hatarozzuk meg a 13- x = 4 (mod 36) kongruencia egy megoldasat, az Euler-tétel
segitségével:
@ (13,36) = 1 = a kongruencianak egy megoldasa van, amely meghatarozhaté az
Euler tétel segitségével is,
@ meghatarozzuk:
$(36) = ¢(2% - 3%) = ¢(2%) - ¢(3%) = (22 = 21) - (¥ - 3!) =26 =12
@ 13 inverze (mod 36) szerint: 13%(36)~1 — 1311 — 25 (mod 36)
@ a kongruencia megoldasa: 25 -4 = 28 (mod 36).
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Modularis inverz

4. feladat

A kiterjesztett Eukleidész algoritmussal hatirozzuk meg a inverzét (mod m) szerint. J

def inverz_(a, m):
d, x, y = extEuclid(a, m)
if 4 !'= 1:
print ('nincs inverz')
return -1
return x % m

>>> inverz_(7, 31)
9
Megjegyzések:
@ A kiterjesztett Eukleidész algoritmus az x és y értékekben negativ szamot is
meghatarozhat.
@ azt szeretnénk hogy a modularis inverz, ha létezik, akkor az mindig pozitiv érték
legyen
@ a Python % operatora a legkisebb pozitiv maradékot hatarozza meg:
>>> -5 % 7
2
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Modularis inverz

A kiterjesztett Eukleidész algoritmusban az y valtozéval végzett miiveleteket
elhagyhatjuk, ha az algoritmust inverz szamitasra hasznaljuk:

def inverz(a, m):
x0, x1 =1, 0

b=m

while True:
q=al//b
r=a->b=x*xgqg
if r ==

if b !'= 1: return -1
else: return x1 % m
x =x0 - q * x1
x0, x1 = x1, x
a, b=>b, r

>>> inverz(13, 36)
25

ellenérzés:

>>> (13 * 25) % 36
1
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Az RSA rendszer

1977-ban publikaltak a szerz8k: Rivest, Shamir és Adleman, biztonsaga tébbek
kozott a faktorizaciés probléman alapszik,

5. értelmezés

Az egész szamok {1,2,...,n} véges halmaza esetében, ahol n Gsszetett szam,
pontosabban két primszam szorzata a faktoriziciés probléma azt jelenti, hogy
megkeressiik azt a két p és q primszadmot, amelyekre fennall: n=p - q.

nagy szamok esetében a faktorizaciés problémara nem ismert hatékony
algoritmus, jelenleg minimum 512 bites primszamokat hasznalnak,

két tavoli egység nyilvanos csatornan torténd kis méretd, titkositott informacié
cseréjére alkalmas,

a gyakorlatban a titkositott informacié egy szam, amelyet a szakirodalom
kontextustdl fliggéen mesterkulcsnak, vagy nyilt szévegnek (plaintext) mond,
a gyakorlatban az RSA-OAEP rendszert hasznaljak, amely az RSA egy
médositott, biztonsagos és standardizalt valtozata,

az RSA-OAEP-t Bellare és Rogaway dolgoztak ki, és 1995-ben publikaltak,
az el6adas keretén beliil nem lesz sz6 az RSA-OAEP rendszerrdl, az 1977-es

valtozat keriil bemutatasra, amelyet RSA-textbook, vagy baby-RSA néven emlit
a szakirodalom.
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A baby-RSA rendszer

a rendszerben meg kell adni harom algoritmust: a kulcsgenerald, a titkositd, és a
visszafejt§ algoritmusokat,

a kulcsgeneralé algoritmus egy-egy értékpart, pontosabban egy-egy kulcspart
hataroz meg, ahol az egyik értékpart publikus kulcsnak, a masik értékpart privat
kulesnak hivjuk,

feltételezve, hogy a kommunikaciéban résztvevd két egység A és B, akkor a
protokoll elsé lépéseként A, vagy egy harmadik megbizhaté egység végrehajtja a
kulcsgeneralé algoritmust, majd a publikus kulcsot egy nyilvanos csatornan
megosztja a B egységgel,

ha egy harmadik egység végzi a kulcsgeneralast, akkor a privat kulcsot egy titkos
csatornan megosztja A-val,

B véletlenszeriien general egy 1 < K < n egész szamot, és a titkosité
algoritmussal, illetve a publikus kulccsal meghataroz egy cK értéket, a cK-t
elkiildi egy nyilvanos csatornan A-nak,

A a visszafejt§ algoritmussal, illetve a privat kulccsal meghatarozza a K értéket,
a megosztott titkos informacié tehat a K lesz,

a rendszer helyessége az Euler-tétellel bizonyithaté.
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A baby-RSA rendszer

a kulcsgeneralé algoritmus:
@ bemenete egy k biztonsagi paraméter, amely a generalt kulcsméretet jelenti,

@ véletlenszeriien general két k bites primszamot, legyenek ezek p és q, és
meghatarozza az n = p - g-t,

@ kivalasztja azt a legkisebb 1 < e < n szamot, amelyre fennall (e, ¢(n)) =1,

@ meghatarozza e modularis inverzét (mod ¢(n)) szerint, legyen ez d, fennall
tehat e- d =1 (mod ¢(n)),

@ a publikus kulcs: (e, n), a privat kules: (d, n)
a titkosité algoritmus:

@ bemeneti paramétere a publikus kulcs, és a K nyilt-széveg (K egy egész szam,
ahol 1 < K < n),

@ meghatarozza a cK = K¢ (mod n) egész szamot, a titkositott szdveget,
a visszafejtd algoritmus:
@ bemeneti paramétere a privat kulcs és a titkositott szveg,

@ meghatarozza K = cK9 (mod n) nyilt-széveget,
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A baby-RSA rendszer, példa

@ Kulcsgeneralas
@ Legyen p =61, g = 97 a két primszam.
@ Meghatarozzuk:
@ n=061-97 =5917,
o ¢p=(p—1)-(qg—1)=60-96 = 5760.
@ Legyen e =7, ahol (7,¢) = 1.
@ Meghatarozzuk e inverzét (mod ¢) szerint, kapjuk: d = 823, mert
7823 =1 (mod 5760).
@ A publikus kules : (7, 5917).
@ A privat kules : (823, 5917).

@ Titkositas:
@ A K = 2014 mesterkulcs értéket szeretnék titkositani/megosztani. Ekkor
a titkositott érték: cK = 20147 = 1526 (mod 5917).

@ Visszafejtés:
e K = 1526%23= 2014 (mod 5917).
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A baby-RSA rendszer

5. feladat

Irjunk egy Python fiiggvény, amely egy k egész szam bemeneti érték esetében a
baby-RSA kulcsgeneralé algoritmusaval meghatarozza az e, d, n, p, q egész szamokat.

from eload9 import primeGen
from math import gcd
def RSA_keyGen(k):

p = primeGen(k, 10)

q = primeGen(k, 10)

n=p*q
phi = (p-1) * (g-1)
e =3

while True:
if gcd(e, phi) == 1: break
e += 2
d = inverz(e, phi)
return (e, d, n, p, Q)
A primGen fliggvényt a 9. el6adason, mig az inverz-et egy par oldallal el6bbre adtuk
meg.
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Az RSA rendszer- baby valtozat

6. feladat

Irjunk egy Python fiiggvényt, amely RSA_keyGen fiiggvény segitségével meghataroz
egy publikus és privat kulcspart, titkosit egy billentyiizetrél beolvasott K értéket, majd
a titkositott értéket visszafejti.

def RSA_fel():
k = int(input('bit meret: '))
e, d, n, p, q = RSA_keyGen (k)
print ('publikus kulcs: ', e, n)
print ('privat kulcs: ', d, n)
print ('kerek egy szamot, legyen kisebb mint: ', n)
K = int(input())
cK = pow(X, e, n)
print ('titkositott ertek: ', cK)
K = pow(cK, d, n)
print ('visszafejtett ertek:', K)

>>> RSA_fel()
bit meret: 128
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A baby-RSA rendszer

@ ha n=p-q, akkor az Euler fiiggvény: ¢(n) =(p—1) (g —1),

@ a generdlt p, g primszamokat és a ¢(n) értékét titokban kell tartani; a titkosité
és visszafejtd algoritmusok nem hasznaljak Sket

@ az e értéket valaszthatjuk véletlenszeriien, a standard a 65537 konstans értékkel
dolgozik,

@ a standard el&irja, hogy a p és a g minimum 512 bites primszamok legyenek,
ekkor az n 1024 bites lesz,

@ ha d is megkdzelitleg 1024 bites, akkor p és a g ismerete nélkiil, egyel&re nincs
algoritmus, amely meghatarozna a d-t,

@ a d értéke a p és a q ismeretében, a kiterjesztett eukleidészi algoritmussal
azonban meghatarozhat,

@ ha a d értéke kicsi, akkor Wiener-algoritmusa megtudja hatarozni a d értékeét,
anélkiil, hogy ismerné a p, g értékeket.
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A baby-RSA rendszer

Miért alkalmazhaté a gyakorlatban a rendszer?

1024 bites kulcsok esetében is:

@ hatékony algoritmussal meg lehet hatarozni a publikus és privat kulcsot:
Miller-Rabin valésziniiségi primteszt, kiterjesztett eukleidészi algoritmus,

@ a publikus kulcs ismeretében hatékony algoritmussal meg lehet hatarozni a
titkositott szOveget: modularis hatvanyozé algoritmus,

@ a privat kulcs ismeretében hatékony algoritmussal meg lehet hatarozni a nyilt
szdveget: modularis hatvanyozé algoritmus,

@ a privat kulcs hianyaban nem lehet meghatarozni nyilt-széveget.
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A baby-RSA rendszer

Megjegyzések:

a Diffie-Hellman és RSA rendszerek nagy szamok megosztasara/titkositasara
alkalmasak,

a gyakorlatban bajt szekvencidk megosztasara/titkositasara van sziikség,
amelyeket tehat at kell alakitani szamma,

feltételezve, hogy t darab bajtot akarunk megosztani/titkositani akkor ezeket a
bajtokat 256-os szamrendszerbeli szamjegyeknek tekintve, ha atalakitjuk ket
256! szamrendszerbe, akkor egy nagy szamot fogunk kapni,

a kapott szdm nem lehet nagyobb vagy egyenl8, mint n,

a publikus és privat kulcsok kiilén vannak, allomanyokban eltarolva, altaldban
base64 formaban,

a kovetkezé linken egy baby-RSA rendszeren alapulé kliens-szerver Python
program talalhato,

a kdvetkezd linken kriptografia témakdrben (Diffie-Hellman, RSA, stb.) talalnak
angol nyelvii bemutatéanyagokat: vided!
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