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Mirél lesz sz6?

A titkositas matematikai modelljei

Osszefoglalé, klasszikus titkos kulcst rendszerek: Caesar, Affin, Hill
Ismert nyilt-szdveg tamadas (Known plaintext attack)

Blokk titkositék paddingolasa

Az NTL kényvtarcsomag

Egy klasszikus blokk titkosité feltdrése, feladatmegoldas: a Hill titkosité
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A klasszikus titkositas matematikai modellje

Legyen
@ M a nyilt-szévegek egy véges halmaza,
@ C a rejtjelezett-szovegek egy véges halmaza,
@ K a kulcsok egy véges halmaza.
Harom algoritmust értelmeziink:
@ Gen, a kulcs-generalé algoritmus, meghatarozza a key kulcsot,
@ Encyey, a rejtjelezs algoritmus, a key kulcs alapjan, meghatarozza az m € M
nyilt-széveg rejtjelezett értékét: ¢ <— Encye,(m),
@ Decye, a visszafejts algoritmus, a key kulcs alapjan visszafejti a ¢
rejtjelezett-széveget: m < Decyey (c).
@ A rendszer helyessége érdekében megkoveteljiik: Decye, (Encye,(m)) = m,
minden m € M esetében.

Szamos klasszikus titkositasi rendszer létezik: Caesar, Vigenere, Palyfair, Hill, stb.
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A titkos-kulcst rendszerek matematikai modellje

@ megnevezések: titkos-kulcst rendszerek, szimmetrikus rendszerek (secret-key
encryption, symmetric cryptography),

@ jeldlés: SKE-vel, a (K, M, C) halmaz-harmas felett értelmezziik,

@ 3 algoritmust sziikséges értelmezni:
@ Gen, a kulcs-generalé algoritmus, polinom ideji, véletlenszerdi:
R
key <~ Gen(1¥),
ahol key € K és k a rendszer biztonsagi paramétere, legtobb esetben a
generalt kulcs bit-hossza, és fennall: k € Z>q
@ Encyey a rejtjelezs algoritmus, polinom idejd, véletlenszerii:
R
¢ +— Encyey(m),
@ a Decye, a visszafejté algoritmus, polinom idejii, determinisztikus:
m < Dece,(c),

@ Helyesség: Decyey (Enciey(m)) = m, minden m € M esetében.
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A publikus-kulcst titkositék matematikai modellje

@ megnevezések: publikus-kulcsi titkositék, aszimmetrikus titkositok (public-key
encryption, asymmetric cryptography),

@ jeldlés: PKE-vel, a (K, M, C) halmaz-harmas felett értelmezziik,
@ 3 algoritmust sziikséges értelmezni:
@ Gen, a kulcs-generalé algoritmus, polinom ideji, véletlenszerdi:
(pk, sk) £ Gen(1F),
ahol (pk, sk) € K és k a rendszer biztonsagi paramétere, legtébb esetben
a generalt kulcs bit-hossza, és fennall: k € Z>q
@ Encyy a rejtjelezé algoritmus, polinom idejii, véletlenszerii:
R
¢ < Encyi(m),
@ a Decg a visszafejts algoritmus, polinom idejii, determinisztikus:
m < Decg(c),
@ Helyesség: Decs(Encp(m)) = m, minden m € M esetében.

A késdbbi el6adasokban a publikus kulcst titkositékra még részletesen visszatériink.
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A titkos-kulcst rendszerek jellemzék

@ nagy adathalmaz titkositasara alkalmasak,

biztonsaguk szamitastechnikai szempontbél elfogadhaté.

@ nincs megoldva a felek kdzotti kulcs-csere, ezt a nyilvanos kulcsi kriptografia
végzi,

@ nincs megoldva a felek hitelesitése, ezt a nyilvanos kulcst kriptografia végzi,

@ két nagy csoportra oszthatéak:

@ folyam-titkosité rendszerek: a nyilt széveget bajtonként titkositjak,
@ blokk-titkosit6 rendszerek: a nyilt szoveget bajt blokkonként titkositjak
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@ folyam titkosito,

@ az iizenetek halmaza: M = C = {0,1,...,25}*, az angol abécé 26 bet(jének
megfeleld szamkéd,

@ a kulesok halmaza: K ={0,1,...,25},

@ kulcsgeneralas Gen: kivalasztunk egy key € K értéket,

@ titkositas: Encye,(m) = (m+ key) (mod 26) — ¢, ahol m € M,

@ visszafejtés: Decyey(c) = (c + 26 — key) (mod 26) — m.
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Az Affin rejtjelezés

@ folyam titkositd,

@ az lizenetek halmaza: M = C = {0,1,...,25}*, az angol abécé 26 bet(ijének
megfelels szamkéd,

@ a kulcsok halmaza: K = {(a, b) € Zs, tgy hogy gcd(a,26) = 1},

@ kulcsgeneralas Gen: kivalasztunk egy key = (a, b) € K értéket,

@ Enc(,p)(m) = (a-m+ b) (mod 26) = c,

@ Dec, py(c) =a ' (c+26—b) (mod 26), ahol a- a~l =1 (mod 26).
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A Hill rejtjelezés

@ blokk titkositd: egyszerre d darab blokkot titkosit

az lizenetek halmaza: M = C = Zgﬁ,

@ Gen: a kulcs egy d x d-es matrix, elemei € Zag és fenn kell alljon, hogy
ged(detyey,,26) =1

@ padding: ha a nyilt széveg nem oszthaté a blokk mérettel, akkor sziikséges
kiegésziteni a nyilt szOveget annyi bajttal, hogy oszthaté legyen,

@ Encie,(m):c=key-m

ki1 kiz2 ... kg my

kaq1 ka2 ... ko ma
(c1,c2,...¢cq) =

ki kd2 -+ Kkdd my

@ Decye,(c) = key™ - c
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Padding-olas, a nyilt szoveg kiegészitése

Padding: a blokk titkositék esetében ha a nyilt széveg nem oszthaté a d blokk
mérettel, akkor a nyilt széveg elejét vagy végét ki kell egésziteni valamely standard
eljaras szerint.
@ PKCS#7: bajtokkal egészitjiik ki a nyilt szdveg végét
@ ha N darab bajtot kell hozzaadni, akkor az N értékét adjuk hozza N-szer
@ ha oszthaté a nyilt szoveg a blokkmérettel, akkor is kiegészitésre keriil a
nyilt széveg: egy teljes blokknyi bajtot adunk hozza, ahol mindegyik bajt
értéke d lesz

Példa:
Egy plainTextSize bajtbdl allé nyilt széveg paddingolasa C/C++-ban:

unsigned char padV = d - plainTextSize % d;
unsigned char* plainText = new unsigned char[plaintextSize + padVl;
inF.read((charx)plainText, plaintextSize);
for (int i = 0; i < padV; i++)
plainText[plaintextSize + i] = padV;
A visszafejtésnél az utolsé blokkot kiildn dolgozzuk fel:

unsigned char padV = cipherTextLastB[d - 11;
outF.write((charx)cipherTextLastB, d - padV);
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Feltorési médszerek

A Caesar, Affin, Hill esetében a kdvetkezd feltérési médszerek mindegyike miikddik:
@ az Osszes lehetséges kulcs kiprébalasa (exhaustive key search)
@ betiigyakorisag vizsgalat (ciphertext-only attack),

@ ismert nyilt-szdveg tdmadas (known plaintext attack): ha rendelkeziink néhany
betii rejtjelezett értékével, akkor meghatarozhaté az eredeti széveg, gyakran a
kulcs is.
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Az NTL konyvtarcsomag, létrehozas, Visual Studio

NTL
(]

- A Library for doing Number Theory - Szamelméleti miiveleteket kezelé kdnyvtar

elérhet&ség:
http://www.shoup.net/ntl/download.html/

Victor Shoup altal C++-ban fejlesztett kdnyvtar, nagy teljesitményii,
hordozhaté,

tetszéleges nagysagrendii szamokkal, tetszSleges precizitasa valé szamokkal
végezhet&k a matematikai miiveletek,

egész szamok, illetve véges testek felett vektorokkal, matrixokkal polinomokkal
lehet algebrai miiveleteket végezni,

1990-ben kezd8dott a fejlesztése, a nyilvanossag elé az 1.0 verzié 1997-ben
kertlt,

az utolsé verzié 2021 janiusaban jelent meg,

a GNU LGPL 2.1 verzié altal el6irt feltételek mellett szabadon hasznalhaté
szotver.
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http://www.shoup.net/ntl/download.html

Az NTL konyvtarcsomag, létrehozas, Visual Studio

az NTL letdltése utan csomagoljuk ki pl. a ...Projects\WinNTL mappaba,

hozzunk létre egy Gj projektet: New — Project —
Project From Existing Code,

adjunk egy nevet a projektnek, legyen ez NTLLib,
adjuk meg a projekt helyét: ...Projects\WinNTL\src
valasszuk ki a projekt tipusat: Static Library (LIB) project

az Include search path-nal adjuk meg a header allomanyok elérési Gtvonalat:
...Projects\WinNTL\include

A projekt Properties/General pontnal cseréljilk at az sdk verziét 8.1-rél
10.0....-ra

@ A projekt Properties/Code Generation pontnal allitsuk
Disable Security Check-re a Security Check beallitast
@ a Bulid\Solution parancs megadasaval létrejon a

...Projects\NTLLib\src\Debug mappaban az NTLLib.1lib allomany, amit a
tovabbi projekteknél kell hasznalni.
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Az NTL konyvtarcsomag, hasznalat, Visual Studio

@ Hozzunk létre egy 0] projektet: New — Project — Empty Project,

adjunk egy nevet a projektnek, legyen ez Labor,

@ a Labor project-hez az Add Existing Item meniipont segitségével adjuk hozza
a megfelelé Debug mappabdl az NTLLib.1ib allomanyt,

@ a Project/NTLLib/Properties meniipontnal az

Additional Include Directories-nél adjuk meg a header dllomanyok elérési

Gtvonalat: ...\WinNTL\include,

@ a Project Properties — C/C++ — Code Generation allitsuk be a
Disable Security Check-et
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Hill - known plaintext attack

Feladat: A cryptHill_KP allomany Hill médszerrel volt rejtjelezve, ahol a blokk méret
d = 3 és a titkositast a bajtok felett végezték. Tudva azt, hogy az "3, 6, 4"-nek "69,

130, 90", "4, 3, 5,"-nek "195, 207, 23" és
hatarozzuk meg a kulcsot és az eredeti jpeg allomanyt.

)

Legyenek:
my1 =3 c11 = 69
mi2 =6 c12 = 130
m13 = 4 c13 = 90

Ekkor felirhaté:

Forraskéd:
@ Hill KP.cpp
@ Hill KP.py

C11
21
€31

ma1 =4 c21 = 195 m31 =7 c31
ma2 =3 c22 = 207 m3> =6 c32
m23 =5 c23 =23 m33 =7 c33
mi2 M3 a1 a2 as

m22  m23 = 21 €2 23

m32  m33 €31 C32 €33

—1

cz as mi1 mi2 M3
22 23 : m21  m22  m23
€32  C33 m31  m32  m33

"'7,6, 7"-nek "35, 214, 133" a rejtjele

=35
=214
=133
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https://ms.sapientia.ro/~mgyongyi/Crypto/Allomanyok/cryptHill_KP
https://ms.sapientia.ro/~mgyongyi/Crypto/Allomanyok/Hill_KP.cpp
https://ms.sapientia.ro/~mgyongyi/Crypto/Allomanyok/Hill_KP.py

