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Mirél volt sz6 az elmalt eléadason?

az RSA gyorsitasa

RSA: biztonsagi problémak

RSA: az e megvalasztasa

RSA: Wiener feltdrési algoritmusa

Az SHA-1 (Secure Hash Algorithm) szerkesztése

Uzenetintegritas

Uzenet-hitelesits kédok (Message Authentication Code): HMAC, CMAC
Hitelesitett titkositas: GCM
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Mirél lesz sz6?

véges testek aritmetikaja: az AES

publikus kulcst rendszerek biztonsaga: feltételezések (assumptions)
kvadratikus (négyzetes) maradékok

kvadratikus maradék feltételezés

a Jacobi szimbélum

a kvadratikus maradék gyokének a meghatarozasa

a Rabin titkositd, az SAEP rendszer
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Véges testek aritmetikaja

AES (Advanced Encryption Standard):

Daemen és Rijmen, belga kriptografusok tervezték 1997-ben, 2001 6ta NIST
standard
kulcs-mérete: 128, 192, 256 bit, blokk-mérete: 128 bit,
minden bajtot egy véges test, a GF(28) test egy elemeként kezel, ahol az elem
tulajdonképpen egy 0 és 1 egyiitthatsju polinom, példaul azx” + agx® ... ag
polinom a ayasasas azazajap bajtnak felel meg

Ox7 + 1x% 4+ 0x5 + 0x* + 1x3 4+ 0x? + 1x + 0 = x® + x3 4 x -nek megfelels

binaris alak: 0100 1010.

a miiveleteket a polinomok feletti miveleti szabalyok szerint kell végezni, ahol
az egyiitthatok esetében (mod 2) kell szamolni

ha egy miivelet elvégzése utan nagyobb kitevét kapunk mint x7, akkor meg kell
hatarozni az eredmény m(x) szerinti osztasi maradékat, ahol m(x) egy 8-ad foku
irreducibilis polinom

n-ed fokd irreducibilis polinom: olyan polinom, amely nem bonthaté fel két n-nél
kisebb fokl polinom szorzatara

GF(28)-ban 30 irreducibilis polinom van, ahol az AES a kdvetkezével dolgozik:
XX+ x34+x+1
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Véges-testek aritmetikaja

az 6sszeadas megfelel a @ miiveletnek, példa:

(X7+x3+x+1) + (x3+x) = xT4+2x342x+1=x"+1
10001011 @ 00001010 = 10000001

a kivonas ekvivalens az dsszeadassal, mert 14+1=1—-1=0,
1-0=140=1,04+1=0-1=1,0+0=0—-0=0.
példa szorzasra GF(2%)-ben, ahol legyen az irreducibilis polinom:
m(x) = x3 +x2 + 1
(2+x)-(x+1)=x>+x+1, mert
(X2 +x) - (x +1) = x3+x%2 + x2 + x = x3 + x, amelynek m(x) szerinti osztasi
maradéka: x? + x + 1.
a szorzas azonban visszavezethetd az x és hatvanyaival valé szorzasra

az osztashoz multiplikativ inverzre van sziikség, amelyet az adott irreducibilis
polinom szerint kell venni, ez pedig a kiterjesztett Eukleidészi algoritmussal
hatarozhat6é meg

MARTON Gydngyvér 2023, Kriptografia és Informaciébiztonsag



Véges-testek aritmetikaja

8 biten (mod m(x)) szerint az x-el valé szorzas egy balra shift, és egy feltételhez
kotott konstanssal valé @ miivelet elvégzését jelenti, mert:

x8 (mod m(x)) = m(x) — x®
@ legyen f(x) = arx” + agx® + asx® + agx* + a3x3 + axx® + a1x + ao.

@ meghatarozzuk:
xf(x) = (a7x® + agx” + asx® + agx® + azx? + axx3 + a1x® + agx) (mod m(x)).

@ megallapithaté:

x-f(x) = (aeasasazazaiao0), ha az =0
- (asasagazazaiao0) @ (m(x) — x8), haay =1

(x® +x3 +x2 +1) - (X7 + x2 + 1) szorzat meghatarozasahoz, meg kell hatarozni:
(x® +x3+x2 +1)-1=(01001101) x (00000001)

(x® +x3 +x2 +1) - x2 = (01001101) x (00000010)
(x® +x3 +x2 + 1) - x” = (01001101) x (10000000)
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Véges-testek aritmetikaja

Szorzas: hatérozzuk meg (x® 4+ x3 + x? + 1) - (x” + x? + 1) szorzatot
m(x) = x8 + szerint.
Binarisan ez azt jelenti, hogy mennyi: (01001101) x (10000101)?

(01001101) x (00000001) =

(01001101) x (00000010) = (10011010)

(01001101) x (00000100) = (00110100) B = (00101111)
(01001101) x (00001000) = (01011110)

(01001101) x (00010000) = (10111100)

(01001101) x (00100000) = (01111000) & = (01100011)
(01001101) x (01000000) = (11000110)

(01001101) x (10000000) = (10001100) & = (10010111)

tehat:
(01001101) x (10000101) =

(01001101) x [(00000001) & (00000100) & (10000000)] =
@ (00101111) & (10010111) =
(11110101)

ami megfelel: x7 + x® 4+ x% 4+ x* 4+ x2 4 1-nek.
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Véges-testek aritmetikaja

Osztas: szorzunk a multiplikativ inverzzel

@ a multiplikativ inverz meghatarozasara alkalmazzuk a kiterjesztett eukleidészi
algoritmust, a polinomok kdrében.

@ a kiterjesztett eukleidészi algoritmus, a polinomok kdrében meghatarozza az
a(x) és b(x) polinomok legnagyobb kéz6s osztéjat, a d(x)-t és azokat az v(x)
és u(x) polinomokat, amelyekre fennall a kdvetkez8 dsszefiiggés:

a(x) - v(x) + b(x) - u(x) = d(x).

@ azt mondjuk, hogy a d(x) polinom az a(x) és b(x) polinomok legnagyobb k&zds
osztéja, ha fennall, hogy d(x) a legnagyobb olyan fokszami polinom amelyik
osztja a(x)-t és b(x)-et is.

@ példa: gcd(xﬁ—i-xs—l—x“—l—x2 Fx+1,x5 x4+ x3+x2 +x+1) =x3+1.
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Véges-testek aritmetikaja

Osztas:
@ ha az a(x) és b(x) polinomok legnagyobb kdzds osztéja 1, akkor
meghatarozhaté az a(x) multiplikativ inverze b(x) szerint

@ x% + x3 + x &s m(x) = x® 4+ x* + x3 4+ x + 1 legnagyobb kdz6s osztéja 1 =
meghatarozhaté x% + x3 + x multiplikativ inverze.
@ x5 + x3 + x multiplikativ inverze, m(x) szerint:
X7+x5+x3+x+1, mert
(xF+x3+x) (x"+x5+x3+x+1)=1 (mod m(x)).
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A kiterjesztett eukleidészi algoritmus, a polinomok korében

Hatarozzuk meg a(x) = x® 4+ x* + x3 4+ x + 1 és b(x) = x® + x3 + x legnagyobb k&z5s
osztéjat, majd azokat a v(x) és u(x) polinomokat, amelyekre fennall a kdvetkezd
Ssszefiiggés: a(x) - v(x) + b(x) - u(x) = 1.

a b q r X0 X1 Yo y1
1 0 0
x& 4+ x4+ x84 x2 x5 4+ x4+ 0 1 1 x2
x3+x+1 X3+X x+1
x6+x3+x x5+x4+ x+1 x4+x3+ 1 x+1 x2 x3+
x+1 X2+ x+1 X% +1
X5+X4+ X4+X3+ X x3+x2 +1 x+1 ><2+ X3+ x4+x3+
x+1 x®+x+1 x x+1 x2+1 x% + x
Xa+x3+ x3+ x X2+1 x2+x+1 x3+ x4+x3+ x5+x4+1
X2+ x+1 x2 +1 X2 +1 x% + x
3+ x®+1 x2+1 x+1 x X3P 4xP+1 xS Xt x® 4+ 53+
x24+1
x®+1 x x 1 x*4x+1 B3t x® + 53+ X7+ x5+
><2+1 +x2+1 ><3{><{1

Tehat:
(x8+x4+x3+x+1)~(x5+x3+x2+1)+(x6+x3+x)-(x7+x5+x3+x+1) =1.
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AES-128 kulcsgeneralas

A 128 = 16 - 8 bites kulcsot oszloponként, egy 4 x 4-es kétdimenziés matrix formaba
irjuk — RKop, majd minden i = 1,...10-re:
@ wp, wy, wa, ws -al jeldlve RK;_; oszlopait, meghatarozzuk az
nwo, nwi, nwa, nw3 szavakat:

@ nwy = temp P wp, ahol temp:
rw = RotWord(w3)

sw = SubWord(rw)
rew = Rcon(/)

temp = sw @ rcw

@ nw; = nwg § wy
@ nwy = nwi @ wy
@ nw3 =nws § ws
@ Osszefiizziik a kapott szavakat: nwpl||nws||nwa||nw3 — 128 bites értékbél allo
bitszekvencia

@ oszloponként, egy 4 X 4-es kétdimenziés matrix formaba irjuk — RK;
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AES-128 kulcsgeneralas, példa

@ legyen a kulcs: 2b7e1516 28aed2ab abf71588 09cf4f3c,

@ 2 dimenziés matrixba rendezve:

wo | w1 | wa | w3
2b | 28 | ab | 09
Te | ae | 7 | cf
15 | d2 | 15 | 4f
16 | a6 | 88 | 3c
rw sw rcw temp

cf4f3c09 8a84eb01 01000000 8b84eb01

. nw nw
@ Az RKj szavai: 0 1

@ kétdimenzidés matrixba rendezve:

aOfafel7 88542chl

23233939 2a6¢7605

nwy

wo
a0
fa
fe
17

w1
88
54
2c
bl

w2
23
a3
39
39

w3
2a
6¢c
76
05
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AES-128 kulcsgeneralas, RotWord, SubWord, Rcon

@ RotWord, balra torténd ciklikus eltolast hajt végre:
RotWord(ag a1 a2 a3) = (a1 a2 a3 ao)

@ SubWord, alkalmazza bajtonként az S-boxot. Ha az atalakitandé bajt példaul a
4a, akkor az S-box tablazat 4-ik sora és a-ik oszlopanak keresztez8désénél
talalhaté bajt lesz az aj érték: d6.

@ Rcon 4 kimeneti bajtja koziil a legjobboldalibb bajt értéke egyenls x'—1
(mod m(x)) hatvanyértékével, a tovabbi harom bajt értéke, azaz a 3
legbaloldalibb bajt 0x00 lesz, ahol m(x) = x8 4+ x* + x3 + x + 1

i 1 2 3 4 5 6 7 8 9 10
Rcon(i) | 0x01 | 0x02 | Ox04 | 0x08 | Ox10 | 0x20 | Ox40 | 0x80 | Oxlb | 0x36

xT =x8 = (x* + x3 + x + 1) (mod m(x)) = 0001 1011 = Ox1b
A3 x+1) = (x5 4+ x* + x% + x) (mod m(x)) = 0011 0110 = 0x36
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AES titkositas

@ a 128 =16 - 8 bites S bemenetet (state-et) oszloponként, egy 4 X 4-es,
kétdimenziés matrix formaba irjuk

@ meghatarozzuk SS =AddRoundKey(S, RKp)

minden i =1,...9-re:

51 = SubBytes(SS),

@ S2 = ShiftRows(S1),

@ 53 = MixColumns(S2),

@ SS = AddRoundKey(S3, RK;),

@ az 10. korben:

@ S1 = SubBytes(SS),
@ 52 = ShiftRows(S1),
@ a titkosito fiiggvény kimenete: AddRoundKey(S52, RKip).
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AES titkositas, AddRoundKey, SubBytes, ShiftRows

@ az AddRoundKey egy affin miivelet, a bemeneti paraméterekre bajtonként
alkalmazza a @ miiveletet,

@ SubBytes egy nem linearis helyettesitést végzé mivelet, a 4 X 4-es matrix
bajtjaira alkalmazza az S-boxot,

@ ShiftRows egy linearis keverd miivelet, a 4 x 4-es matrixot bajtjaira alkalmazza
a kovetkezd ciklikus eltolasokat:

S11 | S12 | S13 | S14 = S11 | S12 | S13 | S14
S21 | S22 | S23 | S24 S22 | S23 | S24 | S21
S31 | 532 | S33 | S34 S33 | S34 | S31 | S32
S41 | Sa2 | Sa3 | Saa Sa4 | Sa1 | Sa2 | Sa3

Megjegyzés: a linearis és affin transzformacidk lavina effektust eredményeznek:
egyetlen bit valtoztatasa a teljes szekvencia megvaltozasat vonja maga utan.
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AES titkositas, MixColumns

@ MixColumns egy linearis keverd miivelet, a 4 x 4-es matrix bajtjaira alkalmazza

a kovetkezd atalakitasokat:

S11 S12 513 S14 = nsii nsi2 nsi3 nsia
521 522 523 524 ns21 ns22 ns23 ns24
531 532 533 534 ns31 ns32 ns33 ns34
S41 | Sa2 | S43 | Saa nsaq1 | Ns42 | Nsa3 | Nsa4
ahol
nsiyj = (0X02 ° S]_,') [$3) (0X03 ° 52,') D s3i D sai

nso; s1; @ (0x02 esy;) @ (0x03 e@s3;) DB s4
ns3i = s1; D s2i D (0x02e5s3) @ (0x03 e s47)
nsa; = (0X03051,') D soi D s3; D (0X02OS4,')‘

@ a e miivelet szorzast jelent (mod x8 + x* + x3 + x + 1) szerint a GF(28) véges
testben.
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AES titkositas, S-box

@ az S-box bemenetének bitjeit egy polinom egyiitthatéinak tekintjiik, és
meghatarozzuk a polinom multiplikativ inverzét (mod x84+ x4+ x3 4+ x+ 1)
szerint a GF(28) véges testben, jelljiik ezt: b = (b7 be bs bs b3 by by bg)-vel

@ ezutan egy affin transzformaciét alkalmazunk, megkapva az S-box kimeneti
bitjeit: nb = (nby nbe nbs nbs nbz nby nby nbg)

@ minden i =0,...,7 -re
nb; = b; @ bi14 (mod 8) D biys (mod 8) D bit6 (mod 8) P bit7 (mod 8) D Cis
ahol ¢ konstans:
Cc = (C7 Ce C5 C4 C3 C2 C1 C()) = (0110 0011) = 0x63
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AES titkositas, S-box példa

Hatarozzuk meg az S-box {4a} = (0100 1010) = x5 + x3 + x-ra alkalmazott értékét.
@ {4a} multiplikativ inverze: b = x7 + x® + x3 4 x + 1 = (1010 1011) lesz, mert

(x6+x3+x)~(x7+x5+x3+x+1):1 (mod X8+X4+x3+x+1),
@ a keresett érték

nb = (1101 0110) = {d6}, mert:

nbp =bo® bs ®bs Dbe Db Dy =100010001H1=0
nby =b1®bsBbse BbrPbgpBc1=101000181641=1
nbo =bo®be ®br D boP b1 Pe2=00001010100=1
nb3=b3@br @by P b1 Db ®c3=101010616000=0
nby =bs ®bo® b1 DboPb3Pcs=00101000100=1
nbs =bs @bt Db B b3 P bsPcs=1010001H6001=0
nbe = bs @b G bz B bs B bs Pce=00001606001051=1
nbr =b7 O b3 bsBbs DPbe D7 =10100010000=1
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AES-128 titkositas, S-box

0 1 2 3 4 5 6 7 8 9 a b c d e f
63 7c 77 7b f2 6b 6f <5 30 01 67 2b fe d7 ab 76
ca 8 9 7d fa 59 47 f0 ad d4 a2 af 9c a4 T2 0
b7 fd 93 26 36 3f f7 cc 34 a5 e5 fl1 71 d8 31 15
04 ¢c7 23 3 18 96 05 9a 07 12 80 €2 eb 27 b2 75
09 83 2c 1la 1b 6e 5a a0 52 3b d6 b3 29 e3 2f 84
53 dl 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 f
d0 e aa fb 43 4d 33 85 45 f9 02 7f 50 3c 9f a8
a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff f3 d2
cd Oc 13 e 5f 97 44 17 c4 a7 7e 3d 64 5d 19 73
60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e O0b db
e0 32 33 0a 49 06 24 5¢ 2 d3 ac 62 91 95 e4 79
e7 8 37 6d 8d d5 4e a9 6¢c 56 f4 ea 65 7Ta ae 08
ba 78 25 2e 1lc a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a
70 3e b5 66 48 03 f6 0Oe 61 35 57 b9 8 «cl 1d 9e
el f8 98 11 69 d9 8e 94 9b 1le 87 €9 <ce 55 28 df
8¢c al 89 0d bf e6 42 68 41 99 2d Of b0 54 bb 16

RO QA0 T L OWONOODOTEWNRFEO
&
=
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AES-128 visszafejtés

a blokk titkositokra jellemz&en a kdr-kulcsokat forditott sorrendbe alkalmazza
az alkalmazott fiiggvényeket forditott sorrendben veszi a titkositasnal
alkalmazott sorrendhez képest

a SubBytes, ShiftRows, MixColumns, S-box fliggvények inverzeit hasznalja — a
titkositds nem ugyanaz, mint a visszafejtés

@ titkositasi sorrend: SubBytes, ShiftRows, MixColumns, AddRoundkey
@ visszafejtési sorrend: AddRoundkey, InvMixColumns, InvShiftRows,
InvSubBytes

meg kell kiilon irni a titkosité és visszafejtd fliggvényt — hatrany, de lehet ezt
optimalizalni
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Publikus kulcst rendszerek biztonsaga

Az alabbi feltételezések/problémak, amelyeket csak informalisan adunk meg, a modern
publikus kulcsii kriptorendszerek biztonsagat szavatoljak:

@ faktorizacio feltételezés (factoring assumption): nincs hatékony algoritmus,
amely meghatarozna egy k-bites Osszetett szdm prim osztéit. Ezen a
feltételezésen alapszik az RSA-OAEP, RSA-PSS rendszerek biztonsaga.

@ kvadratikus (négyzetes) maradék feltételezés (quadratic residue assumption):
nincs hatékony algoritmus, amely meghatarozna egy kvadratikus maradék gydkét
(négyzetgydkét) egy k-bites dsszetett modulus szerint. Ezen a feltételezésen
alapszik az SAEP rendszer biztonsaga.

@ diszkrét logaritmus feltételezés (discrete logarithm assumption): nincs hatékony
algoritmus, amely meghatarozna a diszkrét logaritmus értékét egy adott k-bites
modulus szerint (a hatvanyozas soran alkalmazott hatvanykitevét). Ezen a
feltételezésen alapszik a Diffie-Hellman kulcscsre, stb.

@ diszkrét logaritmus feltételezés: nincs hatékony algoritmus, amely meghatarozna
hogy egy adott elliptikus gérbe pontja milyen konstans értékkel volt beszorozva.
Ezen a feltételezésen alapszik az elliptikus gérbe krptografia.
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Masodfoki kongruencidk, kvadratikus maradékok

Hatarozzuk meg (mod 11) szerint a szamok négyzetét:

észrevessziik, hogy az alabbi kongruenciak megoldhatéak és minden esetben két

megoldas van:

12=1
22=4
32=09
42 =5
52 =3

X X X X X
N NN NN
T

© 0T wWwh
—
3
[}
Q.
=
=
— = ——
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62=3
72=5
82=09
92 =14
102 =1

megoldasok: 1,10
megoldasok: 2,9
megoldasok: 5,6
megoldasok: 4,7
megoldasok: 3,8
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Figyeljiik meg, hogy igazak a kdvetkezg8k is:

Masodfoki kongruencidk, kvadratikus maradékok

1°=1 25=10=(-1) (mod 11)
44 =1 6% =10 = (—1) (mod 11)
3°=1 75 =10 =(-1) (mod 11)
5°=1 8% =10=(-1) (mod 11)
9°=1 10° =10 = (1) (mod 11)

MARTON Gyéngyvér

@ az 1,4,3,5,9 szamok kvadratikus maradékok (mod 11) szerint;
@ a26,7,8,10, szamok, pedig kvadratikus nemmaradékok
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Masodfoki kongruencidk, kvadratikus maradékok

1. értelmezés

Az a szdmot aszerint nevezziik kvadratikus maradéknak (négyzetes maradék,

négyzetes gyok, kvadratikus gyok), illetve kvadratikus nemmaradéknak (mod n)

szerint, hogy az x?> = a (mod n) kongruencia megoldhaté-e vagy sem, ahol (a,n) = 1.

Vizsgaljuk a kvadratikus maradékokat egy P primszam szerint:

@ egy a szam akkor és csakis akkor kvadratikus maradék (mod P) szerint, ahol P
primszam, ha: a(P~1/2 =1 (mod P)

@ egy a szam akkor és csakis akkor kvadratikus nemmaradék (mod P) szerint,
ahol P primszam, ha: a(P=1/2 = —1 (mod P)

@ ugyanannyi szam kvadratikus maradék, mint amennyi kvadratikus nem maradék,

szamuk: %, ahol P primszam

@ ha egy a szam kvadratikus maradék (mod P) szerint, akkor az x2 = a

(mod P) kongruencianak két inkongruens megoldasa van, ahol P primszam,
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Kvadratikus maradék feltételezés

Vizsgaljuk a kvadratikus maradékokat egy Osszetett N szam szerint: legyen N = P - Q,
ahol P, Q biztonsagos primek (safe prime, Blum integer), azaz P, Q = 3 (mod 4), és
N legalabb 1024 bites. Ekkor
@ N ismeretében nem létezik hatékony algoritmus annak elddntésére, hogy egy
szam kvadratikus maradék vagy sem
@ N ismeretében nem létezik hatékony algoritmus egy kvadratikus maradék
gyokének (négyzetgydkének) a meghatarozasara
@ P, Q ismeretében létezik hatékony algoritmus annak elddntésére, hogy egy szam
kvadratikus maradék vagy sem: Jacobi szimbdlum meghatarozasaval

@ P, Q ismeretében létezik hatékony algoritmus egy kvadratikus maradék
gyokének a meghatarozasara: kinai maradéktétel segitségével

Tovabbi megjegyzések:
@ a kvadratikus maradékok szama N szerint: (P —1)-(Q —1)/4

@ Ha a P primszam felirhaté: P =2 - p+ 1 alakba, akkor a p-t Sophie Germain
primnek hivjak.
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Egy szam kvadratikus maradék-e?

@ ha a modulus egy P primszam, akkor a Legendre szimbélum, Lp(a) értéke jelzi,
hogy az a szam kvadratikus maradék vagy sem (mod P) szerint. A Legendre

szimbdlumot a kdvetkezSkSppen is jeldljiik (%), ahol

Lp(a) = alP=1/2 (mod P),
3 0, haa=0 (mod P)
]Lp(a):(ﬁ): 1, haa#0 (mod P)ésIx: a=x2 (mod P)
—1, haa#0 (mod P)és Ailyen x

@ ha a modulus egy N Ssszetett szam, ahol N = P{'* - P32 .. P, akkor ebben
az esetben a Jacobi szimbélumot Jy(a)-t definialjuk, a kdvetkezéképpen:

wo=(5)=(5) " (7) (&)

@ ha N =P Q, akkor:
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Egy szam kvadratikus maradék-e?

@ egy N = P - Q Osszetett szam esetében:

@ ha Jp(a) =1és Jg(a) =1, akkor Jy(a) =1 és a kvadratikus maradék
(mod N) szerint

@ ha Jp(a) = —1 és Jp(a) = —1, akkor Jy(a) =1 és a kvadratikus
nemmaradék (mod N) szerint

@ ha Jp(a) =1 és Jg(a) = —1, akkor Jy(a) = —1 és a kvadratikus
nemmaradék (mod N) szerint

@ ha Jp(a) = —1 és Jg(a) = 1, akkor Jy(a) = —1 és a kvadratikus
nemmaradék (mod N) szerint

@ [étezik hatékony algoritmus a Legendre, Jacobi szimbélumok meghatarozasara.

MARTON Gydngyvér 2023, Kriptografia és Informaciébiztonsag



Jacobi szimbélum meghatarozasa

A Jacobi szimbélum meghatarozasa a Kvadratikus reciprocitas tétel alapjan
lehetséges, amely kimondja: (a tételnek t8bb formaja is ismert)

1. tétel
P (P=1)-(Q—1)
Ha P, Q pératlan primszamok, akkor fennall: <6) . (%) =(-1) S
Fennall tovabba:
0 ) 1, han=1 (mod8)
_ 1, h =1 _ 1, han=7 (mod 8)
(;) - { 0, h:z#l (;) - —1, han=3 (mod38)
—1, han=5 (mod38)

:(a
-

71-(2>, haa=3 (mod4)ésn=3 (mod4)

(
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Egy szam kvadratikus maradék-e? (NTL)

Feladat: Ellenérizziik, tiz véletlenszeriien generalt a szamrél, hogy kvadratikus maradék (mod N)
szerint, vagy sem, ahol N = P - Q.

#include <NTL/ZZ.h>
using namespace std;
using namespace NTL;

int main() {
long k = 16;
ZZ P, Q, N, a;
RandomPrime(P, k / 2);
RandomPrime(Q, k / 2);
cout << "P: " << P << endl << "Q: " << Q << endl;
N =P *Q;
for (int i = 0; i < 10; ++i) {
a = RandomBnd(N);
if (GCD(a, N) != 1) continue;
cout << a << endl;
long templ = Jacobi(a, P);
long temp2 = Jacobi(a, Q);
cout << templ << " " << temp2 << endl;
if (templ == 1 && temp2 == 1) {
cout << "kvadratikus maradek N szerint";

}
else cout << "kvadratikus nemmaradek N szerint";
cout << endl << endl;




A kvadratikus maradék gyokének a meghatarozasa

@ ha a modulus egy P primszam, és P = 3 (mod 4), akkor az x?> = a (mod P)
kongruencia megoldasa (2 megoldas), azaz a négyzetgyokdk meghatarozasa a
kovetkez&képpen torténik:

x = £aPT1)/4 (mod P)

@ Példa:
@ oldjuk meg az x> =5 (mod 11) kongruenciat.
@ meghatarozzuk 5(11+1)/4 = 53 = 4 (mod 11)
@ a kongruencia megoldasa: +4 (mod 11), azaz 4,7
@ ellendrzés: 42 =5 (mod 11) és 72 =5 (mod 11).
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A kvadratikus maradék gyokének a meghatarozasa

@ ha a modulus egy Gsszetett N szam és tudjuk, hogy N=P - QésP=Q=3
(mod 4), akkor az x? = a (mod N), kongruencia megoldasat (4 megoldas) a
kovetkez&képpen hatarozzuk meg:

@ el6szor meghatarozzuk a kdvetkezé értékeket:

xp = alPtD/4 (mod P),
xqQ = a(@+1)/4 (mod Q),

@ majd alkalmazzuk a Kinai maradéktételt, ahol x1, —x1, x2, —x2 lesz a 4
lehetséges megoldas, ahol:

x1 = (P71-P-xg+Q71-Q-xp) (mod N),
x2 = (P71-P.xq—Q7'-Q-xp) (mod N)

@ P! érték Pinverze (mod Q) szerint
@ Q1 eérték Q inverze (mod P) szerint
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A kvadratikus maradék gyokének a meghatarozasa

@ legyen N = P- Q = 2773, ahol P =47 és Q =59
@ oldjuk meg a x> = 17 (mod 2773) kongruenciat
@ meghatarozzuk P~1, Q1 értékeket:

P~ =54 (mod59), mert fennall: 47-54=1 (mod 59)
Q 1=4 (mod47), mertfennall: 59-4=1 (mod 47)

@ meghatarozzuk:

xp = 17(PH1)/4 = 1712 =8 (mod 47)

xg = 17(@+1)/4 — 1715 = 28 (mod 59)

x| =54-47-28+4-59-8 (mod 2773) = 854
xo =54-47-28 —4-59-8 (mod 2773) = 2624

@ a négy megoldas:

854, ellendrzés: 8542 =17 (mod 2773)

—854 = 1919 (mod 2773), ellendrzés: 19192 =17 (mod 2773)
2624, ellen6rzés: 26242 =17 (mod 2773)

—2624 = 149 (mod 2773) ellendrzés: 1492 =17 (mod 2773)
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A kvadratikus maradék gyokének a meghatarozasa (NTL)

int main() { #include <NTL/ZZ.h>
SetSeed(to_ZZ((long)time(0))); using namespace std;
long k = 16; using namespace NTL;

ZZ p, q, P, Q, N, a, mP, mQ, invP, invQ, mil, m2, m3, m4;
//GenGermainPrime(p, k / 2), P =2 * p + 1;
//GenGermainPrime(q, k / 2), Q = 2 *x q + 1;
P =47, Q=59; // 5, 7, 11, 23, 47, 59, 83
N =P *Q;
cout << "P: " << P << " Q: " << Q << " N: " << N << endl << endl;
for (53) {
a = RandomBnd (N);
if (GCD(a, N) !'= 1) continue;
cout << a << endl;
long templ = Jacobi(a, P);
long temp2 = Jacobi(a, Q);
cout << templ << " " << temp2 << endl;
if (templ == 1 && temp2 == 1) {
mP = PowerMod(a % P, (P + 1) / 4, P);
mQ = PowerMod(a % Q, (Q + 1) / 4, Q);
invP = InvMod(P % Q, Q);
invQ = InvMod(Q % P, P);
mi = (P * invP * mQ + Q * invQ * mP) % N;
m2 = (P * invP * mQ + N - Q * invQ * mP) % N;
m3 = (-m1 + N) % N;
m4é = (-m2 + N) % N;
cout << ml << " " << m2 << " " <K< m3 << "M << md << endl << endl;
break;

}r}
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A Rabin titkosité rendszer

@ 1979-ben publikalta Michael O. Rabin,

@ biztonsaga a faktorizacids feltételezésen és a kvadratikus maradékok
feltételezésen alapszik

@ azt a lehet8séget vizsgalja, amikor az RSA titkositas soran az e = 2 értéket
valasztjuk

@ ha e = 2, akkor nem létezik inverz, mert ¢ mindig paros, ezért (e,¢) #1 = a
visszafejtést mas aritmetikai miveletek hatarozzak meg

@ Gen a kulcsgeneralé algoritmus: (P, Q) £ Gen(1¥), ahol
P=Q=3 (mod 4)

n=P-Q

Pk = (n), sk = (P, Q)

publikus kulcs: n

privat kules: (P, Q)

@ Ency a rejtjelezé algoritmus: ¢ < m? (mod n),

1
@ Dec(p,q) a visszafejts algoritmus: m < c2 (mod n).
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A Rabin titkosité rendszer

@ a visszafejtés soran "négyzetgyokot", szdmolunk a négyzetes maradék alapjan,
amelyért alkalmazzuk a kinai maradéktételt:

o mp = c(PtD/4 (mod P),
mq = c(@+1)/4 (mod Q),
meghatarozzuk P—1-t, azaz P inverzét (mod Q) szerint
meghatarozzuk Q@ !-t, azaz Q inverzét (mod P) szerint
m=(P1-P-mg+ Q1 -Q-mp) (mod n),
mpy=(P71-P-mg— Q1 -Q-mp) (mod n)

@ a4 megoldas: my,my,m3 =n—my,mg =n—mp

@ a visszafejtés nem egyértelmii: 4 lehetséges visszafejtett széveg koziil kell
kivalsztani a megfelel6t,

MARTON Gydngyvér 2023, Kriptografia és Informaciébiztonsag



A Rabin titkosit6 rendszer, példa

@ legyen P =11, és Q =31 = n = 341,

@ legyen m = 42, a nyilt-széveg,

@ titkositas: ¢ = 422 =59 (mod 341),

@ visszafejtés:

59(11+1)/4 — 9 (mod 11),
59(31+1)/4 — 20 (mod 31),

meghatarozzuk 31 inverzét mod 11 szerint: 31~ = 5, azaz fennall:

31-5=1 (mod 11).

meghatarozzuk 11 inverzét 31 szerint: 11~ = 17, azaz fennall 11-17 =1

(mod 31)

mp = (31-3171.9+11-1171.20) = 20 (mod 341),
mp =(31-3171.9—-11-1171.20) = 42 (mod 341),

m3 = 341 — mp = 321,
mg = 341 — my = 299,
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A Rabin titkosito, biztonsag

a visszafejtés fenti képletét azért lehet alkalmazni, mert P = Q = 3 (mod 4)
sokkal hatékonyabb, mint az RSA

megmutathatd, hogy a Rabin rendszer feltérése ugyanolyan nehézségii, mint a
fakorizaciés probléma, ez nem igaz a "textbook" RSA-ra

az RSA-nal vett feltorési stratégiak egy része itt is alkalmazhaté

Gjabb valtozata (2001, Boneh) ellenall a CCA tamadasnak (az egyik legerésebb
tamadasi méd), illetve egyértelmii a visszafejtése

hasonléan az RSA-hoz, kulcscsere és hitelesitési protokollokban hasznaljak
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Az SAEP rendszer

a rendszer alkalmaz egy hash fiiggvényt, legyen ez: H: {0,1} — {0,1},
M ={0,1}m C = {0,1}/uvthr K = {0,1}/t!, Iy, I, pozitiv egész szamok,
ahol Iy < Iy, és k= Iy + Iy,

@ tipikus értékek: k = 1024, Iy, = 256, /. = 640, Iy = 384

@ a Gen(1¥) kulcsgeneralé algoritmus, meghataroz egy (k + 2) bites n =P - Q

szamot, ahol
@ az n legfelsébb helyértékii két bitje 10,
@ P,Q pedig két k/2 + 1 bites primszam, agy hogy: P = Q =3 (mod 4),
@ nyilvanos kulcs: n és titkos kules: (P, Q).
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Az SAEP rendszer

az Enc,(m) titkosité algoritmus probabilisztikusan, polinomialis id6ben meghatarozza
a c rejtjelezett értéket:

@ x = m||0H—IM ahol || Gsszefiizést jelent,
o r& {013,

@ y=(x@&H()lr

@ c=y? (mod n).

megjegyzés: y < 2K < n/2, ez fontos szerepet jatszik a visszafejtés soran.
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Az SAEP rendszer

A Dec(p,q)(c) visszafejts algoritmus, polinomialis id6ben meghatarozza az m értéket,
ahol a visszafejtés soran szdmos plusz tesztelést is végziink, kezdetben, pedig agy
jarunk el, ahogy a Rabin visszafejtésnél:

@ meghatarozzuk:
o mp = c(Pt/4 (mod P),
e mg = c(@*tV/4 (mod Q),
@ ellendrizziik, hogy fennall-e: m? = ¢ (mod P) vagy mé = ¢ (mod Q); ha nem
all fenn, akkor visszautasitjuk a kapott c rejtjelezett értéket

@ meghatarozzuk az my, ma, m3, ma értékeket

@ meghatarozzuk P~1-t, azaz P inverzét (mod Q) szerint
meghatarozzuk Q~1-t, azaz Q inverzét (mod P) szerint
m=(P71-P-mg+Q1-Q-mp) (mod n),
my=(P71-P-mg—Q1-Q mp) (mod n)
m3=n—nm

mg =n—my
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Az SAEP rendszer

a Dec(p q)(c) visszafejts algoritmus, folytatas:

megyvizsgaljuk, hogy az m1, ma, m3, ma értékek koziil melyek lesznek kisebbek,
mint n/2; pontosan kettd lesz kisebb, mint n/2, jeldljiik ezeket y1, y2-vel, mert a
tovabbiakban csak ezekkel dolgozunk

felirjuk y1 = vi||rn y2 = v2||r2, alakba, ahol vi, v az yy, illetve y> els8 Iy darab
bitje, r1, r» pedig rendre az utolsé I/, darab bitje

meghatarozzuk: x1 = vi @ H(r1), x2 = va @ H(r2)

felirjuk: x1 = m1l|t1, x2 = mz||t2, ahol my, m2 az x; illetve x> els6 Iy, darab
bitje

ha t1, to mindegyike, vagy egyike sem all csupa nullas bitekbdl, akkor
visszautasitjuk a kapott c értéket

meghatarozzuk az m értékét: az az m; érték lesz, ahol t; csupa nullas bitekbdl
all, i=1,2.
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