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Mirél volt sz6 az elmalt eléadason?

@ az AES (Advanced Encryption Standard): specifikacié, biztonsag, tervezési
szempontok

@ hash fiiggvények (hash function)
publikus kulcst titkositok: RSA, RSA-OAEP
@ digitalis alairasok: RSA, RSA-RSS
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Mirél lesz sz6?

az RSA gyorsitasa

RSA: biztonsagi problémak

RSA: az e megvalasztasa

RSA: Wiener feltdrési algoritmusa

Az SHA-1 (Secure Hash Algorithm) szerkesztése

Uzenetintegritas

Uzenet-hitelesits kédok (Message Authentication Code): HMAC, CMAC
Hitelesitett titkositas: GCM

MARTON Gydngyvér 2023, Kriptografia és Informaciébiztonsag



Az RSA gyorsitasa

@ Alkalmazhaté a kinai maradéktétel a visszafejtés idSigényének javitasa
érdekében.

@ Alkalmazasaval a rendszer nem veszit biztonsagabdl.

@ Ahelyett hogy az n nagysagrendjével megegyez8 d hatvanykitevével szamolnank,
elvégziink két kisebb (a p nagysagrendjével megegyez8) hatvanykitevével valé
hatvanyozast.

@ Meghatarozzuk dp, dg, Mq, Mp értékeket a kdvetkezé médon:

dp=d (modp—1)
dg=d (mod qg—1)
q-Mg=1 (mod p)
p-Mp=1 (mod q).

@ A c¢? (mod n) értéket megadja az x értéke, ahol
x=(Mq-q-xp+ Mp-p-xq) (mod n)
xp = c% (mod p)
xq = ¢% (mod q).
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RSA, biztonsagi problémak

@ az n faktorizalasadhoz kapcsolédé problémak

@ a k nagysagrendje: min 1024 bit

@ Fermat féle faktorizacié: a p és a g ne legyenek tal kdzel egymashoz

@ Pollard p féle faktorizacié: a p, vagy a g kicsi,

@ Pollard p — 1 féle faktorizacié: p — 1, illetve p 4+ 1-nek legyen legalabb egy
"nagy" primosztdja,

@ legjobb mddszer: ha véletlenszeriien valasztjuk meg a primeket

° ...

ugyanannak a p, vagy q primnek a t&bbszori felhasznalasa

a modulus tdbbszori felhasznalasa, kiilonbozé e értékekre

az e, d megvalasztasa: e kicsi kell legyen, d azonban az n nagysagrendjével kell
egyenl§ legyen

az RSA-textbook (baby) nem biztonsagos, mert

@ a titkosité algoritmus nem véletlenszer(isitett — valasztott nyilt-széveg
tipus tdmadas.

@ az RSA titkosité multiplikativ tulajdonsagi — valasztott
rejtjelezett-szoveg tipusi tamadas.
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RSA, biztonsagi problémak

Implementaciéhoz kapcsolédé problémak:

timing attack, Koecher és tsai 1997: le lehet mérni, hogy mennyi idébe telik ¢
(mod n) meghatarozasa

power attack, Koecher és tsai 1999: le lehet mérni, hogy mekkora
energiafogyasztas sziikséges c? (mod n) meghatarozasahoz

@ az RSA kulcsok generalasa soran adédé figyelmetlenségi hibak

@ faults attack, Boneh és tsai 1997: a c¢? (mod n) meghatarozasakor felléps

szamitasi hibak vizsgalata
@ a kinai maradéktétel alkalmazasakor a visszafejtéshez meg kell hatarozni a
xp = c% (mod p), illetve xg = c® (mod q) értékeket
@ ha a szamitasok soran hiba adédik, példaul az ¢ (mod q)
meghatarozasanal hiba adédik, mig az ¢ (mod p)-nél nem, akkor
lehetségessé valik az egyik prim meghatarozasa.
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RSA, biztonsagi problémak

faults attack, Boneh és tsai 1997:

@ haa xq = c% (mod q) meghatarozasanal hiba adédik, mig az xp = ¢
(mod p)-nél nem, akkor legnagyobb kézds osztét szamolva lehetségessé valik az
egyik prim meghatarozasa: (x¢ — ¢, N) = p, ahol

x=(Mqg-q-xp+ Mp-p-xq) (mod n)
x¢=c (mod p),x¢Zc (mod q).

dp

Legyen p=13,q=17,n=p-q=221,phi=(p—1)-(q—1) =192,e =5,d =77,
fennall, hogy e - d = 1 (mod phi) és legyen m = 207, ¢ = 207° = 90 (mod 221):

dp=d (modp—1)=5 dg=d (mod g—1)=13
Mg=10:17-10=1 (mod 13) Mp=4:13-4=1 (mod 17)
xp=c¥® (mod p)=90°=12 (mod13) xg=c% (modgq)=90'3=3 (mod17)

Tegyiik fel, hogy hiba adédott xq meghatarozasakor, legyen a hibas érték 7, ezért a
visszafejtéskor a kovetkez8 x értéket kapjuk, majd legnagyobb koézds osztét szamolva
meghatarozzuk a p-t:

x=10-17-12+4-13-7 =129
1295 (mod 221) — 90 = 52
(52,221) = 13
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RSA, biztonsagi problémak

Az e = 3-as exponens problémaja:

@ a titkositas idejének csokkentése tgy oldhaté meg, ha kis e exponenst valasztok,
de mennyire kis e értéket valaszthatok: 3, 7, 655377

@ az e = 3 valasztas esetén, ha ugyanazt a nyilt-széveget kiilonb6zé modulus
értékekkel: ni, ny, n3, elkiildjitk harom kiilonbdzs félnek, akkor a rendszer
feltdrhets.

Feltételezve, hogy a nr értékét titkositottuk, és a ci, c2, c3 titkositott értékeket
kaptuk, akkor a kinai maradéktételt alkalmazva, a jobboldali x-ben ismeretlen linearis
kongruencia rendszert kell megoldani, ahol az eredménybdl kdbgydkot vonva,
megtudjuk hatarozni a nr értékét:

¢ =nr3 (mod np) x=c1 (mod ny)
ca=nr® (mod ny) x=cz2 (mod n2)
cz3 = nr3 (mod n3) x=c3 (mod n3)
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RSA, biztonsagi problémak

Az e = 3-as exponens problémaja (folytatas):
Az x értékét a kdvetkez8 képlet adja (kinai maradéktétel alapjan):
x=(M1"Y-Ml-¢cg + M2 . M2.-co + M3~ . M3 c3)(modM)
M=ny-nz-n3
M1 = M/n1,M2 = M/n>, M3 = M/n3
M1-M171 =1 (mod ny)

M2 .- M2t =1 (mod n)
M3-M371 =1 (mod n3)

A kdbgyokdt meghatarozé iteracio:

xo =1
Xnt1 = (2 xn + nr/(xn - xn))/3

MARTON Gyéngyvér

2023, Kriptografia és Informaci



RSA, biztonsagi problémak

Wiener feltorési algoritmusa

@ az RSA visszafejtési algoritmus idSigényének a gyorsitasa érdekében ajanlatos
lenne, hogy a d nagysagrendje kicsi legyen

@ 1990-ben azonban Wiener megmutatta, hogy ha g < p <2-q és 3-d < nl/4

akkor habar 75%-al csokkenthet§ a visszafejtés idSigénye lehetségesé valik a

modulus faktorizalasa!

.. ‘oz p € . .. PR PAP AP
@ lanctortek alkalmazasaval meghatarozzuk az — lanctért egy kozelité értékét,

n
amely segitségével aztan meghatarozhaté ¢(n), és innen az n két
szorzétényezbje a p és a q is

e z . z P sz 2z A z
@ az — lanctortként valé felirasdban a g1, g2, . . ., gk egész szamok szerepelnek,
n
akkor a — kozelits tort a kdvetkezs iteracié soran hatarozhaté meg, ahol
je{2,3... 1
to=0,t4 =1,do =1,d1 =0,
t=gqj-t—1+t_2,
dj=gqj-dji-1+dji>
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RSA, biztonsagi problémak

Wiener feltorési algoritmusa, folytatas
@ minden egyes iteraciénal kiszamoljuk:
6= di-e—1
£j
@ ha fennall dj- e — 1 =0 (mod t;), akkor feltételezhetjiik, hogy g megfelels
kozelits érték lesz !

@ ha a kdvetkez6 masodfoki egyenlet megoldasanal is sikerrel jarunk, azaz két
egész gyokot kapunk, akkor megallapithatjuk, hogy j6 volt feltételezésiink, mert
a két egész gyok a keresett p és q értékek lesznek:
X2+ (p—n—1)-x+n=0.
@ a fenti egyenletet Ggy kaphatjuk meg, hogy a y = n/x-t és n=x - y-t
behelyettesitjiik a kdvetkez8 egyenletbe:

p=Kx-1)-(y-1)
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Hash fliggvények, tulajdonsagok

Egy h: X — Y, hash fiiggvény tetszéleges hosszlisagi bitsorozatbdl fix hossziisagi
bitsorozatot allit eld.

Az alabbi problémak ne legyenek megoldhatéak polinomialis idében:
@ 1. probléma, egyiranyl (preimage) tulajdonsag:
Bemenet: h,ésy e Y
Kimenet: hatarozzuk meg x-t,agy hogy: h(x) =y
@ 2. probléma, gyengén iitkdzésmentes (second preimage) tulajdonsag:
Bemenet: h, és x € X
Kimenet: hatarozzuk meg xi-t,ugy hogy: x1 # x és h(x) = h(x1)
@ 3. probléma, iitkdzésmentes (collision) tulajdonsag:
Bemenet: h
Kimenet: hatarozzuk meg x, x1-t,agy hogy: x1 # x és h(x) = h(x1)
tovabbi tulajdonsagok:
@ hatékonyan lehessen kiszamitani a hash értékét

@ a hash kimenete legalabb annyi bit legyen, hogy ne lehessen brute-force
tadmadast alkalmazni ra

@ lavina effektus: a bemenet egyetlen bitjének a megvaltoztatasa vonja maga utan
a kimenet teljes megvaltozasat
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Az SHA-1 (Secure Hash Algorithm) szerkesztése

@ kimenete 160 bit

@ miikddése a Merkle-Damgard szerkesztési elvet kdveti

@ az alkalmazott F tomorit6 fliggvény bemenete 512 bit, ahol az IV mérete 160
bit, IV = Ho = ho||h1||h2||hs]|hal|hs

@ megmutathatd, hogy ha az F tdmorits fliggvény iitkdzésmentes, akkor a hash
fliggvény is az

@ az alkalmazott operacidk:

@ bitenkénti A, V, @, —,
@ egészek Osszeadasa mod 32 szerint : +,
@ s pozicidéval valé balra forgatas, ahol 0 < s < 31: Rots

@ a hash fiiggvény x bemenetét kiegészitjiilk annyi bittel, hogy oszthaté legyen
512-vel, kapjuk y-t:
o feltételezziik, hogy |x| < 264 — 1,
d = 447 — |x| (mod 512),
legyen k az |x| binaris abrazolasa 64 biten,
y=x|l1]07]
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Az SHA-1 (Secure Hash Algorithm) szerkesztése

@ y-t felosztjuk 512 bites blokkokra, azaz y = My||Ma]|...||Mp,, ahol minden M;
blokkra alkalmazzuk az F fliggvényt

.

Kép forrasa: W. Stallings. Cryptography and Network Security. Principles and
Practice. Prentice Hall. 2010
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Az SHA-1 (Secure Hash Algorithm) szerkesztése

@ az F fliggvény minden M; blokkot feloszt 16 darab 32 bites részre, azaz

M; = Wo|[WAll...|[Wis
@ az F fluggvény miikddése az M; = Wy||W4]| ... ||Wis blokkon a kdvetkezs:
@ minden t = 16,...,79-re meghatarozza:

Wi = Rot1(Wi—3 @ Wi—g @ W14 © W;_16),
@ inicializdlja az A, B, C, D konstansokat:
A(—ho, B(—hl, C(—hz, D<—h3, E(—h4,
@ minden t =0,...,79-re elvégzi a kovetkezbket:
@ temp = Rots(A) + (B, C,D) + E + W; + K
@ E<«~ D, D+ C, C+ Rotz(B), B+ A, A<+ temp,
@ hg < ho+ A, hy < h1 + B, ha < ha + C, hs < h3 + D,
hg < hg + E,
o a fliggvény kimenete H; = (ho||h1||h2||h3||ha),
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Az SHA-1 (Secure Hash Algorithm) szerkesztése

@ az F fiiggvény alkalmaz egy f; és egy Rot; fiiggvényt, ahol
@ a Rot; fliggvény egy ciklikus balra forgatast jelent i poziciéval,

@ az f; fliiggvény bemenete 3 X 32 bit (B, C, D-vel jeldljik 8ket), kimenete 32 bit
és a kovetkez&ket végzi:

(BAC)V ((=B) A D) ha 0< t <19

] (BacaD) ha 20 < ¢ < 39
fi(B,C.D) =9 (BAC)V(BAD)V(CAD) ha40<t<59
(B® C @ D) ha 60 < t < 79.

@ az alkalmazott konstansok:

ho = 67452301

hy = EFCDAB89

hy = 98BADCFE K: =
h3 = 10325476

hs = C3D2E1F0

5A827999  ha0< t <19
6EDIEBAl  ha 20 < t < 39
8F1BBCDC ha 40 < t < 59
CA62C1D6 ha 60 < t < 79.
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SHA-2, SHA-3

SHA-2

ide tartozik az SHA-224, SHA-256, SHA-384, SHA-512

hasonlé a szerkezetiik az SHA-1-hez, az IV mérete 256 bit

nehezebb {itkozést talalni

hasonléan az SHA-1-hez a Merkle-Damgard szerkesztési elvet kdvetik
a tomorits fiiggvény mas, bemenete 512 bit

minden korben alkalmazasra keriil egy primszam kdbgyokének a tortrészének az
els6 64 bitje (az elsé kdrben az elsé primszam, majd a masodik, stb.)

SHA-3

a NIST 2007-ben versenyt hirdetett a kdvetkezd generaciés NIST hash
fliggvények kidolgozasara, mert az SHA-2 ugyanazt az szerkesztési elvet,
ugyanazokat a matematikai miveletek végzi, mint az SHA-1

a nyertes Keccak-ot 2015-ben hidették ki
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SHA-256, Crypto++

#define CRYPTOPP_DEFAULT_NO_DLL

#include "d11.h"

USING_NAMESPACE(CryptoPP)

USING_NAMESPACE(std)

int main() {
SHA256 hashS;
string mess = "2020#marcius#maradj#otthon";
string hashValueS;
StringSource s(mess, true, new HashFilter(hashS,
new HexEncoder (new StringSink(hashValueS))));
cout << hashValueS << endl;
cout << hashValueS.length() << endl;

SHA256 hash;

string hashValue;

FileSource f("kep.png", true, new HashFilter(hash,
new HexEncoder(new StringSink(hashValue))));

cout << hashValue << endl;

cout << hashValue.length() << endl;

return O;
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Uzenetintegritas - hash fiiggvénnyel

Hash fiiggvényeket alkalmazva az lizenetek integritasanak a biztositasa a kdvetkez8ket
jelenti:

@ a kiild6 meghatarozza az lizenet hash értéket
@ tovabbitja a fogadd félnek mind a hash értéket, mind az lizenetet

@ a fogadd ugyanazt a hash szamitast végzi el az lizeneten és dsszehasonlitja ezt
az értéket a bejovs hash értékkel

@ ha eltérés van, a fogadé fél tudni fogja, hogy az lizenet (vagy esetleg a hash
értéke) megvaltozott

a hash értéket biztonsagos csatornan kell elkiildeni: egy tamadé félnek ne legyen
lehet8sége megvaltoztatni se az lizenetet, se a hash értéket
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Uzenetintegritas - hash fiiggvénnyel

Védekezési médszerek a lehetséges tamadasok ellen:
@ 1. médszer
@ az iizenet és a hozzafiizétt hash értéket titkositjuk (szimmetrikus
titkositassal)
@ mivel csak kiildé és a fogadé rendelkezik a titkos kulccsal, az lizenet csak
a kiildétél johet
@ a hash érték a hitelesitést, a titkositas a bizalmassagot biztositja
@ 2. médszer
@ ha nem sziikséges a bizalmas informaciécsere, akkor csak a hash értéket
titkositjuk, kevesebb eréforras lesz igy igénybe véve
@ 3. moddszer
o feltételezziik, hogy a kommunikalé felek rendelkeznek egy kdzos titkos
értékkel, legyen ez S
@ a kiildé kiszamitja az lizenet és az S Osszefiizott értékének a hash értéket,
majd a kapott hash értékhez hozzaf(izi az lizenetet, és ezt kiildi el a
fogadé félnek
@ a fogadd mivel rendelkezik S-el el tudja végezni az ellendrzéseket
@ mivel az S titkos érték nem keriil atkiildésre a timadé nem tudja
moédositani az elfogott ilizenetet, és nem is generalhat hamis lizenetet
@ 4. médszer
@ a 3. mddszert kiegészitik az lizenet és a hash érték titkositasaval
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Uzenet-hitelesits kédok (Message Authentication Code)

@ iizenetek integritasanak a vizsgalatara szélesebb korben elfogadott médszer a
MAC-ek alkalmazasa

@ a fogadéd fél le tudja ellendrizni a kiilds fél identitasat, illetve az lizeneten
végzett szandékos (rosszindulatil) valtoztatasokat

@ a MAC egy titkos informacié (titkos kulcs) alapjan tetszéleges hosszisagi
bitsorozatbdl fix hosszisagi bitsorozatot allit el

@ nem biztosit titkositast ezért a MAC fiiggvény inverz fliggvényének algoritmusat
nem kell megadni = kevésbé sériilékeny

@ sziikséges a MAC-hez hasznalt titkos kulcs el6zetes, biztonsagos megosztasa
@ szerkesztése:
@ hash fiiggvény alkalmazasaval (pl. HMAC, 1996, hasznaljak az SSL
protokollban, a NIST elismerte standardnak)
@ blokk-titkosité alkalmazasaval (pl. CMAC: 3DES vagy AES alkalmazasa)
@ alkalmazasi teriilet:
@ pl. a windows rendszer esetében annak az eldontése, hogy médosultak-e
vagy sem valamilyen virus stb. altal az allomanyok
@ egy szamitégép-program hitelességének az ellendrzése sokkal
kényelmesebben megoldhaté MAC-fiiggvények segitségével, a
szamitégép-program titkositasa helyett
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Uzenet-hitelesits kédok, alkalmazasi teriilet

Miért van sziikség MAC-re, miért nem alkalmasak a titkositok?

ugyanazt az lizenetet tobb kiilénbdzé helyre kiildjiik: pl. értesiteni kell a
felhasznaldkat, hogy a halézat nem elérhetd, vagy riasztéjelzést kell kiildeni egy
katonai iranyitokézpontba. Elég ha az lizenetet, a MAC-el egyiitt kiildjiik, nincs
sziikség titkositasra

ha nagy adatforgalomat kell kezeljen egy rendszer akkor az dsszes lizenet
visszafejtése csak foloslegesen terhelné a rendszert

a szamitégép alkalmazasok integritasanak az ellenrzésére is eleg a MAC
van olyan helyzet, amikor j6 kiilon valasztani az integritasvizsgalatot a
titkositastdl: az integritasvizsgalatot az alkalmazasok szintjén a titkositast a
szallitasi rétegben érdemes implementalni

Mi a kiilonbség a MAC és a digitalis alairas kozott?

a MAC hasznalataval a kommunikaciét egy harmadik féltdl védjiik, a digitalis
alairassal pedig a felek egymastdl lesznek védve (amikor nem biznak meg
egymasban)
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Uzenet-hitelesits kédok, matematikai modell

@ legyen P az lizenetek és K a kulcsok halmaza

@ a kulcs generalas algoritmusa polinom idejii, véletlenszerii: Gen — key, ugy
hogy key € K

@ a MAC-érték meghatarozasanak algoritmusa polinom idejii, véletlenszerii, ahol
m € P-re meghatarozzuk: x = MACe, (m)

@ a MAC-érték ellendrzése determinisztikus algoritmussal torténik, ahol az
m, key, x értékek alapjan el6sz6r meghatarozzuk a MAC., (m) értéket és
ellendrizziik, hogy ez egyenlé-e x-el?
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Uzenet-hitelesité kodok, kovetelmények

@ egy adott MAC-fiiggvény esetében a kovetkezé feladatok ne legyenek

megoldhatéak polinomialis idében:
@ tébb m; és MAC.,(m;) par ismeretében, hatarozzuk meg MAC,, (m)-t,
ahol m # m;, és ahol a key értéke sem ismert
@ tébb m; és MAC.,(m;) par ismeretében hatarozzuk meg a key-t
Megjegyzések:

@ ha a MAC-fiiggvény eleget tesz az elsé kdvetelménynek, akkor eleget tesz a
masodiknak is. Forditva azonban nem igaz, mert nem kizart, hogy egy tamado,
egy m lizenethez, a key ismerete nélkiil is tud szerkeszteni egy érvényes
MAC-értéket.

@ sokkal tdbb tamadasi médszer létezik, mint a hash-fiiggvények esetében
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hitelesité kodok, hasznalat

Egy MAC-fiiggvényt haromféleképpen is alkalmazhatunk:

Source A Destination B

K f f Compare
K Bk, [MICK, M) K:

)
— - ., C

o—p— o~ ~F
K,

/
/
&) Clky, M)
(b) Messhge authentication and confidentiality: authentication tied to plaintext

() Message authentication and confidentiality; authentication tied to ciphertext

Képek forrasa: W. Stallings. Cryptography and Network Security. Principles and Practice. Prentice Hall.
2010
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Uzenet-hitelesits kédok, hasznalat

@ ha az elsé abra szerinti jarunk el, akkor nem végziink rejtjelezést az eredeti
lizeneten, az eljaras azonban igy is biztositja az lizenet hitelességét

@ ha a masodik és harmadik abrak szerinti jarunk el, akkor a MAC-érték
meghatarozasa mellett rejtjelezést is végziink, ahol a rejtjelezéshez egy K>
kulcsot, mig a MAC-érték meghatarozasahoz egy K1 # K> kulcsot kell hasznalni.

@ a masodik két abra szerinti hasznalat biztositja az lizenet hitelességét,
integritasat is

@ a gyakorlatban a masodik abra szerint szoktak eljarni, azaz a MAC-értéket
hozzafiizik a nyilt-szoveghez és ezen végzik a titkositast

@ a harmadik abra szerinti el6szér a K> kulccsal rejtjelezik az iizenetet, majd erre
hatarozzak meg a MAC-értéket

@ szamos protokoll esetében sziikség van gy a hitelesitésre, mint a bizalmas
informacidcserére, korabban két kiilonallé algoritmust, és két fiiggetlen kulcsot
hasznaltak, az utébbi években egy algoritmuson beliil van megoldva mindkét
funkcié
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Uzenet-hitelesits kédok, a HMAC szerkesztés

HMAC (Hash-Mac) tervezési szempontok:

@ az alkalmazott hash fiiggvény médositas nélkiil legyen hasznalhaté

@ az alkalmazott hash fiiggvény legyen lecserélhetd

@ OGrizze meg az eredeti hash fiiggvény hatékonysagat

@ egyszerii legyen a kulcsok hasznalata

@ a hash fiiggvény biztonsaga alapjan kdvetkeztetni lehessen a MAC-fiiggvény
biztonsagara
@ a kdvetkezé képlettel adhaté meg:

HMACK(M) = H[(Kt @ opad) || H[(KT @ ipad) || M]|

@ a HMAC egy fontos tulajdonsaga, hogy a kiilsé hash bemenete nem ismert
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H - az alkalmazott hash fiiggvény,

M - a paddingolt lizenet, amelyet az
Y; blokokkra osztottunk, a
padding-értékeket az alkalmazott
hash fliggvény hatarozza meg

K - a titkos kulcs
ipad = 0x36, opad = 0x5c

K* - a K kulcs paddingolt értéke:
balrdl nullasokkal egészitjiik ki, amig
a kivant hosszisag b lesz

L - a blokkok szama
b - egy blokk bitmérete

n - a hash fiiggvény kimenetének
bitmérete
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Uzenet-hitelesits kodok, a CMAC szerkesztése

@ blokk-titkosité segitségével: pl. CMAC (Cipher-based MAC) ahol 3DES vagy
AES keriil alkalmazasra

@ a szerkesztés a CBC blokk titkosité miikodésén alapszik, ahol a kézbensé
titkositott blokkok nem kertilnek eltarolasra, az utolsé blokk titkositasa torténik
masképp, és a MAC-érték ennek a blokknak a titkositott értéke lesz

@ kiilonbséget tesznek amikor az iizenet hossza oszthaté a blokk-titkosité
blokk-méretével, illetve mikor nem oszthaté, az elébbi esetben a K titkos kulcs
alapjan egy Ki, a masodik esetben egy K érték keriil meghatarozasra,
amelyeket az utolsé blokk titkositasanal hasznalnak

@ feltételezve, hogy a blokk-méret b, akkor a kdvetkez6képpen jarnak el
] K]_ = EK(Ob) o X
@ Ko = Ex(0%) e x? = (Ex(0%) @ x) @ x
@ ahol e polinom-szorzast jelent a GF(2P) véges testben, egy kivalasztott
irreducibilis polinom szerint, pl. b = 128 esetében: x128 4 X7 4 x2 4 x4+ 1 lesz
az irreducibilis polinom
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Hitelesitett titkositas (authenticated encryption)

@ Az ESP IP security protokoll (Encapsulating Security Payload): az
IP-csomagokat titkositja és utdna szamitja ki a MAC-et

@ a TLS (Transport Layer Security) 1.2 protokoll: ha CBC blokk titkositast
alkalmaz, akkor el8szor kiszamitja a MAC-et, majd titkositja a nyilt széveget és
a MAC-et

@ a titkositas, majd hitelesités tipusi szerkesztéskor két kiilonallé algoritmusra és
két fliggetlen kulcsra van sziikség,

@ a TLS 1.3 protokoll csak hitelesitett titkositast tdimogat, példaul a GCM médot,
amely egyszerre végzi a hitelesitést és titkositast

@ GCM: Galois Counter Mode

@ a CTR egy kiterjesztése, nagy népszeriiségnek drvend

@ a GCM méd egyszerre titkositja a nyilt szOveget és szamol hitelesitési
tag-et

@ a tag nem csak a nyilt szveget hitelesiti, hanem tovabbi adatokat (AAD
-additional authenticated data) is hitelesit

@ GMAC iizenet-hitelesitési kéd, amely a GCM egy valtozata, csak
hitelesitési tag-et hataroz meg
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GCM -

Galois Counter Mode

128 bites blokk titkositok esetében van definialva
a hitelesitési tag meghatarozdsa XOR moiiveletet és polinom-szorzast jelent a
GF(2P) véges testben, pl. b = 128 blokkméret esetében az irreducibilis polinom:
X128 4 W7 24 1

a CMAC-hoz képest a binaris szekvenciat little-endian sorrend szerint kezeli: a
128 bites (bobs . .. bia7) blokk a by + byx + - - - + b1a7x*27 polinomnak felel
meg és a szorzas miivelete is eszerint torténik
minden titkositashoz mas 96 bites IV értéket kell meghatarozni
a bemeneti nyilt széveget 128 bites blokkokra kell osztani: my || m2 || ... || my
egy 128 bites szamlalét kell megadni: ctr = IV || 03! || 1
H = Ex(0'28), A = AAD, |A|, |c| 64 bites egész szamok, amelyeket big-endian
sorrend szerint kezel

ci=Ex(ctr+i)®m;,i=1,2,...N

c=IVilallecll .../l e

X1 =AeH

X,':(X,',]_@C;,l)OH,i:2,3,...N+1

X2 = (Xn+1 @ (Al ] [c])) o H

a hitelesitett rejtjelezett széveg: (c,t = Xyi2 P Ex(ctr), AAD)
ellenérzéskor el8szor meghatarozasra keriil a t és ha az megegyezik a kapott
t-vel, akkor keriil sor a visszafejtésre
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