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Kovetelmények, osztalyozas

@ Vizsga: dolgozat és laborjegy

@ Dolgozat:

legalabb 4, de nem t8bb mint 6 oldalas kell legyen (A4 lapméret, 11-es
font, 1.5 sorkéz),

tartalma tudomanyos jellegii kell legyen és kapcsolédnia kell a 21. szazadi
adatbiztonsaghoz,

hataridére kell bekiildeni, és 10-15 percben be kell mutatni,

bekiildési hataridg: aprilis 30 éjfél (9. oktatasi hét vége),

bemutatasi idépontok, megegyezés szerint az utolsé oktatasi héten, illetve
a vizsgaidészakban.

@ Laborjegy: harom feladat bemutatasara kapott jegy

Az els feladatot az elsé harom laborsorbél kell kivalasztani, és az elsé
harom hét valamelyik laborérajan kell bemutatni.

A masodik feladatot a 4, 5, 6 laborsorbdl kell kivalasztani, és 4., 5., 6. hét
valamelyik laborérajan kell bemutatni.

A harmadik feladatot a 7, 8, 9, 10 laborsorbdl kell kivalasztani, és 7., 8.,
9., 10. hét valamelyik laborérajan kell bemutatni,.
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Kovetelmények, osztalyozas

Pétvizsgak:
@ szébeli + laborfeladat bemutatas.
@ A szébeli soran a diak kap egy tételsort. Egy tételsor harom, a tdrzsanyagbdl
vett kérdést fog tartalmazni, amelyet a didk széban kell kifejtsen.

@ Laborfeladat bemutatasara akkor keriil sor, ha az oktatasi idészakban ezt a diak
nem teljesitette. Ugyanigy 3 feladatot kell bemutatni egyet az elsé harom
laborsorbdl kell kivalasztani, egyet a 4, 5, 6 laborsorbdl, és a harmadikat a 7, 8,
9, 10 laborsorbél.
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Kriptografia és informaciobiztonsag

Kriptografia (cryptography)

@ az informacié elrejtése, rejtjelezése
bizalmas informacié-csere
az adatok sértetlenségének a biztositasa
kommunikalé felek azonositasa
stb.

@ Hozzaférési jogosultsagok (access control)
@ hitelesités (authentication): adott eszkdz, felhasznalé beléphet-e egy
rendszerbe, hozzaférhet-e egy rendszer adataihoz
@ engedélyezés (authorization): milyen jogosultsagokkal rendelkezik egy
adott eszkdz, felhasznalé egy adott rendszeren beliil

@ Biztonsagi protokollok (protocols): szabalyok Gsszessége, amelyeket adott
helyzetben be kell tartani, ahhoz hogy a rendszer biztonsaga ne sériiljon

@ Szoftverek (software) az informacié tarolasara, tovabbitasara, feldolgozasara,
stb. szoftvereket hasznalunk; pl egy virus olyan szoftver, ami kart tehet egy
adott informatikai rendszerben
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Alkalmazasi terilet

@ A kommunikacié biztonsaga:
@ a webforgalom biztonsagat kriptografiai eljarasok biztositjak, a protokoll
neve: HTTPS (RSA, Diffie-Hellman, AES, 3DES, RC4)
@ a wifi eszkdzdk biztonsagos adatmegosztasat a WPA2 protokoll biztositja
@ a mobil telefonok, a GSM alapu telefonok biztonsagat folyamtitkositasi
eljaras biztositja: A5 titkosité csalad (linear feedback shift register)
@ bluetooth protokoll biztonsagat folyamtitkositasi eljaras biztositja: EO

@ A merevlemez biztonsaga: a Windows EFS (Encypting File System) titkositasa,
régebbi verziékban DESX, az Gjabbakban AES, SHA, ECC

@ A Blu-ray, DVD, CD tartalmak biztonsaga: AACS (Advanced Access Control
System) masolasvédelmi tehnolégia, a lemezen és a késziiléken titkosité kulcsok
vannak beéllitva, amelyeket a lejarati idé utan meg kell Gjitani
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Kriptografia, torzsanyag

@ Kilasszikus kriptografiai rendszerek (Caesar és valtozatai, Affin, Hill)

@ Titkos-kulcsa titkosité rendszerek (secret-key encryption systems, symmetric
encryption systems)
@ matematikai modell, biztonsag, tervezés
@ folyam-titkosité rendszerek (stream ciphers): OTP, alvéletlen-szam
generatorok, RC4, LFSR, A5/1, Salsa20,
@ blokk-titkosité médok (block cipher mode)(ECB, CBC, CFB, OFB, CTR)
@ blokk-titkosité rendszerek (block ciphers): DES és valtozatai, TEA, AES.

@ Uzenet-hitelesits kédok (message authentication codes): HMAC

@ Hash-fiiggvények (hash functions): kdvetelmények, biztonsag, tervezés, az
SHA-1 hashfiiggvény
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Kriptografia, torzsanyag

@ Nyilvanos-kulcst kriptorendszerek (public-key cryptography, asymmetric
cryptography)
@ Titkosité rendszerek
@ matematikai modell, biztonsag
@ a faktorizaciés probléman alapulé titkosité rendszerek: RSA,
RSA-OAEP,
@ a kvadratikus maradék probléman alapulé titkosité rendszerek:
Rabin, SAEP,
o Alvéletlen szamgeneratorokon alapulé rendszerek: Blum-Goldwasser,
Goldreich-Levin
@ A diszkrét logaritmus probléman alapulé rendszerek: Diffie-Hellman
kulcscsere, elliptikus gorbéken alapulé kriptografia

o Digitalis alairasok (digital signatures): matematikai modell, biztonsag, az
RSA, a DSA digitalis alairas
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Torténelmi hattér

@ i.e. |V szazad: spartaiak titkositasa, szkiitalé hasznalata
(transzpozicié/felcserélés)

i.e. |. szazad: Caesar-titkosité (szubsztitlcié/helyettesités)

Megjegyzés: a mai titkositd rendszerek alapmiiveletei: transzpozicié és
szubsztitlcié

1926, Vernam titkosité

1949, Shannon: tdkéletes biztonsag (perfect secrecy)

1970, DES (Data Encryption Standard): Horst Feistel

1976, Diffie-Hellman: publikus-kulcsi kriptografia alapjai

1977, RSA kriptorendszer: Rivest, Shamir, Adleman

1985, ElGamal kriptorendszer: Taher EIGamal

1994, RSA-OAEP titkosit6 rendszer, (j biztonsagértelmezések: Bellare, Rogaway
1998, Cramer-Shoup titkosité rendszer (az ElGamal egy kiterjesztett valtozata)
2001, AES (Advanced Encryption Standard): Daemen, Rijmen

2004, az ECC széleskdrben valé elterjedése, az els6 ajanlas még 1985-ben tortént
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Bevezets

@ Klasszikus kriptografia:

@ alkalmazasuk: diplomaciai-katonai életben, csak titkositast végeztek,
@ konnyen feltorhet8ek statisztikai szamitasok segitségével.

@ Modern kriptografia: a szamitégépek elterjedésével jelenik meg, tudomanyos
alapokon nyugszik, f6 alapelvei:
@ pontosan kell értelmezi a biztonsag fogalmat,

@ ha a biztonsag valamely feltételtél fiigg, azt pontosan kell értelmezni,
@ a rendszerek helyességének, biztonsaganak meg kell adni a bizonyitasat.

@ A modern adatbiztonsag tovabbi feladatai: kulcscsere, kulcsmenedzsment,
hitelesités, azonositas, titok-megosztas, elektronikus szavazas, stb.

@ Alapfogalmak: bemeneti abécé (input alphabet), nyilt-szdveg (plaintext),
rejtjelezett-szoveg (ciphertext), kulcs (key), titkositas/rejtjelezés (encryption),
visszafejtés (decryption),

@ Kerchoff elv: a titkositd, a hitelesits algoritmus nyilvanos, csak a rendszerben
alkalmazott kulcsok titkosak.

@ Alapelv: standardizalt rendszerek, nyilt forraskéda kriptografiai
kdnyvtarcsomagok alkalmazasa.
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Biztonsag-értelmezés

Mikor biztonsagos egy titkosité rendszer?

ha a tdmadoé a titkositott szoveg alapjan nem tudja meghatarozni a rendszerben
alkalmazott kulcsot,

ha a tdmadé a titkositott széveg alapjan nem tudja meghatarozni a
nyilt-széveget,

ha a tdamadé a titkositott széveg alapjan egy tetszélegesen kicsi részét sem tudja
meghatarozni a nyilt-szévegnek,

ha a tdmadoé a titkositott szoveg alapjan nem tud kdvetkeztetést levonni a
nyilt-széveg tartalmara, értelmére, céljara, stb. vonatkozéan.
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Biztonsag-értelmezés

Hogyan osztalyozhaték a tdmadasi tipusok, aszerint, hogy mire képes egy tamadé?

@ passziv tamadé
@ rejtjelezett szoveg alapd tamadas (ciphertext-only attack): a tamadé a
rejtjelezett szoveg alapjan probalja meghatarozni a nyilt-széveget,
@ ismert nyilt-széveg alapd tamadas (known-plaintext attack): a tamadé
nyilt-széveg és a megfeleld rejtjelezett-széveg parok alapjan prébalja
meghatarozni egy mas rejtjelezett széveghez tartozé nyilt szveget,

@ aktiv tdmadd

@ valasztott nyilt-szdveg alapl tdmadas (chosen-plaintext attack): a
tamadé tetszleges nyilt-szovegeknek képes meghatarozni a rejtjelezett
értékét és ezek alapjan probalja meghatarozni egy mas rejtjelezett
szbveghez tartozé nyilt-szbveget,

o valasztott rejtjelezett-szoveg alapd tdmadas (chosen ciphertext attack): a
tdmadd képes adott rejelezett szovegeket visszafejteni és ezek alapjan az
infék alapjan prébalja meghatarozni egy mas rejtjelezett széveghez
tartozé nyilt-szoveget,
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Caesar titkosité

@ az lizenetek halmaza: M = C ={0,1,...,25}*, az angol dbécé 26 betiijének
megfelel szamkéd:

2 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
CDEFGHI J K L M N OP Q R S T UV WX Y Z

> o
ool

a kulcsok halmaza: K = {0,1,...,25},

kulcsgeneralas Gen: kivalasztunk egy key € K értéket,

titkositas: Encye,(m) = (m + key) (mod 26) — ¢, ahol m € M,
visszafejtés: Decye,(c) = (c + 26 — key) (mod 26) — m.

Megjegyzés: key = 0 nincs titkositas, key = 3, az eredeti Caesar titkosité
a 26 — key értéket a key additiv inverzének hivjuk (mod 26) szerint
Feltorési médszer: az Ssszes lehetséges kulcs kiprobalasa (exhaustive key
search): 26 lehetséges kulcs van.

Példa:

Ha a nyilt széveg a kdvetkezé: THISISAPLAINTEXT
Ha a kulcs 5, akkor a titkositott széveg: YMNXNXFUQFNSYJCY
A megfelel§ titkosité tabla:
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Helyettesitéses rejtjelezés

@ M=C=1{0,1,...,25}

@ K elemszama: a 26 szimbdlum Osszes lehetséges permutacidja, key egy
lehetséges permutacio,

@ Gen: kivalasztunk egy permutaciét,
@ Encye,(m) = Perm(m) (mod 26),
@ Decyey(c) = Perm™1(c) (mod 26).
@ Feltdrési moédszerek:

@ az Osszes lehetséges kulcs kiprobalasa nem miikddik, mert a lehetséges
kulcsok szama: 26! = 403291461126605635584000000
@ miikddik: betii, betli-par, betli-harmas, szavak gyakorisag vizsgalat.

Példa, Keyword Caesar titkositd, ahol a kulcs két értékbdl tevédik Sssze:
@ Ha a nyilt szbveg a kdvetkezé: THISISAPLAINTEXT
@ Ha a kules 7, PASWD, akkor a titkositott széveg: PLMZMZEVQEMTPIDP
@ A megfelels titkosité tabla, ahol vegyiik észre, hogy 26 — 19 = 7:

012 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
ABCDEFGH I J K L M N OP Q R S T UV WX Y Z
EFGHI JKLMNOQRT UV XY Z P A S WD B C
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Az Affin rejtjelezés

helyettesitéses, monoalfabetikus rejtjelezés,
M=C={0,1,...,25}* = Zse, K = {(a, b) € Zze, gcd(a,26) = 1},
key = (a, b)
Enc(,,py(m) = (a- m+ b) (mod 26) = c,
Dec(, p)(c) = a~! - (c+26 — b) (mod 26).
a~1, az a multiplikativ inverze (mod 26) szerint, ami azt jelenti, hogy meg kell
hatarozni azt az a1 értéket, amelyre fennall:
a-a~ ! =1 (mod 26).
a multiplikativ inverz akkor létezik, ha gcd(a, 26) = 1, ahol gcd - greatest
common division/legnagyobb k6z3s oszt6
Ha létezik multiplikativ inverz, akkor az meghatarozhaté:

@ az Jsszes érték kiprobalasaval: 12 szorzas sziikséges,
@ a kiterjesztett Eukleidészi algoritmussal,
o az Euler tételt alkalmazva: a=1 = a#(20)~1 = 311 (mod 26), mert

$(26) = ¢(2) - $(13) = 12.
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Az Affin rejtjelezés - példa

@ Ha a kules (5,2) és a nyilt-széveg a kovetkezd:
AMATHEMATICIAN,
@ akkor a titkositott-szoveg;:
CKCTLWKCTQMQCP,

@ ahol a titkositott-széveg elsé 6 karakterét a kdvetkez&képpen hataroztuk meg:

A —> C: (5-042) = 2 (mod 26)
M —> K: (5-12+42) = 10 (mod 26)
A —> C: (5-0+2) = 2 (mod26)
T —> T: (5:194+42) = 19 (mod 26)
H —> L: (5:742) = 11 (mod 26)
E —> W: (5-:442) = 22 (mod26)

@ A visszafejtéshez sziikséges kulcs: (21,2), mert 5-21 =105 =1 (mod 26),
azaz, 5 multiplikativ inverze (mod 26) szerint 21.
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Az Affin rejtjelezés - ismert nyilt-szoveg tamadas

Feltorési médszerek:
@ gyakorisag vizsgalat
@ az Osszes lehetséges kulcs kiprébalasa, kulcsok szama: 12 - 26 = 312

@ ismert nyilt-szdveg tamadas (known plaintext attack): rendelkeziink két beti
rejtjelezett értékével,

@ tudva hogy az mj rejtjele c1, és az my rejtjele ¢z, akkor a kdvetkezd
kongruencia-rendszer megoldasaval, megallapithaté a titkositashoz
hasznalt (a, b) kulcs, ahol (my — mg)*1 az m1 — mp multiplikativ inverze:

mi-a+b = c (mod 26)
my-a+b = c (mod 26).
(m—m2)-a = (c1—c2) (mod26)
a = (m1 — mz)_l . (Cl — C2) (mod 26)
b = (c1—mi-a) (mod 26)
vagy
b = (c2—m2-a) (mod 26)
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