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Mirél volt sz6 az elmalt eléadason?

@ titkos-kulcsii rendszerek: matematikai modell, osztalyozasok

@ folyam-titkosité rendszerek: OTP, RC4, linear feedback shift register, A5/1,
Salsa20
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Mirél lesz sz6?

blokk-titkosité rendszerek
blokk-titkosité médok

a Crypto++ kdnyvtarcsomag

3DES ECB, CBC médban, C++ kéd

a DES (Data Encryption Standard): specifikacié, biztonsag, tervezési
szempontok

@ TEA, Blowfish
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Blokk-titkosité rendszerek

@ bajt-tdmbdnként alkalmaznak egy alvéletlen fiiggvényt/permutaciét,

@ a rendszer biztonsagat az alkalmazott alvéletlen fiiggvény (pseudo-random
function), illetve alvéletlen permutacié (pseudo-random permutation) hatarozza
meg,

@ a kulcsot bajt-tdmbodnként ajra hasznaljak,

@ fix méretii tombdokkel végeznek miiveleteket: n-bites nagysagi nyilt-széveg
rejtjelezett értékét hatarozzak meg, a kimenet is n-bites lesz,

@ blokk-titkosité médot alkalmaznak:

@ hogy elkeriiljék a kulcs t8bbszdri felhasznalasanak problémajat,
@ hogy tetszbleges hossziisagi lizenetet legyenek képesek titkositani,
@ hogy randomizaljak a titkositasi folyamatot,

@ egy blokktitkosité rendszer atalakithaté folyamtitkosité rendszerré, ha
valamilyen blokk-titkosité médot hasznalunk, pl. CFB, CTR.
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Blokk-titkosité rendszerek

1. értelmezés

Legyen F = F(n) : Kn X X — Y egy fiiggvénycsalad, ahol az F értékei
meghatéarozhatéak polinom idében (hatékonyan). K, = {0,1}"-el a kulcsok halmazat
jeléljiik, ahol n egy biztonsagi paraméter altalaban a kulcs hossza. Egy rogzitett

key € Ky-re az Fyey : X — Y biztonsagos pszeudorandom fiiggvény, ha a key
hidnyaban nem lehet polinom idében kiilénbséget tenni az Fi, és egy valédi random
fliggvény kézott.

2. értelmezés

Legyen F = F(n) : Kn x X — X, ahol az F értékei meghatéarozhatéak polinom idében,
Kn ={0,1}" a kulcsok halmaza, n egy biztonsagi paraméter, a kulcs hossza és
barmely key € K-ra Fie, egy permutacio, azaz egy bijektiv fiiggvény. Az

Fiey : X — X biztonsagos pszeudorandom permutacié ha nem lehet polinom idében
kiilénbséget tenni az Fye, és egy valédi random permutacié kozétt.

@ Nem egy trivialis feladat biztonsagos pszeudorandom fiiggvényt, illetve
pszeudorandom permutaciét szerkeszteni.

@ Egy pszeudorandom permutacié egyben pszeudorandom fiiggvény is.
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Blokk-titkosité rendszerek

3. értelmezés

Az E = E(n) : Kn x X — X permutacid, ahol K, = {0,1}", n egy biztonsagi
paraméter a kulcs hossza egy blokk titkosito, ha

barmely key € Kn-re létezik polinom idejii (hatékony), determinisztikus
algoritmus az E(key, x) értékek meghatarozasara, ahol x € X,

létezik polinom idejii algoritmus az E inverz értékeinek a meghatarozasara,
az |X| =1 a blokktitkosité blokk mérete lesz.

A blokk titkositék a pszeudorandom permutacidk konkrét esetei, ahol minden
key € Kn-re egy bijektiv fliggvény (permutacié) adhaté meg.
A pszeudorandom fiiggvények atalakithatéak pszeudorandom generatorokka, a
kovetkezéképpen:
@ legyen E = E(n) = K, x {0,1}" — {0,1}" egy pszeudorandom fiiggvény
@ ekkor G = G(n) : K, — {0,1}" pszeudorandom generator lesz
Ghey = Etey(0)[|Ekey (1)1 - - || Exey(t)
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Blokk-titkosité rendszerek

A blokk titkositok két nagy csoportra oszthatdak:
@ Feistel séman alapulé rendszerek (DES):

@ a titkositas tobb korbdl all,

@ az eredeti kulcs alapjan kiilonb6z8 kor-kulcsokat (round key) hoznak létre,
amelyeket a megfelel6 korokben hasznalnak fel,

@ minden korben felosztjak a bemeneti bitsort, egyik részen permutaciét és
helyettesitést (S-box alkalmazasa) hajtanak végre, amely utan megcserélik
a két részt,

@ Helyettesitést és permutaciot alkalmazé rendszerek (AES):

@ a titkositas tobb korbél all,

@ az eredeti kulcs alapjan kiilonb6z8 kor-kulcsokat (round key) hoznak létre,
amelyeket a megfelel6 korokben hasznalnak fel,

@ minden korben a kulcsokon egy keverést alkalmaznak,

@ a bemeneten minden kdrben egy helyettesitést, egy permutaciét (S-box
alkalmazasa) és egy linearis transzformaciét hajtanak végre,
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Blokk-titkosité rendszerek

@ egy blokk-titkosité egyszerre n darab byte-ot titkosit, azonban ha a nyilt széveg
nagyobb mint n-byte, akkor a nyilt-szoveget fel kell osztani n-byteos részekre,
@ a nyilt-szdveget "padding"-olni (kiegésziteni) kell: PKCS#7, ha N darab bajtot
kell hozzaadni, akkor az N értékét adjuk hozza N-szer
@ a kulcsok fehéritése (whitening): az elsé kor el8tt és az utolsé kér utan XOR
miiveletre keriil sor
@ a blokktitkosité alkalmazasa el6tt a nyilt széveg blokkjat XOR-oljak egy
kulccsal, a blokktitkositas utan kapott rejtjelezett blokkot megint
XOR-oljak egy masik kulccsal:

titkositas: ¢ = Ekey(kly k2, m) = Ekey(m D k1) ® ko
visszafejtés: m = Ek;vl(l<]_7 kz,c) = Ek;yl(c D k2) ® k1
@ a blokk titkosité kevésbé lesz tdmadhaté brute-force-al: a ki, ko
alkalmazasaval megnétt a lehetséges kulcsok szama

@ megjelenik a kulcs tdbbszori felhasznalasanak problémaja — blokk titkositasi
médokat kell alkalmazni

@ 1981-ben a NIST standard blokk titkositasi médokat dolgozott ki, az elején a
DES szamara: Block cipher mode,

@ késébb tovabbi blokk titkositasi médok jelentek meg: 2001-ben adjak hozza a
CTR-t az addigi standard blokk titkositasi médokhoz,
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https://en.wikipedia.org/wiki/Block_cipher_mode_of_operation

Blokk-titkosité médok, jellemzék

Titkositasi méd

Alkalmazhatésag

ECB

csak akkor biztonsagos, ha csak egy blokk titkositasara hasznaljuk,
pl. kulcs titkositasara

CBC

leggyakrabban hasznalt, hitelesitést is biztosit,
a titkositast nem, de a visszafejtést lehet parhuzamositani,
egy hibas blokk az 6sszes utana kdvetkezét elrontja

CFB

folyam-titkositd, hitelesitést is biztosit, nincs padding
a titkositast nem, de a visszafejtést lehet parhuzamositani,
egy hibas blokk az 6sszes utana kovetkezét elrontja

OFB

folyam-titkositd, hibajavité kédok esetében hasznalnak,
nincs padding, nem lehet parhuzamositani,
el6készithetd a titkositas/visszafejtés

CTR

altalanos blokk-titkositd, nem biztosit hitelesitést,

nincs padding, nagy gyorsasagu, parhuzamosithato,

el8készithetd a titkositas/visszafejtés,

nem egyszerii a kiildé és fogadé oldalon szinkronizalni a szamlalét
egy hibas blokk nem csak az aktualis blokkot rontja el
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ECB (Electronic Code Book)

@ a nyilt széveg blokkjait egymastdl fiiggetleniil titkositjuk, a titkositott széveg a
titkositott blokkok konkatenaciéja lesz, visszafejtésnél ugyanigy jarunk el,

@ csak egy blokkbdl all6 adathalmaz esetén szabad hasznallni, pl. kulcsok,

@ Biztonsagi problémak:
@ ha két blokk egyforma, akkor ezeknek a rejtjelezett értéke is egyforma lesz
@ egy harmadik fél (ellenség) felcserélhet két rejtjelezett blokkot, vagy
kitorolhet, kicserélhet egy-egy blokkot, anélkiil, hogy a kommunikalé felek

ezt észrevennék

Plaintext Plaintext Plaintext
T Rl T
A \J v
Block Cipher Block Cipher Block Cipher
Key —= | Encryption Key = Encryption Key —=  Encryption
r v r
T : : R NRRNE]
Ciphertext Ciphertext Ciphertext

Képek forrasai: http : //en.wikipedia.org /wiki/Block _cipher _modes of _operation
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Az ECB méd, a Crypto++ konyvtarcsomag

1. feladat

Titkositsunk és fejtsiink vissza DES3-ECB blokk-titkositéval egy tetszéleges bmp
allomanyt, majd a rejtjelezett cryptECB.bmp allomany elsé 32 bajtjat cseréljiik le az
eredeti adllomany elsé 32 bajtjara. Figyeljiik meg, hogy az djonnan kapott
cryptECB_.bmp dllomanyban azzal, hogy az allomany tulajdonképpeni header-jét nem
rejtjeleztiik kbvetkeztetni lehet az eredeti tartalomra: nyissuk meg a cryptECB_ . bmp-t
egy képszerkesztével.

A feladatot C++-ban a crypto++ konyvtar fiiggvényeit hasznalva oldjuk meg:
@ crypto++: kriptografiai algoritmusok C++-ban, a NIST altal elfogadott
standard implementacidkkal,
http://www.cryptopp.com/#download

@ hasznalatdhoz MSDN alatt a kdvetkezsket kell tenni:
@ letdltés, kicsomagolas,
@ a cryptest.sln projekt megnyitasa,
@ build-elés utan létrejon a \cryptopp\Win32\0Output\Debug mappaba: =
cryptlib.1lib, ezt kell hozzacsatolni azokhoz a projektekhez, ahol a
crypto++ fliggvényeket akarom hasznalni.
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http://www.cryptopp.com/#download

A Crypto++ kdnyvtarcsomag

A projektnél, ahol hasznalni akarom a crypto++ fiiggvényeit a kdvetkezé beallitasokat
kell elvégezni:

@ Project/Properties/Configuration Properties/C/C++/Code
generation/Runtime Library = Multi-threaded Debug (/MTd)-ra allitani,

@ Project/Properties/Configuration Properties/C/C++/General
/Additional Include Directories-nél adjuk meg a header allomanyok elérési
Gtvonalat: ..\cryptopp563

@ a cryptlib.lib-et hozza kell adni a projekthez,

@ az alkalmazas elejére be kell irni:
#define CRYPTOPP_DEFAULT_NO_DLL
#include "dll.h"
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3DES médban, NEM BIZTONSAGOS

#define CRYPTOPP_DEFAULT_NO_DLL
#include "dll1l.h"

#include "des.h"

#include <fstream>
USING_NAMESPACE(CryptoPP)
USING_NAMESPACE(std)

void DES3_ECB_Encrypt(SecByteBlock, const char *, const char *);
void DES3_ECB_Decrypt(SecByteBlock, const char *, const char *);

int main()

{
// a key ertékét véletlenszeriien generaljuk
AutoSeededRandomPool rnd;
SecByteBlock key(0x00, DES_EDE2::DEFAULT_KEYLENGTH) ;
rnd.GenerateBlock(key, key.size());
DES3_ECB_Encrypt (key, "kep.bmp", "cryptECB.bmp")
DES3_ECB_Decrypt (key, "cryptECB.bmp", "kepNew.bmp");
return O;

}
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3DES médban, NEM BIZTONSAGOS

void DES3_ECB_Encrypt(SecByteBlock key,
const char *infile, const char *outfile)

{

ECB_Mode<DES_EDE2>: :Encryption bf;

bf.SetKey(key, key.size());

FileSource(infile, true,

new StreamTransformationFilter (bf, new FileSink(outfile)));
}

void DES3_ECB_Decrypt(SecByteBlock key,
const char *infile, const char *outfile)

{

ECB_Mode<DES_EDE2>: :Decryption bf;

bf.SetKey(key, key.size());

FileSource(infile, true,

new StreamTransformationFilter (bf, new FileSink(outfile)));
}
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3DES médban, NEM BIZTONSAGOS

Ha a titkositott allomanyban lecseréljiik az elsé 32 bajtot, egy bmp elsé 32 standard
bajtjara, akkor az ECB mdéd szerint titkositott kép felismerhetd:

int main() {
int d = 32;
ifstream ini("kep.bmp", ifstream::binary);
char *mbyte = new char[d];
inl.read(mbyte, d);
inl.close();

ifstream in("cryptECB.bmp", ifstream::binary)
in.seekg(0, ios::end);
int fsize = in.tellg();
in.seekg(0, ios::beg);

char *byte = new char[fsize];
in.read(byte, fsize);
in.close();

ofstream out("cryptECB_.bmp", ofstream::binary)

for (int i = 0; i < d; ++i)
bytel[i] = mbytel[il;

out.write(byte, fsize);

out.close();

return 0;
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CBC (Cipher-Block Chaining)

@ titkositas: a titkosité bemenete az aktualis nyilt-szoveg és az el6z8 rejtjelezett
szOveg @ szerint meghatarozott értéke,

Plaintext Plaintext Plaintext
[TTTTTT [TTTTTT [T
Initialization Vector (IV)
[TTIT1 - ) .Y
v v i
Elock Cipher Block Cipher Block Cipher
Key *| Encryption Key *|  Encryption Key *+|  Encryption
' v '
[TTTTTT] [TTTTTT TTTTTTT
Ciphertext Ciphertext Ciphertext

Ci = Eey(M; ® Ci_1), Co = IV
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CBC (Cipher-Block Chaining)

a leggyakrabban hasznalt blokk-titkosité méd

egy blokk titkositasa az el6z8 blokk titkositott értékétdl fiigg,

@ az els blokk esetében egy inicializalé vektort IV-t, hasznalunk, amit nem
musz4j titokban tartani

@ a lV lehet

@ nonce (number used once): egy idS-pecsét, egy szamlalé,
@ alvéletlen médon generalt byte-tomb,

@ ha a nyilt szdveg egy bitje megvaltozik (pl. sériil az adattovabbitas soran),
akkor a megfeleld rejtjelezett blokk értéke és az utana kdvetkezd még két
rejtjelezett blokkérték meg fog valtozni, emiatt alkalmazzak a mobil
kommunikacidéban inkabb a stream cipher-eket

@ altalanos cél esetében, nagy adathalmaz titkositasara hasznaljak, illetve lizenet
hitelesité kédok (MAC) szerkesztése soran
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CBC (Cipher-Block Chaining)

@ visszafejtés: a rejtjelezett blokk-tombot atadjuk a titkosité algoritmusnak, majd
az eredmény és az el6z6 rejtjelezett blokk @ értékét hatarozzuk meg,

Initialization Vectar (IV) Ciphertext Ciphertext Ciphertext
O I e A
A A T
Block Cipher Block Cipher Block Cipher
Key = | Decryption Key = Decryption Key = Decryption
v ' v
[ T [CITIITrm [TTTTI
Plaintext Flaintext Plaintext

M; = Diey(Ci) ® Ci—1,Co = IV
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CTR (Counter mode)

@ egy folyam-titkositast hajt végre,

@ titkositas: egy kulcs-folyamot general, a nyilt-szvegtdl fiiggetleniil, egy
szamlalé érték alapjan, mely blokkrdl blokkra valtozik. A kapott kulcs-folyamot
és a nyilt-széveg blokkjait ¢-al dsszeadja.

Nonce Counter Nonce Counter Nence Counter
<59bef35... 00000000 <59bef3s... 00000001 c59bef35... 00000002

[ I [TT1 [T [T
A A A

Key =| Block Cipher Key = | Block Cipher Key =| Block Cipher
Encryption Encryption Encrypticn

Plaintext = Plaintext . Plaintext ]

T [ENRNENEERER RN [INERINENANEREN
OOITTITTTTTTTTT) I TTTITTTT] TTTTTTTTTTTTT0T

Ciphertext Ciphertext Ciphertext

C=K adM;, K = Ekey(Nonce, Counter,-)

MARTON Gyéngyvér 2023, Kriptografia és Informaciébiztonsag



CTR (Counter mode)

@ visszafejtés: mivel az @ miivelet szimmetrikus, a titkositas és visszafejtés
ugyanaz,

Nonce Counter Nonce Counter MNonce Counter
€59bcf35... 00000000 c59bcf3s 00000001 €59bcf35 00000002
T il [TTT [TTTTTT
T T A

Key = | Block Cipher Key = Block Cipher Key = | Block Cipher
Encryption Encryption Encryption

Ciphertext

Ciphertext - Ciphertext .

T, O D
[EENNEREREEI TTITTITTTTTTITT

Plaintext Flaintext Plaintext

M; = K; ® G, K; = Exey(Nonce, Counter;)
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DES (Data Encryption Standard)

1970-ben tervezte Horst Feistel — Feistel séma,

1976-ban fogadtak el standardként,

1997-ben feltorték, az &sszes kulcs kiprébalasanak modszerével,
kulcs-mérete: 56 bit,

blokk-mérete: 64 bit,

a 3DES hatékonysaga: 13 Mb/sec,

nagyon sikeres titkosité rendszer: alkalmaztak a banki szektorban integritas
vizsgalatok soran, alkalmaztak kereskedelmi tarsasagok, sokaig a web egyik alap
titkosité mechanizmusa volt.
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DES, tervezési szempontok

@ Blokk-méret: nagyobb blokk-méret esetén csokken a rejtjelezési sebesség, de
nagyobb a biztonsag,

Kulcs méret: nagyobb kulcs méret esetén is csdkken a rejtjelezési sebesség, de
nagyobb a biztonsag is,

Mennyi legyen a kordk szama?
Hogy generaljuk a kdrkulcsokat?, nagy komplexitas

Hogyan értelmezziik a titkosité fiiggvényt?, nagy komlexitas

A visszafejtés ugyanaz, mint a titkositas, csak forditott sorrendben kell
alkalmazni a kulcsokat — nem kell két algoritmust irni.
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DES, biztonsag

@ Az alkalmazott alapmiiveletek:

helyettesités (substitution): az F alkalmazasa, majd a &,

permutacié (permutation): a két 32 bites rész felcserélése,

Shannon: helyettesitést és permutaciét alkalmazva megvaltozik
nyilt-lizenet statisztikai tulajdonsaga = nem alkalmazhatéak statisztikai
elemzések a feltdrés soran.

@ Az S és P boxok megvalasztasa,

nem lehetnek linearisak,

az S boxban elvégzett miiveleteken kiviil minden mas miivelet linearis,
nem lehetnek véletlenszeriiek,

mai napig nem publikus az a kritériumrendszer ami alapjan az S-boxokat
szerkesztették — az a vélemény, hogy ha ez nilvanos lenne, akkor
kénnyebb lenne a kriptoanalizis.
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DES, biztonsag

lavina effektus a titkosité és kulcsgeneralé algoritmusnal: kis valtoztatas a
bemeneten nagy valtoztatast eredményez a kimeneten,

a biztonsag fokozasa: el6bb tdmdritem a nyilt-széveget utana titkositom,

a feltdréshez sziikséges id6: 2°¢, ami komoly veszélyt jelent — ma mar nem
hasznaljuk, helyette a 3DES-t hasznaljuk, amely NIST standard.

@ 3DES: a DES biztonsdganak a megerdsitése anélkiil, hogy a bels§ szerkezetén
valtoztatnank, biztonsagosabb, de haromszor lassiibb, mint a szimpla DES.
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DES, Kulcsgeneralas

@ iteracids szerkesztési séma, alkalmazzak az AES-128 -nal is,

@ a DES-nél az iteracié szama 16, a 3DES-nél az iteracié szama 48.

@ Az 56 bites kulcsot kiegészitve minden 7 bit utan egy paritas-bitel egy 64 bites
keyo kezdeti kulcsot kapunk,

@ Példa: legyen az 56 bites kulcs key: 0x12,0x69,0x5b, 0xc9, 0xb7, 0xb7, 0xf8,
amelynek a binaris alakja a kdvetkezd:
00010010 01101001 01011011 11001001 10110111 10110111 11111000

@ 7-vel felosztva kapjuk:
0001001 0011010 0101011 0111100 1001101 1011110 1101111 1111000

@ a key-t paritasbittekkel kiegészitve kapjuk keyp-t:

00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001

0 0 01 0 0 1 1
0 0 1 1 0 1 0 O
0 1 0 1 0 1 1 1
01 1 1 1 0 0 1
1 0 0 1 1 0 1 1
1 0 1 1 1 1 0 O
110 1 1 1 1 1
11 1 1 0 0 0 1
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DES, Kulcsgeneralas

@ a kezdeti kulcs alapjan 16 korkulcsot generalunk: keys,. .., keyie.

@ keyp-ra alkalmazzuk a PC; fiiggvényt — 56 bit, melyet felosztunk két 28 bites
blokkra — C;_l, D,'_l,

@ minden i =1,2,...16-re elvégezziik:
@ C;: v; db balra torténd bitrotacié C;_1-en,
@ D;: v; db balra torténé bitrotacié D;_1-en, ahol

L1 hai=1,20916
"7 1 2, egyébként,

o alkalmazzuk a PG, fiiggvényt (C;, D;)-re — key;.
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DES, PC-1, PC-2 fiiggvény

A PC; fiiggvény

Ci_1 A PG, fiiggvény
57 (4941332517 9 14 |17 |11 |24 1 | 5
1 |58 |50|42 |34 |26 |18 3 128|15| 6 |21 |10
10| 2 [ 59|51 (43|35 |27 231912 4 [ 26 8
19 |11 | 3 | 60 | 52| 44 | 36 16 | 7 [27]20| 13 2

Di_1 41 [ 52 |31 [ 37|47 | 55
63 [55[47 39312315 30 (40 | 51 |45 [ 33| 48
7 | 62| 54|46 |38]|30 |22 44 [ 49 | 39 [ 56 | 34 | 53
14| 6 | 61|53 (45|37 |29 46 [ 42 |50 [ 36 | 29 | 32
21 (13| 5 | 28|20 (12| 4

] PC1(b1b2 ... b54) = Ci—lHDi—l = bs7bag . .. b3gbes . .. by, kimenete 56 bit,
o PCz(b1b2 .. b56) = b1ab17 ... b3z, kimenete 48 bit.

00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001
a PC; fliggvény alkalmazasa utéan:
1111000 0110011 0010101 0101111 0101010 1011001 1001111 0001111
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DES, titkositas

@ A 64 bites bemeneten alkalmazunk egy kezdeti /P-permutaciot,
@ A kapott bitsort 2 részre osztjukt: Lo, Ro,

L,’ = RKj—1,
R =L_1® ﬁ'(Ri—l)v
fi {0,132 = {0,1}32 fi(x) = F(key;,x).

@ Ljg||Ri6-ra alkalmazzuk az /P~ '-permutaciét.

@ meghatarozzuk L;-t és Ri-t, (i =1,2,...,16):
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DES, titkositas

Y
@ € e

Forras: Boneh D.: Introduction to Cryptography. Online Cryptography.

Titkositas: Li= Ri—1, Ri=Li-1® f}(R,;l),
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DES, permutacié tablak

Az IP permutacié Az IP~! permutacié
58 | 50 | 42 |34 | 26|18 | 10 | 2 40 | 8 | 48 | 16 | 56 | 24 | 64 | 32
60 | 52 |44 |36 |28 |20 12| 4 39 | 7|47 |15 |55 |23 |63 |31
62 | 54 |46 | 38|30 (22|14 |6 38 16|46 | 14 | 54 | 22 | 62 | 30
64 | 56 | 48 | 40 | 32| 24 | 16 | 8 37 | 5| 45|13 | 53 | 21 | 61 | 29
b7 |49 |41 |33 | 25|17 ] 9 |1 36 | 4|44 |12 | 52 | 20| 60 | 28
59 | 51 |43 |35 (27|19 |11 |3 35|13 |43 |11 |51 |19 |59 | 27
61 | 53 |45 |37 (29|21 |13 |5 34| 2|42 |10 |50 |18 | 58| 26
63 | 55|47 39|31 |23 |15 |7 33|11 |41| 9 |49 |17 | 57 | 25
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DES, fi(x) = F(key;, x) fuggvény

: !

48-bit f'\

Al
AR AN AR AN AR RRAAARAARARAAAS
S1 S2 S3 S4 S5 S6 S7 S8
008 R AR08 HAIEAARI BRI ARGRAE L

Forras: en.wikipedia.org /wiki/Data Encryption Standard
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DES, permutacié tablak

MARTON Gyéngyvér

Az E expansion fiiggvény

A P permutacié

32| 1 2 3 4 |5 16 | 7 |20 | 21
4 5 6 7 8 9 29 | 12 | 28 | 17
8 9 10| 11|12 | 13 1|15 |23 | 26
12 | 13 | 14 | 15| 16 | 17 5 |18 | 31| 10
16 | 17 | 18 | 19 | 20 | 21 2 8 | 24| 14
20 |21 | 22|23 |24 |25 32|27 | 3 9
24 | 25|26 |27 |28 |29 191330 6
28129130 (|31(32]1 22 |11 | 4 | 25
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DES, S-boxok

S1
14 | 4 | 13 1 2 15|11 | 8 3110 6 12 | 5 9 0 7
0 15| 7 4 14| 2 13 1 10| 6 12 11| 9 5 3 8
4 1 14 | 8 13| 6 2 11|15 |12 | 9 7 3 10| 5 0
15|12 | 8 2 4 9 1 7 5 11 3 14 10| O 6 13
S
15 1 8 14 6 11 3 4 9 7 2 13 | 12 0 5 10
3 13 4 7 15 2 8 14 | 12 0 1 10 6 9 11 5
0 14 7 11 | 10 4 13 1 5 8 12 6 9 3 2 15
13 8 10 1 3 15 4 2 11 6 7 12 0 5 14| 9

Si(B)-t, az S; box alapjan, ahol B = by bobzbsbsbs a kdvetkezéképpen hatarozzuk
meg:

@ b;bs meghatarozza a sor-indexet,
b b3 by bs meghatarozza az oszlop-indexet,
Si(B), a megfelel§ indexnél levd érték binaris alakja,
Pl. 51(111100) = 0101, mert by1bs = 10, azaz a 2. sor, bobsbabs = 1110, azaz
a 14. oszlop. Az itt talalhaté érték 5, aminek binaris alakja 0101.
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DES, visszafejtés

@ Visszafejtés: az alkalmazott kdrkulcsokat forditott sorrendben kell venni,

Forras: Boneh D.: Introduction to Cryptography. Online Cryptography.

Visszafejtés: R-i=L, L-1=R&® f;(l_,)
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3DES, triple DES

@ a DES biztonsaganak a megerd&sitése anélkiil, hogy a belsé szerkezetén
valtoztatnank.

@ Ha E: K x M — M egy blokk-titkosits, akkor értelmezhets 3E : K3 x M — M
blokk-titkosit6, ahol 3E((key1, keya, keyz), m) = E(key1, D(key», E(keys, m))),

@ a kulcsméret: 3 x 56 = 168-bit lesz,
@ biztonsagosabb, de haromszor lassibb, mint a szimpla DES,

@ Miért nem 3E((keyi, keyz, keys), m) = E(key1, E(keys, E(keys, m))) szerint van
értelmezve a 3DES?

@ ha key; = key> = keys, akkor a szimpla DES-t kapom, a hardver
implementaciénal fel lehet hasznalni a 3DES-t a szimpla DES implementaciéjara

@ a feltéréshez sziikséges id6, az dsszes kulcs kiprobalasanak médszerével 2168,

@ létezik 2118 nagysagrendii feltdrési algoritmus.
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2DES, double DES

@ a 2DES nem noveli a titkosité biztonsagat,
@ 2DES : K2 x M — M, ahol 2E((key1, key2), m) = E(key1, E(keya, m))

@ meet in the middle tipusi tdmadas alkalmazhaté, amely gyorsabb, mint az

osszes kulcs kiprébalasanak maédszere:

a cél megtalalni keys, key»-t, tudva, hogy m rejtjelezett értéke ¢, amikor is
fennall: E(key1, E(key2, m)) = c,

a megoldandé egyenlet ekvivalens: E(key», m) = D(keys, c)

minden key lehetséges értékére meghatarozzak E(key, m)-t, és a kapott
értékeket rendezik,

ellenérzik, hogy melyik key-re kapjak meg D(key1, c)-t; ahol talélat van,
ott meghatarozzak a keys, keyo-t.

feltoréshez sziikséges idé = a rendezéshez + kereséshez sziikséges id8:
256 . /Og(256) + 256 . /Og(256) < 263’

feltdréshez sziikséges tarhely: 256,
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@ Ha E: K x M — M egy blokk-titkosité, akkor értelmezhets EX : K3 x M — M
blokk-titkosits, ahol EX((key1, key2, keys), m) = keyq E(keyz, keys & m))),

@ nem standardizalt, de kivédi az 8sszes kulcs kiprébalasanak moédszerét,

@ ha csak az egyszer alkalmazom a @ miiveletet, azaz a key; @ E(key2, m) vagy
E(key2, m @ key1) konstrukciék nem jelentenek nagyobb biztonsagot mint a
szimpla DES,

@ a blokk titkosité algoritmusok esetében szamos tamadasi tipus létezik. amelyek
kivédésére a legjobb mdédszer, ha nem a sajat implementacidinkat hasznaljuk,
hanem a nyilt forraskéda kdnyvtarakban talalhaté implementacidkkal dolgozunk,
pl. OpenSSL, Crypto++.
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DES, egyéb tamadasi médok

@ differential cryptoanalysis (diferencial kriptoanalizis)
@ sok titkos/rejtjelezett par ismeretében gyakran az dsszes kulcs
kiprébalasanak médszerénél hatékonyabb feltorés végezhets,
@ side-channel tipust tamadas

@ az implementacié adta gyengeségeket hasznaljak ki,
@ meghatarozzuk a titkositas/visszafejtés idSigényét,
@ meghatarozzuk az dramfogyasztast nagysagat.
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TEA (Tiny Encryption Algorithm)

@ 1994-ben publikalta a Cambridge Egyetem két tanara, Roger Needham és Daviv
Wheeler
@ tervezésekor feladtak egy keveset a biztonsaghdl, hogy a rendszer kénnyen
implementalhaté, hatékony legyen
@ Feistel tipusi titkositd, a titkosité és visszafejtd algoritmusok kiilonboznek
@ konnyen implementalhaté hardver-re, illetve softver-re
@ 128 bites kulccsal dolgozik, amit négy 32 bites blokkra oszt, minden
matematikai miveletet (mod 232)-ben végez
@ a blokk mérete 64 bit, amelyet két 32 bites részre oszt, ezek alapjan létrehozza
az L, illetve R értékeket: a 8 bajtos szekvenciat 256-os szamrendszerbeli
szamjegyeknek tekinti és ezekbdl létrehoz egy tizes szamrendszerbeli szamot
@ alkalmaz egy konstanst: delta = 0x9e3779b9 = 2654435769, azaz delta a
232 /phi osztasi egész része, ahol phi = 1.6180339887 az aranyarany.
@ ha két lizenetet olyan kulcsokkal titkositunk, amelyek kapcsolédnak egymashoz,
akkor kivitelezhetd a "related key" tipusi tamadas
@ az XTEA egy késébb megjelent valtozata, amely kikiiszobdli a "related key"
tamadast
Related key tipus tamadas: hasonlé a valasztott nyilt széveg tamadashoz, azzal a
plusszal, hogy a tamadénak lehet8sége van két olyan titkositott széveghez jutni,
amelyek kiildnb6z8 kulccsal voltak rejtjelezve.
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A Blowfish

@ Bruce Schneier szerkesztette 1993-ban és szabadon felhasznalhatéva tette

@ 64 bites a blokk mérete, a kulcs méret valtozé 32 bit-tél 448 bit-ig
valtoztathaté, a alkalmazott korok szama 16

@ nem talaltak ellene hatékony tdmadast

@ bonyolult a kulcsfeldolgozasa, ezért ha gyakran sziikség van () kulcs
kigeneralasara akkor nem ajanlott

@ a Fiestel szerkesztési séman alapszik:

@ a 64 bites bemeneti blokkot két részre osztja: (Lo, Ro)

@ az S-boxok kimenete fiigg a kulcs értékéts|

@ 4 S-boxal dolgozik, mindegyik 32 bites, amelyeket kezdetben a 7
tizdesjegyeivel inicializal

@ a korkulcsokat egy P-array alapjan szamolja ki, amelyet kezdetben szintén

a m tizdesjegyeivel inicializal

a P-array elemszama 18, mindegyik 32 bites

a kulcs elsé 32 bitejét XOR-olja a Pl-el, a kdvetkez8 32 bitet a P2-vel és

igy tovabb, ezek lesznek a korkulcsok

@ www.geeksforgeeks.org/blowfish,
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https://www.geeksforgeeks.org/blowfish-algorithm-with-examples/

A Blowfish

@ egyik alternativ valtozata a Twofish:

@ az AES verseny kivalasztottja volt, még 5 titkositéval egyiitt

@ lassubb volt az AES-128-nal, de gyorsabb az AES-256-nal

@ nincs levédve, barki szabadon hasznalhatja, korlatozas nélkiil

@ egyike azon néhany titkositénak, amelyeket az OpenPGP szabvany (RFC

4880) tartalmaz

a PGP (Pretty Good Privacy) is hasznalja az emailek titkositasara

@ blokk mérete 128 bit, kulcsmérete 128, 192, 256 bit

@ bonyolult a kdrkulcsok meghatéarozasa, az S-boxok értékei a kulcs értéke
alapjan keriilnek meghatarozasra

o alkalmazza a kulcs fehérités technikat

@ a berypt-et is a Blowfish titkosit6 alapjan szerkesztették 1999-ben,
@ modositottak a korkulcsok maghatarozasanak algoritmusat
@ jelszavak tarolasara hasznaljak tébb Unix alapl operacids rendszerben
alapértelmezett
@ egy véletlenszerii értéket hasznal, a salt-ot, hogy védett legyen a
szivarvany tablan alapulé tamadassal szemben
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