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Mirél volt sz6 az elmalt eléadason?

véges testek aritmetikaja: az AES

publikus kulcst rendszerek biztonsaga: feltételezések (assumptions)
kvadratikus (négyzetes) maradékok

kvadratikus maradék feltételezés

a Jacobi szimbélum

a kvadratikus maradék gyokének a meghatarozasa

a Rabin titkositd, az SAEP rendszer
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Mirél lesz sz6?

@ a diszkrét logaritmus (DL) probléma, a DL feltételezés
@ hatvanyok és generator elemek

@ a Diffie-Hellman kulcscsere

@ DL probléman alapulé digitalis alairasok:

@ az ElGamal digitalis alairas
@ a DSA (Digital Signature Algorithm) vagy DSS (Digital Signature
Standard)

elliptikus gdrbéken alapulé kriptografia
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A diszkrét logaritmus feltételezés

Szamos kriptorendszer biztonsaga alapszik a diszkrét logaritmus feltételezésen, azaz a
diszkrét logaritmus probléma (DL probléma) nehézségén:

1. értelmezés

Az egész szamok Z;, multiplikativ csoportja esetében, ahol p primszam a DL probléma
a kévetkezd: az A, g-alapi diszkrét logaritmusa (mod p) szerint azt jelenti, hogy
megkeressiik azt az a pozitiv egész szamot, melyre fennall:

g?=A (mod p),

ahol g generator elem (primitiv gydk), és g, A € Zj;.

@ a g szam generator elem (mod p) szerint, ha g hatvanyai 1-tél, ¢(p)-ig, azaz
g, g2, g3, ..., g% kiilsnb6z6 maradékot adnak (mod p) szerint

@ a diszkrét logaritmus feltételezés azt jelenti, hogy nincs hatékony, polinomialis
futasi idejii algoritmus a DL problémara
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Hatvanyok és generator elemek

Hatarozzuk meg x" (mod 11), értékeit x = 2,3,...10-re illetve n = 1,2,...10-re:

2l—2 3'=3 4'=4 55'=5 6'=6 7t=7 8'=8 9'=9 10'=10
22=-4 32=9 42=5 52=3 62=3 72 =5 82=9 02=24 102 =1
22=8 33=5 43=90 53 =4 6>=7 T3 =2 83=6 93=3 10®=10
2%=5 3*=4 4*=3 5*=9 6*=9 7*=3 8*=4 o*=5 104 =1
2% =10 3°=1 45 =1 55=1 6°=10 7°=10 8% =10 95=1 10°=10
26—-9 3°=-3 45-4 55-5 6°=5 7°=4 8°=3 0°-90 10°=1
27=7 3"=9 47=5 57=3 6 = 77=6 8" = 97 =4 107 =10
22-3 3%B-5 48-9 58=-4 6%= =9 8 =5 08-3 108 =1
22=6 3°=4 4°=3 5°=9 &%= 79 =38 89 =7 9°=5 10°=10
210 — 1 31031 40_3 50_3 0_-71 70_-71 g0_71 90_71 10°=1

(mod 11) szerint
@ 2,6, 7, 8 generator elemek
@ 1,3, 4,5,9, 10 nem generator elemek
@ p =11 primszam esetében a generator elemek szama: ¢(p — 1) = ¢(10) = 4

és Informacidbiztonsag



Hatvanyok és generator elemek

kis Fermat tétel, kimondja, hogy ha p prim és (x, p) = 1, akkor xP~1 =1
(mod p),

a tablazat alapjan kijelenthetjiik, hogy lesznek olyan x szamok, ahol x-nek
kisebb hatvanyértékei is kongruensek lesznek 1-el.

x rend-jén, (mod p) szerint, azt a legkisebb k kitevét értjiik, amelyre fennall:
xK' =1 (mod p). Pl. (mod 11) szerint a 2-es szam rendje 10, a 3 szam rendje
5, mig a 10-es szam rendje 2,

ha p egy primszam, akkor mindig létezik g € {1,2,...,p — 1}, amelynek
hatvanyértékei (mod p) szerint elallitjak az {1,2,...,p — 1} halmaz elemeit
egy tetszbleges sorrendbe, ezeket a g elemeket primitiv gydkoknek, vagy
generator elemeknek hivjuk,

a generator elemek rendje p — 1, szamuk ¢(p — 1).
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Hatvanyok és generator elemek

Megjegyzések:

fontos feladat, hogy egy adott primszam esetében meghatarozunk egy generator
elemet

biztonsagos primeknek (safe prime) hivjuk azokat a p primszamokat, amelyek
felirhatéak a 2 - g + 1 alakba, ahol q is primszam
egy biztonsagos prim meghatarozasa azonban jéval idGigényesebb, mint egy
"kdzonséges" prim kivalasztasa
ha a p=2-qg+ 1 biztonsagos prim, akkor egy generator elem meghatarozasa
nem szamit nehéz feladatnak, a kdvetkezéképpen torténik:

@ ha a g egész szamra fennall, hogy g7 # 1 (mod p), és g Z £1 (mod p),

akkor g generator elem (mod p) szerint

ha p =2-q+ 1 biztonsagos prim, akkor a generator elemek szama

dp—1)=¢(2) - ¢(qg) =q—1
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Hatvanyok és generator elemek

Adott generator elem meghatarozasa, példa:

@ legyen p=47=2-23+1, p—1 =46,
@ g = 13 generator elem?
@ Igen, mert 1323 = 46 (mod 47).

@ g = 3 generator elem?
@ Nem, mert 323 =1 (mod 47).

Nem trivialis algoritmusok a DL problémara:
@ a Shank (baby-step giant-step) algoritmus,
@ a Pohlig-Hellman algoritmus,

@ az indexkalkulus algoritmus.
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Diffie-Hellman kulcscsere

@ 1976-ban publikaltak a szerzék, hatalmas attorést jelentett az szamitégép
biztonsagban

@ két tavoli egység (szamitégép, mobileszkdz, stb.) kulcscsere mechanizmusara ad
megoldast

@ az eredeti kulcscsre protokoll az egész szamok multiplikativ csoportjaban
miikddik, de megadhaté tetszéleges ciklikus csoport esetében is, példaul
elliptikus gorbék esetében

@ a rendszer biztonsaga a valasztott publikus paraméterek nagysagrendjétdl fiigg,
illetve a diszkrét logaritmus feltételezésen alapszik

@ a publikus paraméterek: egy k bites p primszam és egy g generator eleme, ahol
k legalabb 1024 bit kell legyen

@ Aattérés figyelhetd az elliptikus gorbéken alapulé kriptografiara
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Diffie-Hellman kulcscsere

Feltételezve, hogy a kommunikacidban résztvevd két eszkdz A és B, akkor a protokoll
a kovetkezs:

1. A és B megegyeznek a p, k-bites primszam, és a g generator elem értékében,

2. az A eszkéz a k, p, g ismeretében meghatarozza az a, A értékeket, ahol:
@ a€{2,...,p— 2} véletlen szam,
o A=g? (mod p),
® az a értékét titokban tartja, A-t pedig elkiildi B-nek.

3. a B eszkdz a k, p, g ismeretében meghatarozza a b, B értékeket, ahol:

@ be{2,...,p— 2} véletlen szam,
® B=g" (mod p),
@ a b értékét titokban tartja, B-t pedig elkiildi A-nak.

4. az A eszkdz a kdzds K kulcsot a kdvekez&képpen hatarozza meg:
K = B? (mod p).
5. a B eszkdz a kozds K kulcsot a kdvekez&képpen hatarozza meg:
K = Ab (mod p).
@ Helyesség:
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Diffie-Hellman kulcscsere, példa

@ Legyen p = 47, g = 13 publikus paraméterek,
@ az A eszkoz:
@ valasztja a=12-t -+ A= g? (mod p) =9 (mod 47),
@ elkiildi Bobnak az A = 9 értéket.
@ a B eszkoz:
@ valasztja b = 34-t — B = gP (mod p) = 21 (mod 47),
o elkiildi Alicenak a B = 21 értéket.
@ A: K= B? (mod p) = 21'2 = 16 (mod 47),
@ B: K= A" (mod p) = 9% = 16 (mod 47).
@ a kozods kules: K = 16.
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A Diffie-Hellman kulcscsere biztonsaga

@ ha a kulcscsere protokollban nincsenek hitelesitve a résztvevd felek, akkor a
rendszer nem lesz biztonsagos egy aktiv tamadé esetében (man in the meedle):
@ egy D tamadé kiadja magat A-nak, mint B, illetve kiadja magat B-nek,
mint A,
D valaszt két random szamot: di, da,
A iranyaba:
o elkiildi A-nak Dy = gdz-t,
o a kdzés kulcs A-val: Ka = A% = D3 = g?9%,
B iranyaba:
@ elkiildi B-nek D; = g%-t,
@ a kozds kulcs B-vel: Kg = B = Df = gdl‘b,
a felhasznaldk hitelesitése digitalis alairassal torténik.
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e-Middle tamadas

@ minden kulcscsere protokoll
tamadhaté Man-in-the-Middle
maodszerrel, ha a protokoll résztvevéi
Y “;é’,

g|

nem hitelesitik egymast

Nhice Darth Bob
Alice arth o @ kivédhetS ha digitalis alairast
o alkalmaznak, ha a
A=zg?mod p CZ publikus-kulcsokra/publikus adatokra
OA tanasitvanyokat hasznalnak
Drvatekevs dy, d @ az abra a Diffie-Hellman kulcsere
Public keys . . .
f D1=g mod p ? protokoll elleni Man-in-the-Middle
D |D2=g¥modp D1 tamadast mutatja be
| | @ Darth a tdmadd, a tdmadast azzal
Secret key Secret key Private key b e s . . .
Ka = D2 mod p Kn= A? mod p Dbl ey inditja, hogy meghatarozza a mindkét
=g’mod p A P . , e L.z
fél irdnyaba sziikséges privat és
publikus értékeket (kulcsokat)
Secret key Secret key
Ks = B#2 mod p Ks = D1" mod p
I I
Alice and Darth Bob and Darth
share Ka | share Kg
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A digitalis alairas, bevezets

tizenethitelesité kéd (MAC):

@ biztositja az atkiildott lizenet sértetlenségét

@ hitelesithet8 a kiildé

@ a MAC nem biztosit eredet szolgaltatast, azaz a kiild6 barmikor
letagadhatja, hogy lizenetet kiild6tt a vevének

@ az aszimmetrikus/publikus kulcsti rendszerek megoldjak az eredet szolgaltatast:

@ az lizenet eredetére vonatkozé bizonyitékot csak a kiildé allithatja el
@ az lizenet eredetét, hitelességét a rendszer barmelyik résztvevgje
ellenérizheti — digitalis alairas

a digitalis alairas biztositja az lizenetek integritasat, hitelességét, és eredetét

a digitalis alairas nem titkositja az lizenetet
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A digitalis alairas matematikai modellje

Digitalis alairasok, egyéb megnevezések: publikus kulcst tandsitvanyok (digital
signature, public key certificates). Harom algoritmust sziikséges értelmezni, ahol K a
kulcsok, és M = f(K) az lizenetek halmaza.

@ Gen, a kulcs-generalé algoritmus, polinom ideji, lehet véletlenszerii is,
meghatarozza a pk - publikus kulcsot, és az sk - privat kulcsot:
(pk, sk) <X Gen(1¥),
ahol (pk,sk) € K és k a rendszer biztonsagi paramétere, legtdbb esetben a
generalt kulcs bit-hossza, és fennall: k € Z>o

@ Aut(sk,-) a hitelesit8 algoritmus, polinom ideji, véletlenszerii alairja az m
lizenetet:

(m,c) £ Aut(sk, m),
@ a Ver(pk,-) az ellendrzé algoritmus, polinom idejd, determinisztikus, ellen&rzi,
hogy az m lizenet hiteles-e, kimenete True vagy False aszerint, hogy
m = mj-el vagy sem:
m < Ver(pk, c).

A helyesség fennall, ha minden m € M esetében:

Ver(pk, Aut(sk, m)) = m.
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A digitalis alairasi médok

@ DA ilizenet appendix médban (with message appendix): az alairast hozzafiizik

az eredeti lizenethez és ez alapjan az értékparos alapjan ellenérzik az alairast:

R
(¢, m) «<— Autg(m)

@ DA iizenet helyreallitasi médban (with message recovery): az eredeti lizenetet

nem kiildik el, az alairas alapjan helyre lehet allitani az eredeti iizenetet:

R
¢ «— Autg(m)

@ a helyreallitasi médban alkalmazott alairasi sémak helymegtakaritasa jelentés,
ezért inkabb ezt a mdédot alkalmazzak smart kartyak esetében
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A digitalis alairas biztonsaga

Tamadasi tipusok
@ kulcs alapt tdmadas (key-only attack): csak a nyilvanos kulcs all a tamadé
rendelkezésére,

@ ismert-sz3veg alapli tdmadas (known message attack): a tdmadé rendelkezésére
tdbb szdveg és azoknak megfeleld hiteles alairas all,

@ valasztott-szdveg alapl tamadas (chosen message attack): a tdmadé
rendelkezik, a sajat maga altal kivalasztott szévegek és az azoknak megfelels
hiteles alairassal,

@ adaptivan valasztott-szovegek alap tdmadas: a kivalasztott lizeneteket és azok

hiteles alairasat a tamadé adaptiv médon, azaz a kordbban megszerzett
alairasok fliggvényében tudja kivalasztani
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A digitalis alairas biztonsaga

Tamadasi célok
@ teljes feltdrés (total break): a tamadénak sikeriil meghataroznia a titkos kulcsot,

@ szelektiv hamisitas (selective forgery): a tamadé nem elhanyagolhaté
valésziniiséggel meg tudja hatarozni egy adott lizenet hiteles alairasat,

@ egzisztencialis hamisitas (existential forgery): a tamadé nem elhanyagolhaté
valésziniiséggel meg tudja hatarozni egy tetszéleges lizenet hiteles alairasat.

Megjegyzések:
@ a tamadé eréforrasairdl azt feltételezziik, hogy polinomialisan korlatozottak

@ gyakorlatban a digitalis alairast nem az iizenetre, hanem annak egy hash
értékére hatarozom meg, ahol a hash érték meghatarozasahoz standard
fuggvényeket kell hasznalni: SHA1, SHA2, SHA3, ez utébbi 2014 éta standard
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Az ElGamal digitalis alairas

@ biztonsaga a diszkrét logaritmus feltételezésen alapszik
@ 1985-ben publikalta Taher EIGamal

@ a gyakorlatban ritkan hasznaljak, tdbb variansa is ismert: a DSA standardként
van elfogadva

3 algoritmussal értelmezhets:

@ Gen, a kulcs-generalé algoritmus: (p, g, a) & Gen(1%), ahol
@ p-primszam, g-primitiv gyoke,
o A=g? (mod p),
° px=(p,g,A). sk = (a),

@ Auti,)(m) — ((B,c), m) a hitelesits algoritmus:

o b<& {1,...,p—1}, B=gb (mod p),
@ c+ ((h—a-B):by) (mod p— 1), ahol
@ by-b=1 (mod p—1), és h < hash(m),

@ Ver(, . 4)((B,c), m) az ellendrzé algoritmus:

@ hy < g" (mod p), ahol h < hash(m),
@ hy < (B - AB) (mod p),
@ ha hy = hp, akkor az alairas hiteles, ellenkez8 esetben nem.
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Az ElGamal digitalis alairas

Helyesség

hy = B°.AB
— gb»c . ga»B
_ gb-(h»blfa~B-b1)+a<B
_ h—b-by-a-B+a-B
h—a-B+a-B

" (mod p)

Il
S0 0y 0y

mert fennall:
c = (h-by—a-B-b1) (modp-—1)
bi-b = 1 (modp—1)
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Az ElGamal digitalis alairas, biztonsag

@ p véletlenszeriien valasztott prim kell legyen,

@ minden egyes alairashoz, mas és mas b értéket kell generalni,

@ ha nem az lizenet hash értékére hatarozom meg a digitalis alairast, akkor
lehetséges az egzisztencialis hamisitas:
@ hash nélkiil fennall: (B¢ - AB) = g™ (mod p),
@ a tamado tud szerkeszteni 3 olyan é, &, m értéket, melyekre teljesiil a fenti
egyenl8ség:
o B=gt. A (mod p), ahol u,v<£{1,...p—1} és
ged(v,p—1)=1
@ ¢=—-B-v7! (modp—-1),
@ m=¢& - u (mod p—1).
@ ha az alkalmazott hash fiiggvény nem er8sen (itkézésmentes, akkor is fennall az
egzisztencialis hamisitas lehet&sége,

@ italakithaté message recovery médba
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A DSA (Digital Signatures Algorithm)

biztonsaga a diszkrét logaritmus feltételezésen alapszik
a Schnorr, illetve EIGamal alirasi sémak egy valtozata
a NIST 1991-ben standardként javasolta

megjelenése 6ta szamos kritika érte: nem volt publikus a NIST kiirasa, az elején
korlatoztak a p értékét 512-re

3 algoritmussal értelmezhetd:

@ Gen, a kulcs-generalé algoritmus: (q, p, g, a, A) & Gen(1¥), ahol

g-primszam: 2159 < g < 2160,

p-primszam: 2511164t  9512+464t v _ 1 g

q osztja (p — 1)-t,

legyen g generator elem: g = x(P—1)/4a (mod p), ahol x K {2,...,p—1}
R ) .

a<+—{2,...,p—1}, és g rendje q,

A=g? (mod p),

Pk =(q,p,8,A),sx = (a).
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A DSA (Digital Signatures Algorithm)

@ Auti,)(m) — ((B,c), m) a hitelesits algoritmus:

o b& {1,...,9—1}, B =g’ (mod p) (mod q),
@ meghatarozza bi-t, tgy hogy b1 - b=1 (mod q), és h + hash(m),
@ c+ ((h+a-B)-by1) (mod q).
@ Ver(, . 4)((B, ), m) az ellendrzé algoritmus:
@ meghatarozza c¢1-t Ggy hogy c1 - ¢ =1 (mod q), és h < hash(m),
@ meghatarozza B-t:
B« (gerh (mod q) . A(c1-B) (mod q)) (mod p) (mod q),

@ ha B = B, akkor az alairas hiteles, ellenkez& esetben nem.
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A DSA (Digital Signatures Algorithm)

Helyesség
B = c1-h  (mod q) . A(c1-B) (mod q)
= gcl’(h+a'5)
— gcl»ob
= g® (mod p) (mod q),
mert fennall:
¢ = (h+a-B):-by (modq)
és ez alapjan felirhaté:
c-b = (h+a-B)-b-b1 (modgq)
c-b = (h+a-B) (modgq)
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gjegyzések

p véletlenszer(ien valasztott prim kell legyen,
minden egyes alairashoz, mas és mas b értéket kell generalni,

ha nem az lizenet hash értékére hatdrozom meg a digitélis alairast, akkor
lehetséges az egzisztencialis hamisitas:

ha az alkalmazott hash fliggvény nem erésen (itkdzésmentes, akkor is fennall az
egzisztencialis hamisitas lehet8sége,

elészamitasokkal, az alairas-generalas algoritmus idSigénye nagyon
felgyorsithaté: a b inverze és a g (mod p) szamithaté ki elére, ebben az
esetben meg kell oldani ezek biztonsagos tarolasat,

atalakithaté message recovery médba.
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Elliptikus gorbéken alapulé kriptografia

az ECC-vel kapcsolatos kutatasokat Koblitz és Miller az 1980-as évek végén
kezdték el, és az RSA-val ellentétben nem védték le,
egy elliptikus gorbe altalanos alakja:

Ax3 + Bx2y + Cxy2 + Dy3 + Ex2 + Fxy + Gy2 + Hx+ Iy + J =0
a kriptografiaban alkalmazott ECC rendszerek esetében egy elére megadott
gorbe pontjait adjak dssze, ahol a gérbe pontjainak koordinatai egész szamok,
és a szamitasokat valamely véges test felett hatarozzak meg,
a gorbén talalhaté pontokhoz hozzavesznek egy specialis pontot, a végtelen O

pontot, ekkor a gdrbe pontjai és a O pont altal meghatarozott halmazt
E(Fp)-vel jeldljiik, ahol F,, véges test és p egy primszam,

ha az elliptikus gérbe pontjai az Fpe, e > 1 felett vannak értelmezve, akkor azt
mondjuk, hogy az I, egy kiterjesztése felett értelmeztiik a gdrbe pontjait,

a kriptografiai protokollok mindig egy adott gérbével dolgoznak és a kiilonb&zé
gorbék kiilonbdzé biztonsagot nydjtanak: Weierstrass, Montgomery, Edwards
tipust gorbék,

gyakran hasznalt gorbék: Secp256kl, curve25519, vagy p521

a bitcoin gdrbéje: secp256k1, y? = x3 + 7. (Secp256k1)
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https://en.bitcoin.it/wiki/Secp256k1

Elliptikus gorbéken alapulé kriptografia

az ECC kriptografia alkalmas:

@ kulcscserére (key exchange, key agreement): EC-t alkalmazva egy nyilvanos
csatornan keresztiil két fél meg tud allapodni csak egy altaluk ismert kézos
titokban, amelyet aztan a kommunikacié késébbi lépéseiben szimmetrikus vagy
MAC kulcsként tudnak hasznalni példaul:

@ ECDH, Elliptic Curve Diffie-Hellman kulcscsere

@ X25519: amikor a CURVE25519 gérbét alkalmazzak a ECDH-ban, az
egyik leggyorsabb protokoll, nincs levédve,

o FHMQV, Fully Hashed Menezes-Qu-Vanstone kulcscsere

@ publikus kulesa titkositasra (public key encryption): EC-t alkalmazva egy
nyilvanos csatornan keresztiil, a kiildé fél a fogadé publikus kulcsat hasznalva
titkosit egy altala kivalasztott random értéket, amelyet a fogadé fél a privat
kulcsaval visszatud fejteni, példaul:

@ ECIES, Elliptic Curve Integrated Encryption Scheme: atmeneti
(ephemeral) kulcs létrehozasara hasznaljak
@ EEECC, ElGamal Encryption Elliptic Curve Cryptography

@ digitalis alairasra (digital signature): EC-t alkalmazva egy nyilvanos csatornan
keresztiil, az alairé fél a privat kulcsaval hitelesiteni tud egy lizenetet, amelynek
hitelességét az alairé publikus kulcsat hasznalva barki le tud ellenérizni példaul:

@ ECDSA: Elliptic Curve Digital Signatures Standard
o EdDSA twisted Edward Digital Signature Standard
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Elliptikus gorbéken alapulé kriptografia

@ Diophantosz Aritmetika kdnyvsorozataban (13 kotet, ebb8l 6 maradt fenn) a
kovetkez8 probléma jelenik meg: hatarozzuk meg azokat az (x, y) racionalis
pontokat, amelyek kielégitik az y2 = x3 — x 4 9 egyenletet

@ Schoof algoritmusaval, (wikiLink) nagy p primszam esetében is, hatékonyan meg
lehet hatarozni a gorbe pontjainak elemszamat

@ a gdrbe két pontjan értelmezett Gsszeadasra nézve az E(Fpe) halmaz véges

csoport lesz, (wikiLink), (WolframLink):
@ az egységelem: O, fennadll: P+ O =0+P =P
@ minden O # P = (x1,y1) € E(Fpe) pontnak van additiv inverze:
=P = (x1,—y1)
@ a miivelet zart, és asszociativ
@ a mivelet kommutativ — abel csoport
@ a P+ P miiveletet 2P-vel, a P + P + P miiveletet 3P-vel fogjuk jeldlni, az aP
pedig azt jelenti, hogy a-szor adtuk 6ssze a P-t, ahol « tetszSleges pozitiv egész
szam
@ az aP hatékonyan meghatarozhaté 2logra csoport miivelettel

@ az elliptikus gorbét E/Fp-vel is jeldljiik, ahol p > 3 és F,, véges test
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Elliptikus gorbéken alapulé kriptografia

@ az aP meghatarozasahoz az alphaP (Double and Add algorithm) Python
fliggvény analég médon jar el, mint a gyorshatvanyozas, a modularis
hatvanyozas algoritmusok:
def alphaP (alpha, P)

(x3, y3) = O
while alpha > 0:
if alpha $ 2 ==
x3, y3 = sumPoint ((x3, y3), P)
x3, y3 = sumPoint (P, P)
alpha = alpha // 2

@ a sumPoint fiiggvény két pont Osszegét hatarozza meg, aszerint, hogy milyen
gorbével dolgozunk
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Elliptikus gorbéken alapulé kriptografia

@ a DL feltételezés az egész szamok (mod p) szerinti multiplikativ csoportjaban
mar nem szamit elég nehéznek

@ 2019: egy 795 bites primszam esetében megoldottak a DL problémat, azéta
legalabb 2048 bites primek hasznalatat irjak el a DL feltételezésen alapulé
protokollokban

@ az ECC rendszerek biztonsaga az ECC diszkrét logaritmus (ECC-DL)
feltételezésen alapszik

@ ECC-DL probléma: legyen P egy pont a E(F,) halmazban, amelynek rendje q,
azaz qP = O, ekkor a DL probléma azt jelenti, hogy ismerve az P, aP értékeket
hatarozzuk meg az o pozitiv egész szamot,

@ ECC diszkrét logaritmus (ECC-DL) feltételezés: nincs hatékony (polinomialis
futasi idejii) algoritmus, amely megoldana az ECC-DL problémat

@ az ECC-DL problémat megoldd, leghatékonyabb algoritmus futasi ideje, O(,/q),
ahol g a gorbe pontjainak elemszama, ez azt jelenti, hogy a p nagysagrendje
256 bit kell legyen
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Elliptikus gorbéken alapulé kriptografia

Comparable Key Sizes in Terms of Computational Effort for Cryptanalysis

Symmetric Scheme ECC-Based Scheme RSA/SA
(key size in bits) (size of n in bits) (modulus size in bits)

56 112 512

80 160 1024

112 224 2048

128 256 3072

192 384 7680
256 512 15360

Source: Certicom
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Elliptikus gorbéken alapulé kriptografia

Weierstrass gorbe:
@ az E/F, elliptikus goérbe egyenlete, ahol p > 3 primszam a kdvetkezs:
y2=x3+a3-x+ag (mod p)
és fennall: 4- a3 +27-a2 £ 0 (mod p)
@ a P=(x1,y1) és Q = (x2,y2) pontok Gsszege a kdvetkez8képpen van
értelmezve:

® haxo =x1 és y» = —y1, akkor P+ Q =0
@ masképp P+ Q = (x3,y3), ahol

x3 = 22— x1 — xo

y3 A-(x1—x3) —y1

N = (y2=y1) (e —x1) "', ha P #Q
B-x2+a3)-(2-y1) LhaP=Q

@ ha az egyik pont O, akkor fenndll: P+ O =0+ P =P
@ 4.a3+27-a2 £0 (mod p) feltétel biztositja, hogy a gérbének ne legyenek
dupla gydkei

@ két pont dsszeadasat geometriailag is megszoktak adni
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Elliptikus gorbéken alapulé kriptografia

Montgomery gorbe:
@ az E/F, elliptikus gérbe egyenlete, ahol p > 3 primszam a kdvetkezs:
ag-y?’=a1-x3+ax -x?+az-x+agq (mod p)
és fennall: a1 - (a3 —4) # 0 (mod p)
@ x = a1 x— ax/3,y = a1 - y helyettesitéssel a Weierstrass alakot kapjuk
@ nem minden F, feletti Weierstrass alak hozhaté Montgomery alakra

@ a Montgomery gorbéken végzett szamitasok hatékonyabbak, mint a Weierstrass
gorbéken végzett szamitasok
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Elliptikus gorbéken alapulé kriptografia

Edwards gérbe:

@ az E/F, elliptikus gorbe egyenlete, ahol p > 3 primszam a kdvetkezs:
x24+y?=1+d-x%-y? (mod p)
és fennall: d € Fp és d #0,1
@ atalakithaté Weierstrass alakra

@ az Edwards gorbén is gyorsak a szamitasok

@ az Osszeadas miivelete egyszeriibb, a P = (x1,y1) és Q = (x2,y2) pontok
Osszege a kovetkez8képpen van értelmezve:

® ha xo =x1 és yo = —y1, akkor P+ Q =0
® masképp P+ Q = (x3,y3), ahol

X3

(X1'y2+X2'y1)'(1+d'X1'X2'y1'y2)71
y3 N

1-y2—x1-x) - (1—d-x1-x2-y1-y2)
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Elliptikus gorbéken alapulé kriptografia

Példa: legyen E egy elliptikus gorbe, amelynek pontjait az O és a kdvetkezd egyenlet
megoldasai adjak: y? = x3 — 3. x+ 1 (mod 11). Mivel fennall, hogy p =11 =3
(mod 4) a gdrbe pontjainak a meghatarozasa a kdvetkez8képpen torténik:

@ minden x € Zj1-re meghatarozzuk az z = x3 — 3 - x + 1 (mod 11) értéket

@ a kapott z értékeket rendre a k = (p + 1)/4 hatvanyra emeljitk: t = z(pt1)/4

(mod p)
@ megvizsgaljuk milyen esetben lesz t - t egyenl8 z-vel, azaz mikor lesz z négyzetes
maradék

@ a gdrbe pontjait azok az (x, t), (x, p — t) értékek adjak amelyek eleget tesznek
az el6z8 pontban megadott feltételnek
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Elliptikus gorbéken alapulé k

Az el6z8 oldalon megadott egyenleten végzett szamitasok eredményei, ahol

riptografia

z=x3-3.x+1 (mod 11) és t = z(Pt1)/4 (mod p):

@ a gorbe pontjai: O, (0, 1), (0, 10),

(6, 1), (6, 10), (7, 9), (7. 2), (8,

@ a pontok szdma 17.

MARTON Gyéngyvér

X z t p—t t-t négyzetes maradék-e?
0 1 1 10 1 igen
1 10 10 1 1 nem
2 3 5 6 3 igen
3 8 6 5 3 nem
4 9 3 8 9 igen
5 1 1 10 1 igen
6 1 1 10 1 igen
7 4 9 2 4 igen
8 5 4 7 5 igen
9 10 10 1 1 nem
10 3 5 6 3 igen

(2, 5), (2, 6), (4, 3), (4 8), (5, 1), (5, 10),
4), (8, 7), (10, 5), (10, 6)
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Elliptikus gorbéken alapulé kriptografia

@ a gorbének barmely pontja, amely nem egyenlé O-vel generator elem is lesz,

mert barmely p elemszami csoport ciklikus, ahol p primszam

@ ez az jelenti, hogy barmely pont esetében, ha ismételten meghatarozzuk

onmagaval az 6sszegét, akkor sorra megkapjuk a gorbe pontjait, és a 18-ik

Osszeadas utan visszakapjuk az eredeti pontot

@ legyen a kiindul6 pont P = (4, 8)
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Elliptikus Diffie-Hellman kulcscsere

@ két tavoli egység (szamitégép, mobileszkdz, stb.) kulcscsere mechanizmusara,
hitelesitésére ad megoldast.

@ feltételezve, hogy a kommunikacidban résztvevs két eszkdz A és B, akkor a
protokoll a kdvetkezs:

1. A és B megegyeznek az E elliptikus goérbében, a p primszam, a gorbe egy P
pontjanak, és a P pont n rendjének értékében

2. az A eszkdz meghatérozza az a, Qp értékeket, ahol:

@ ae{2,...,n— 1} véletlen szam,

@ Qu=a-P= (XQA7yQA)'

@ az a értékét titokban tartja, xq,-t pedig elkiildi B-nek.
3. a B eszkdz meghatarozza a b, Qp értékeket, ahol:

@ be{2,...,n— 1} véletlen szam,

@ Qg=b-P= (XngyQB)’
@ a b értékét titokban tartja, xg,-t pedig elkiildi A-nak.
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Elliptikus gorbe Diffie-Hellman kulcscsere

4. az A eszkdz a kdzés K kulcsot a kovekezSképpen hatarozza meg:
@ az E gorbe egyenlete alapjan meghatarozza t = yéB értékét, ami alapjan
meghatarozza az egyik négyzetes maradékot: yq, = t(p+1)/4 (mod p)
K = xk, ahol a- Qg = (xk, yk)
5. a B eszkdz a k6zos K kulcsot a kdvekez&képpen hatarozza meg:
@ az E gorbe egyenlete alapjan meghatarozza t = yéA értékét, ami alapjan
meghatarozza az egyik négyzetes maradékot: yq, = t(p+1)/4 (mod p)
K = xk, ahol b- Qa = (xk, Yk)-
@ helyesség:
a-Qe=b-Qa=a-b-P.
@ az yk és yi értékek lehet, hogy nem egyeznek meg, de ez nem jelent problémat,

mert az xx értékek mindig egyformak lesznek, tehat sikeriil egy kdzos értékben
megegyezni
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Elliptikus gorbe Diffie-Hellman kulcscsere, példa

@ Legyen E:y?=x3—-3.x+1 (mod 11),p = 11, P = (8,4),
@ az A eszkdz:
@ valasztjaa=9-t - Qa=a- P =(6,1),
o elkiildi Bobnak az xq, = 6 értéket.
@ a B eszkoz:
o valasztja b=7-t - Qg = b- P =(2,6),
o elkiildi Alicenak a xq, = 2 értéket.
o A:t=5,a- Qs =(10,5),
@ B:t=6,b- Qs =(10,6).
@ a kozds kulecs: K = 10.
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Elliptikus gorbéken alapulé kriptografia

@ 1999-ben a NIST 5 gdorbét adott meg, amelyek elsésorban hatékonysag és nem
biztonsagi szempontok alapjan keriiltek meghatarozasra

@ a NIST-primek:

P192
P224
P256
P384
P521

2192 _ 264 _1

2224 _ 296 +1

2256 _ 2224 + 2192 + 296 —1
2384 _ 2128 _ 296 + 232 —1
2521 _1

@ észrevehetd, hogy mindegyik prim felirhaté valamely 2 hatvany Gsszege, vagy

kiildnbségeként

@ a P521 primet leszamitva, mindegyik kitevs 32 tobbszorose, ami hatékony
szamitasokat tesz lehetévé 32 bites architektiran
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Elliptikus gorbéken alapulé kriptografia

az egyik legnépszeriibb gorbe, secp256r-nek is hivjak

a Diffie-Helmman kulcscsere soran a TLS 1.3 &sszes implementacidja
megkoveteli ennek a gorbének a tdmogatasat

a p=2256 _ 2224 4 2192 | 296 _ 1 primszam felett van értelmezve
Weierstrass tipusa gorbe: y2 = x3 —3-x+ b (mod p),

b = 5ac635d8aa3a93e7b3ebbd55769886bc651d0650cc53b0f63bce3c3e27d2604b

a b értéke egy seed érték alapjan keriilt meghatarozasra, ahol a seed érték
kivalasztasara nincs magyarazat adva!l!

2256_

a gbrbe pontjainak a szdma egy g primszam, amely kdzel van a os értékhez

a standard implementaciékban megadjak a G pontot is, amely a gorbe egy
generator eleme

azt feltételezik, hogy ebben a gérbében az ECC-DL problémat 2128
csoportmiivelet elvégzésével lehet megoldani,
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Elliptikus gorbéken alapulé kriptografia

Curve25519:
@ Dan Bernstein tervezte
@ népszeriisége biztonsaga és gyorsasdga miatt ndvekvében van
@ a p = 2255 _ 19 primszam felett van értelmezve, ahol p a legnagyobb prim,
amely kisebb mint 2255
@ Montgomery tipust gdrbe: y2 = x3 + a2 - x2 + a4 (mod p)
@ a kdvetkezd Edwards gorbévé alakithaté at:
x? 4+ y? =1+ (121665/121666) - x? - y?
@ az ap érték kivalasztasa: a lehetd legkisebb érték kell legyen, amelyre az
ECC-DL probléma még nehéz
@ a gdrbe pontjainak a szama egy primszam értékének a nyolcszorosaval egyezik
meg
@ a generator P(x1,y1) pont rendje:
2252 1 27742317777372353535851937790883648493
@ a tovabbi paraméterek értékei:
a2 = 486662
aa = 1
X1 = 9
y1 = 14781610447589544791020593568409986887264606134616475288064881837755586237401
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Elliptikus gorbéken alapulé kriptografia

a Curve25519 gdrbét két pontjanak a P = (x1,y1) és Q = (x2,y2)-nak az Ssszege a
kovetkez&képpen van értelmezve:

@ haxp =x1 ésyr =—y1, akkor P+ Q=0
@ masképp P+ Q = (x3,y3), ahol

x3 = AN—ar—x1—x

y3 = A-(x1—x3)—n

- (y2—y1) -2 —x1)"Hha P#Q
(3-X12+2-22-X1+a4)-(2-y1)_1,ha P=Q

@ ha az egyik pont O, akkor fennéll: P+ O =0+ P =P
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Elliptikus gorbéken alapulé digitalis alairas

Globalis paraméterek:
@ 2009-ben a FIPS 186: ECDSA
@ a globalis paraméterek: p,a,b:y?> =x3+a-x+ b (mod p)
@ P = (xp,yp) a gorbe egy generator eleme
@ a P pont n rendje

Kulcs-generalas:
e a& {1,n-1}

@ Qu= (XQAv)/QB) =aP
@ a publikus kules Q4, a privat kulcs a
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Elliptikus gorbéken alapulé digitalis alairas

Az Aut((a), m) algoritmus meghatarozza az alairast, az (r,s) értéket:
@ e = H(m), ahol H az SHA-256 hash fiiggvény

® b= {1,n—1}, Qs = (xqq,¥Qs) = bP,r = xq, (mod n)
@ s=b"(e+ar) (mod n), ahol b-b~1 =1 (mod n)
A Ver((Qa), (m, r,s)) algoritmus ellenérzi az (r,s) alairast:

@ cllenérzés: fenn kell alljon, hogy r,s € {1,...n—1}

@ e = H(m), ahol H az SHA-256 hash fiiggvény
@ ug=es Y up=rs"1 ahols-s71 =1 (mod n)
@ X =(x1,501) =P+ u2Qn
@ ha X = O akkor REJECT, masképp v = x; (mod n)
@ az alairas helyes, ha v =r
Helyesség:
s = b let+tar) (modn)=b=s"Ye+tar)=s"te+s tar=u1+ tra
X = (x,51)=u1P+u2Qa= 1P+ u2aP = (u1 + 12a)P = bP = Qg
Qe = (xqz:¥as)
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