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Webbiztonsag (web security)

Biztonsagi szempontok:

a WWW lényegében egy kliens/szerver alkalmazas, amely az Interneten és a
TCP/IP intraneten keresztiil fut

egyszer(:

@ a webbdngészsk hasznalata

@ a webszerverek konfiguralasa és kezelése

@ a webtartalom fejlesztése
a web alapjaul szolgalé szoftver komplex, szamos biztonsagi hibat tartalmazhat,
sebezhetd lehet a kiildnféle tdmadasokkal szemben
webszerver: egy vallalat, egy intézmény teljes szamitdgéprendszerének az
inditépadjaként funkcional
sikeres tdmadas esetén a tamadé hozzaférhet érzékeny adatokhoz, amelyek a
lokalis szerveren vannak tarolva
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Webbiztonsag, biztonsagi szempontok

Biztonsagi szempontok:

@ a webalapi szolgaltatasokat gyakran igénybe veszik olyan felhasznalék akik

nincsenek tisztaban az alapvetd biztonsagi kérdésekkel

nem latjak at az alapvetd biztonsagi kockazatokat

nem rendelkeznek megfelel ismeretekkel

nincsenek alkalmas eszkézeik, amelyek segitségével védekezni tudnanak
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Webbiztonsag, veszélyek

@ integritas (integrity):

fenyegetés: a felhasznalé adatainak, a memdrianak, a tranzit
izenetforgalomnak a mdédositasa, tréjai falé a bdongészében
kdvetkezmények: informacidvesztés, a szamitégép teljes sériilése
megoldas: MAC hasznalata

@ bizalmassag (confidentiality):

fenyegetés: adatszerzés szerverrdl, tigyfelektsl, a halézati konfiguraciordl,
a kliens szerver kommunikaciérdl

kdvetkezmények: informacidvesztés, a maganélet elvesztése, a szoftver
megsemmisitése

megoldas: titkositas, proxy szerver

MARTON Gydngyvér 2023, Kriptografia és Informaciébiztonsag



Webbiztonsag, veszélyek

@ szolgaltatas megtagadas (denial of service):
@ fenyegetés: a felhasznalé thread-ek megsemmisitése, a gép elarasztasa
kérésekkel, a memoéria megtoltése

@ kovetkezmények: bosszantd, a feladatvégzések megszakitasa
@ megoldas: nehéz kivédeni

@ hitelesités (authentication):

@ fenyegetés: legalis felhasznalok megszemélyesitése, adathamisitas

o kovetkezmények: a felhasznaldk félrevezetése, hamis adatok valédinak
valé feltiintetése

@ megoldas: kriptografiai technikak
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Webbiztonsag, fenyegetések

A fenyegetéseket kétféle szempont szerint lehet csoportositani:

@ passziv és aktiv tamadasok
@ passziv tdmadasok
@ a bongészé és a szerver kozdtti halézati forgalom lehallgatasa
@ a biztosnagosnak hitt webhelyen talalhaté informacidkhoz valé
hozzaférés
@ aktiv tamadasok
@ egy masik felhasznalé megszemélyesitése, a kliens és a kiszolgalo
kozotti adatatvitel soran
@ az lizenetek megvaltoztatasa az adatatvitel soran
@ a webhelyen talalhaté informaciék megvaltoztatasa
@ a fenyegetés helye szerint: ez lehet a webszerver, a webbdngész8, valamint a
bongészd és a szerver kdzotti haldzati forgalom
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Webbiztonsag, megvalésitasok

@ a webbiztonsagot tobbféleképpen lehet megvaldsitani
@ a megvaldsitasok a szolgaltatasokat figyelembe véve nem sokban kiilonbdznek
@ a megvaldsitasok az alkalmazasi teriiletet, illetve a TCP/IP protokoll vermen
beliili helyiiket figyelembe véve azonban kiilénbéznek
@ megkiildnbdztetiink halézati (network level), szallitasi (transport level), illetve
alkalmazasi rétegben (application level) megvalésulé biztonsagot
HTTP I FTP I\\l'l'l’ SIMIME
HTTP | FTP I SMTP SSLor TLS [kerberos | suire | e
TCP TCP UDP TCP
IP/IPSec P P
(a) Network level (b) Transport level (c) Application level
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Webbiztonsag, megvalésitasok

a halézati rétegben megval6sulé webbiztonsagot az IP security (IPsec) biztositja
@ eldnye: atlathaté a végfelhasznaldk és az alkalmazasok szamara

@ iltalanos célt megoldast kinal, sziirési lehet&séggel: csak a kivalasztott forgalom
kell atmenjen az IPsec-feldolgozason

@ az operaciés rendszer része, ezért mdédositasahoz az OP-t is mdédositani kell

@ gyakran hasznaljak virtualis maganhalézatok - Virtual Private Network VPN
létrehozasara

HTTP | FTP IS.\l'l'l’

TCcp

IP/IPSec

(a) Network level
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Webbiztonsag, megvalésitasok

a szallitasi rétegben megvaldsulé biztonsagot a TCP felett implementaljak

@ a Secure Sockets Layer (SSL) és az azt kdvetd Transport Layer Security (TLS)
biztositja a biztonsagot

@ hasonléan az IPsec-hez titkositast, integritasvédelmet és hitelesitést biztosit,
csak egyszer(ibb, és elsésorban a webes tranzakcidk biztonsaganak a
megvaldsitasara hasznaljak,

@ két implementacids lehet8ség ismert:

@ az SSL/TLS az alapul szolgalé protokollcsomag része, ezért atlathaté az
alkalmazasok szamara

@ az SSL/TLS meghatarozott csomagokba van beagyazva, példaul minden
béngészében benne van a TLS

HTTP I FTP I\‘.\I'I’I’

SSLor TLS

TCcp

P

(b) Transport level
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Webbiztonsag, megvalésitasok

az alkalmazasi rétegben megvaldsulé biztonsag
@ a biztonsagi szolgaltatasok egy adott alkalmazasba vannak beagyazva
@ elénye, hogy a szolgaltatas az adott alkalmazas specialis igényeihez szabhaté
@ a Secure/Multipurpose Internet Mail Extension (S/MIME) az RSA Data

Security technolégiajan alapulé MIME internetes e-mail formatumszabvany
biztonsagi tovabbfejlesztése, tobb szabvany is leirja, példaul RFC 5322

@ Kerberos: elnevezése a gorég mitoldgiabdl ered, hitelesitést biztosit
szimmetrikus kriptot hasznalva, altalaban lokalis halézatok esetében hasznaljak

S/MIME

II\'crbcms SMTP | HTTP

uDpP TP

P

(c) Application level
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Az SSL és a TLS

a TLS az Internet Engineering Task Force (IETF) altal ajanlott internetes
szabvany

el8szér 1999-ben irtak le, a jelenlegi standard a TLS 1.3, ezt 2018-ban
definialtak

a TLS az els8 SSL specifikacicknak is része volt (1994, 1995, 1996), amelyeket
a Netscape Communications fejlesztett a sajat webbongész&i szamara

a TLS els6 kozzétett verzidja alapvetSen SSLv3.1-nek tekinthetd, és nagyon
kozel all az SSLv3-hoz, és visszafelé kompatibilis vele

az SSL/TLS-t Ggy tervezték, hogy a TCP-t hasznalva megbizhatd, teljes korii
biztonsagos szolgaltatast nyajtson

altalanos célu szolgaltatas, amelyet TCP-n alapulé protokollok részeként
valésitanak meg

kliens/szerver alkalmazasokban a kommunikacié lehallgatasa és manipulalasa
ellen nydjt védelmet

két fontos SSL/TLS-fogalom: SSL/TLS-munkamenet, SSL/TLS-kapcsolat:

@ kapcsolat (connection): peer-to-peer kapcsolatok (a halézat végpontjain
levd eszkdzdk kdzvetleniil egymassal kommmunikalnak), amelyek
atmenetiek és minden kapcsolat egy munkamenethez van tarsitva

@ munkamenet (session): a Handshake Protocol hozza létre, a biztonsagi
paraméterek készletét hatarozza meg, amelyek tobb kapcsolat kdzott
megoszthaték
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Az SSL/TLS

Az SSL/TLS nem egyetlen protokoll, hanem két protokollrétegbdl all:

@ az SSL Record Protocol alapvetd biztonsagi szolgaltatasokat nydjt a kiilonb6zé
magasabb szintl protokollokhoz, példaul a Hypertext Transfer Protocol (HTTP)
adatatviteli szolgaltatast biztosit a webes kliens/szerver interakcidhoz, ez az
SSL/TLS-n feliil is miikédhet

@ a Handshake, a Change Cipher Spec, az Alert, és a Heartbeat protokollok
tovabbi magasabb szintii protokollok

Handshake .Ch’mbc Alert Heartbeat
cipher spec HTTP
protocol protocol protocol
protocol

Record bmmcol

TCP
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Az SSL/TLS

SSL/TLS-kapcsolat (connection):

@ a kliens/szerver alkalmazasokban az alkalmazasoknak kérnie kell a szervertél a
SSL/TLS-kapcsolat létrehozasat (anélkiil is tudnak kommunikalni)

@ a SSL/TLS kapcsolat létrehozasihoz:
@ mas portszamot hasznalnak a SSL/TLS-kapcsolatokhoz, pl a 80-as portot
a titkositatlan HTTP-forgalomhoz, a 443-as portot a titkositott
HTTPS-forgalomhoz
@ a kliens protokoll-specifikus kérést kiild a szervernek, hogy kapcsolja at az
SSL/TLS-re; példaul STARTTLS kérést kezdeményez a levelezési, a
hir-protokollok esetében

@ a felek kozott tobb biztonsagos kapcsolat is létezhet
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SSL/TLS-munkamenet (session):
]
(]

a munkameneteket a Handshake protokoll hozza létre

egy munkameneten beliil a felek tobb kriptografiai paraméterben is
megegyeznek, amelyeket tobb kapcsolaton beliil is lehet hasznalni

elméletileg egyidejiileg tobb munkamenet is el6fordulhat a felek kdzott, de ezt a
funkciét a gyakorlatban nem hasznaljak

az egyes munkamenetekhez tdbb allapot tartozik: aktualis miikddési allapot
irashoz/olvasashoz, fliggben lévé miikddési allapot irashoz/olvasashoz

koltséges, mert minden szesszié alkalmaval publikus kulcsok cseréjére keriil sor

ha mar létezik egy SSL/TLS munkamenet (session), akkor egy SSL/TLS
kapcsolatot (connection) hatékonyan ki lehet épiteni: a felek méar osztoznak egy
szimmetrikus kulcson, amelyet fel lehet hasznalni aj kapcsolatok (connectionok)
kiépitésére
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Az SSL/TLS

egy SSL/TLS-kapcsolat paraméterei (connection’s parameters) :

a szerver és kliens random értéke: minden kapcsolathoz mas random értéket
valasztanak ki

a szerver MAC értéke: a szerver altal kiildott adatok esetében hasznalt
szimmetrius/titkos MAC érték/kulcs

a kliens MAC értéke: a kliens altal kiildott adatok esetében hasznalt
szimmetrikus/titkos MAC érték/kulcs

a szerver szimmetrikus kulcsa: a szimmetrikus titkositasi eljarasokban hasznalt
titkos kulcs, a szerver titkosit ezzel a kulccsal a kliens meg a visszafejtéshez
hasznalja

a kliens szimmetrikus kulcsa: a szimmetrikus titkositasi eljarasokban hasznalt
titkos kulcs, a kliens titkosit ezzel a kulccsal a szerver meg a visszafejtéshez
hasznalja

inicializalasi vektor (IV): CBC médban minden kulcshoz mas inicializalasi
vektort (IV) tarsitunk, kezdetben az SSL/TLS Handshake Protokoll inicializalja

sorszamok: kapcsolatonként mindegyik fél kiilon sorszamozza az elkiilddtt és
fogadott lizeneteket. Amikor az egyik fél "change cipher spec message"
lizenetet kiild vagy fogad, a megfelel§ sorszam nullara lesz allitva. A sorszamok
nem haladhatjak meg a 264 — 1 értéket.
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Az SSL/TLS

SSL/TLS-munkamenet (session) paraméterei (session's parameteres):

a munkamenet azonosité: a szerver altal valasztott tetszéleges bajt szekvencia
peer tanusitvany: egy X509.v3 tandsitvany, lehet null is

tomoritési médszer: az adatok tomaritésére hasznalt algoritmus (titkositas el6tt)
a titkositas paraméterei: meghatarozza a MAC-hez hasznalt titkositasi
algoritmust (pl. AES), a hash fiiggvényt (pl. SHA-1), a hash méretet

mester kulcs/titok (master secret): a kliens és a szerver k6z6tt megosztott 48
bajtos kulcs/titok.

jelzé érték: amely jelzi, hogy a munkamenet hasznalhaté-e () kapcsolatok
inditasara
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Az SSL/TLS Record Protokoll

két fontos szolgaltatasa:

@ bizalmas kommunikacié (confidentiality):

@ a Handshake Protokoll létrehoz egy szimmetrikus/titkos kulcsot a
titkositashoz

@ a hasznalt titkositasi algoritmusok: AES(128, 256), 3DES(168),
RC4-128(128)

@ lizenetek sértetlensége (message integrity):

@ a Handshake Protokoll létrehoz egy szimmetrikus/titkos kulcsot a
MAC-hez
@ a HMAC algoritmust hasznalja, amelynek leirasa az RFC 2104-ben van
megadva
® HMAC e, (m) = H[(key™ & opad)||H[(key™ & ipad)||ml]]
@ H hash fiiggvény (SHA csalad)
@ az ipad = 00110110, opad = 01011100 konstansok
@ key a szimmetrikus/titko s kulcs, amelyet sziikség esetén
nullasokkal paddingolnak jobbrdl, hogy elérje a hash fiiggvény
blokméretének méretét,
@ m az lizenet
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Az SSL/TLS Record Protokoll

@ fragmentalas (fragment): minden lizenetet

Je— | (application data) legtdbb 214 bajt méretii
] ] S . blokkra oszt

Fragmen . w . . Z1:

' ! /l l L | @ tdmorités (compress): opcionalis,
Compress w veszteségmentesnek kell lennie, és a tartalmat
N nem novelheti tébb mint 1024 bajttal
Add MAC At\ L, .
| @ MAC alkalmazasa (add MAC): a HMAC keriil
Enerypt alkalmazasra
Amend 1S EEOOTO00S @ titkositas (encrypt): 128 bites kulcsméretii

szimmetrikus titkositas, a tartalmat nem
novelheti tdbb mint 1024 bajttal, AES(128, 256),
3DES-168, RC4-128. Blokk titkositas esetében a
padding-et a MAC utan végzi

a header hozzaadasa (append TLS record
header): négy tipust mez8 hozzaadasat jelenti, az
elsé harom a fragment feldolgozasadhoz hasznalt
modszer irja le, a negyedik az lizenet hosszat
tartalmazza
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Az SSL/TLS Change Cipher Spec és Alert Protokollok

Change Cipher Spec protokoll:

@ egyetlen egy bajtos lizenetbdl all; jelzi, ha a munkamenet titkositasi médjat egy
masik rekord médositja

Alert Protokoll:

@ két bajtbdl all, az elsé warning, vagy fatal értéket jelent, a masodik a riasztas
kédjat tartalmazza

@ normal handshake vagy alkalmazascsere esetén nem keriil elkiildésre, de
barmikor amikor riasztas sziikséges elkiildhets

@ a munkamenet lezarasat is maga utan vonhatja
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Az SSL/TLS Heartbeat Protokoll

@ 2012-ben hataroztdk meg az RFC 6250-ben

két célt szolgal:
@ biztositja a feladét, hogy a cimzett még mindig életben van, még akkor is,
ha egy ideig nem volt semmilyen tevékenység
@ aktivitast general a kapcsolaton keresztiil tétlenségi idészakokban, igy
elkeriilhetd a tétlen kapcsolatokat nem toleralé tiizfal azonnali bezarasa

@ egy hardver vagy szoftver altal generalt periodikus jel, amely jelzi a normal
miikédést, vagy a rendszer mas részeinek szinkronizalasat végzi

@ az SSL/TLS Record Protokollon feliil fut
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Az SSL/TLS Handshake Protokoll

@ a SSL/TLS legdsszetettebb része
@ lehetdvé teszi a szerver és a kliens kdlcsonds hitelesitését

@ lehetévé teszi, hogy a felek megallapodjanak, hogy milyen titkosité, illetve
MAC-algoritmust hasznaljanak a kommunikacié soran

@ az alkalmazasadatok atvitele el6tt hasznaljak
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Az SSL/TLS Handshake Protokoll

@ a kliens és a szerver altal valtott lizenetek sorozatabdl all, ahol minden lizenet
harom mezével rendelkezik:

@ a 10 lehetséges iizenet egyikét jelzi (1 bajt)
@ az lizenet hossza bajtban (3 bajt)
@ az lizenethez tartozé paraméterek

Az lizenetek a kovetkezd tipustak lehetnek:
tipus  paraméter

1 hello request null

2 client_hello version, rand, session ID, cipher suite, compression method
3 server _hello version, rand, session ID, cipher suite, compression method
4 certificate chain of X.509v3 certificates

5 server key exchange parameters, signature

6 certificate _request type, authorities

7 server done null

8 certificate _verify signature

9 client _key exchange  parameters, signature

10 finished hash value
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Az SSL/TLS Handshake Protokoll

Client Server

Phase |
Establish security capabilitics, including

protocol version, session ID, cipher suite,
compression method, and initial random

Phase 2
Server may send certificate, key exchange,
and request certificate. Server signals end
of hello message phase.

Phase 3
Client sends certificate if requested. Client
sends key exchange. Client may send
certificate verification.

Phase 4
Change cipher suite and finish
handshake protocol.




Az SSL/TLS Handshake Protokoll

Az 1.

fazisban a kliens kezdeményezésére egy logikai kapcsolat jon létre, a megfelels

biztonsagi beallitasokkal. A kliens egy client_hello lizenetet kiild, amelynek a
kovetkez&k a paraméterei:

version: a kliens altal ismert legnagyobb SSL/TLS verziészam

random: a kliens generalja, egy 32 bites timestamp-bdl és egy
véletlenszam-generator altal generalt szambél (28 bajt) all; nonce-ként a
replay-attack tdmadasok megel6zésére a kulcscsere soran keriilnek hasznalatra
session |D: valtozé hossziisagu, a nullatdl eltérs érték jelzi, hogy a kliens
frissiteni szeretné egy meglévé kapcsolata paramétereit. A nullas érték azt jelzi,
hogy a kliens egy 0j kapcsolatot akar létrehozni.

cipher suite (titkosité készlet): a kliens altal tamogatott kriptografiai
algoritmusokat tartalmazza, preferencia szerint csdkkend sorrendben. A lista
minden eleme meghataroz egy kulcscsere-algoritmust és egy CipherSpec-et

compression method: a kliens altal tamogatott tdmoritési médszerek listaja
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Az SSL/TLS Handshake Protokoll

A server_hello-nak ugyanazok a paraméterei, mint a client_hello-nak:

version: a szerver altal ismert legkisebb TLS verziészam

random: a szerver altal generalt random érték, amely fiiggetlen a kliens random
értékétsl

session ID: ha a kliens session ID-ja nullatdl kiilonbozott, akkor a szerver
ugyanezt az értéket fogja hasznalni, masképp egy 0j munkemenethez sziikséges
érték lesz

cipher suite: a kliens altal megadott listabdl kivalasztott cipher suite-et fogja
tartalmazni

compression method: a kliens altal megadott listabdl kivalasztott tomoritési
médszert fogja tartalmazni
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Az SSL/TLS Handshake Protokoll

A cipher suite paraméter elsé eleme meghatarozza a kulcscsere médszert, amely a
kovetkezé lehet:

RSA: a szimmetrikus/titkos kulcs a fogadé RSA publikus kulcsaval van
titkositva; elérhets kell legyen a fogadd publikus kulcsanak a tandsitvanya

Fixed Diffie-Hellman: egy rogzitett (fixed) szimmetrikus/titkos kulcsot
eredményez, ahol a szerver tandsitvanya tartalmazza a tanisité hatésag (CA)
altal alairt Diffie-Hellman publikus paramétereket. Ha a szerver igényli a kliens
hitelesitését, akkor a kliensnek biztositania kell a Diffie—Hellman publikus
paramétereire kiallitott tanusitvanyt.

Ephemeral Diffie-Hellman: &tmeneti, egyszeri (temporary, one-time) hitelesitett
szimmetrikus/titkos kulcsokat eredményez, ahol a Diffie—Hellman publikus
paramétereket a kiild6 alairja a sajat RSA vagy DSS privat kulcsaval. Az RSA,
DSS publikus kulcsok hitelesitésére tanasitvanyokat hasznalnak. Ez tiinik a
legbiztonsagosabbnak a harom Diffie—-Hellman opcié koziil.

Anonymous Diffie-Hellman: az alap Diffie-Hellman algoritmus keriil
alkalmazasra, hitelesités nélkiil. Mindkét oldal elkiildi a publikus Diffie—-Hellman
paramétereit a masiknak hitelesités nélkiil. Tamadhaté a man-in-the middle
tipust tamadassal.
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Az SSL/TLS Handshake Protokoll

A kulcscsere médszer definiciéjat koveti a CipherSpec, amely a kdvetkezé mez8ket
tartalmazza:

CipherAlgoritm: a korabban felsorolt algoritmusok barmelyike: RC4, RC2-40,
DES, 3DES, DES-40 vagy IDEA

MAC Algorithm: MD5 vagy SHA-1

CipherType: Stream vagy Block

isExportable: igaz vagy hamis

HashSize: 0, 16 MD5 esetén, vagy 20 bajt SHA-1 esetén

IV méret: A CBC méd hasznalata esetén az inicializalé vektor értékének mérete
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Az SSL/TLS Handshake Protokoll

A 2. fazisban a szerver hitelesitésére és a kulcscserére keriil sor:

@ ha sziikség van a szerver hitelesitésére, a szerver elkiildi a tandsitvanyat; az
lizenet egy vagy tobb X.509 tandsitvanyt tartalmaz.

@ a tandsitvanyiizenetre minden kulcscsere médszer esetében sziikség van, kivéve
az anonymous Diffie-Hellmant

@ ha a fixed Diffie-Hellman kulcserére keriil sor akkor ez a tanisitvanyiizenet a
szerver kulcscsere-ilizeneteként miikddik, mivel tartalmazza a szerver publikus
Diffie-Hellman paramétereit

@ a server_key_exchange lizenetre nincs sziikség ha

@ a szerver kiildétt egy tanasitvanyt fixed Diffie-Hellman paraméterekkel
@ RSA kulcscserére fog sor keriilni
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Az SSL/TLS Handshake Protokoll

a server_key_exchange lizenetre sziikség van ha:

@ anonymous Diffie-Hellman esetében: az iizenet tartalmazza a két publikus
Diffie-Hellman értéket (egy primszamot és a generator elemet) és a szerver
publikus Diffie—-Hellman kulcsat

@ efemer Diffie-Hellman esetében: az lizenet tartalmazza az anonymous
Diffie-Hellmanhoz sziikséges harom paraméter értékét, valamint ezen
paraméterek alairasat

@ RSA-kulcscsere esetében, amikor csak az alairasra szolgalé RSA-kulccsal
rendelkezik:

@ a kliens nem kiildheti el egyszeriien a szimmetrikus/titkos kulcsot a
szerver publikus kulcsaval titkositva

@ a szerver létre kell hozzon egy ideiglenes RSA publikus/privat kulcspart,

@ a server_key_change lizenettel el kell kiildje az ideiglenes RSA publikus
kulesot (a modulus és kitevd értékeket) és ennek a publikus kulecsnak az
alairt értékét
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Az SSL/TLS Handshake Protokoll

Megjegyzések:

@ az alairas altalaban Ggy jon létre, hogy meghatarozzuk az iizenet hash értékét,
majd titkositjuk azt a kiild§ privat kulcsaval

@ az aldirds most a kezdeti hello lizenetek két nonce értékét is tartalmazza, hogy
biztositja a replay-attack tamadasokkal szembeni védelmet:

hash = hash (Client.random || Server.random || ServerParams)
@ DSS alairas esetén a hash az SHA-1 algoritmussal torténik
@ RSA alairas esetén egy MD5 és egy SHA-1 hash is kiszamitasra keriil, és a két

hash &sszefiizott értéke (36 bajt) lesz titkositva a szerver privat kulcsaval
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Az SSL/TLS Handshake Protokoll

Megjegyzések:

@ anonymous Diffie-Hellman esetében a szerver kérheti a kliens tandsitvanyat, ez
két értéket megadasat jelenti: a tandsitvany tipusat és a tanasitvanyt kiallité
hatésagok listajat, ahol a tanusitvany tipusa a kdvetkez§ lehet:

RSA, csak alairas

DSS, csak alairas

RSA a fixed Diffie=Hellmanhoz; csak hitelesitésre hasznalhaté az RSA-val
alairt tandsitvany

DSS fix Diffie—Hellmanhoz; ismét csak hitelesitésre hasznalhaté

@ a 2. fazis utolsé kotelezd lizenete a server_done, amelyet a szerver kiild el,
hogy jelezze a kapcsolédé ilizenetek végét, majd varja a kliens valaszat
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Az SSL/TLS Handshake Protokoll

A 3. fazisban a kliens hitelesitésére és a kulcscserére keriil sor:

@ a server_done kézhezvételekor a kliensnek ellendriznie kell, hogy a szerver
tandsitvanya érvényes-e, és hogy a server_hello paraméterek elfogadhatéak-e

@ ha minden rendben, a kliens egy vagy tobb lizenetet kiild vissza a szervernek

@ ha a szerver kéri a tanisitvanyat, akkor a certificate lizenetet kiildi vissza,
utana pedig a client_key_exchange lizenet kdvetkezik, amelynek tartalma a
kulcscsere tipusatdl fligg:

@ RSA: a kliens egy 48 bajtos pre-master secret értéket allit els, amelyet
titkosit a szerver publikus kulcsaval vagy az ideiglenes RSA kulccsal

@ ephemeral vagy anonymous Diffie—-Hellman: elkiildésre keriil a kliens
publikus Diffie—-Hellman paramétere

@ fixed Diffie—-Hellman: a tanusitvany részeként a kliens publikus
Diffie—-Hellman paraméterei mar korabban elkiildésre kerliltek, ezért ennek
az lizenetnek a tartalma nulla.
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Az SSL/TLS Handshake Protokoll

A 3. fazisban a kliens hitelesitésére és a kulcscserére keriil sor (folyatas):

@ a kliens kiildhet egy certificate_verify-t, amely az el6z6 iizeneteinek egy
alairt értéke, amelyet a hiteles privat kulcsaval kell alairjon

@ a kliens és a szerver az atkiildott random szamok és adott esetben a pre-master
secret értéket felhasznalva kiszdmoljak a kozos titkot, a master-secret értékét

A 4. fazis a kommunikacié lezarasdhoz sziikséges ilizenetvaltasbdl all.
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SSL/TLS tamadasok

Az SSL/TLS megjelenése 6ta szamos sikeres tamadas jelent meg = médositottak a
titkositasi eszkdzoket, az implementaciét, stb. A tamadasokat négy kategoériaba
sorolhatjuk:

@ a handshake protokoll elleni tdmadasok: 1998-ban sikeres tamadas a handshake
protokoll ellen, amely az RSA titkositasi séma tdmadasan alapult

@ a record- és application-protokollok elleni tdmadasok: 2011-ben Thai Duong és
Juliano Rizzo bemutattak a BEAST-et (Browser Exploit Against SSL/TLS). A
tamadas a valasztott nyiltszdveg tdmadas (chosen-plaintext attack) egy
gyakorlati megvalésitasa. Ugyanez a csapat 2012-ben a CRIME-ban
(Compression Ratio Info-leak Made Easy) bemutattak, hogy miként tudja egy
tamadé visszaallitani a webes cookie-k tartalmat, ha az adattomoritést TLS-sel
egylitt hasznaltak.
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SSL/TLS tamadasok

a PKI elleni tamadasok: az X.509-tandsitvanyok érvényességének ellenérzése
szamos tamadasnak van kitéve (nem csak a SSL/TLS-ben). Koézismert, hogy az
OpenSSL, a GnuTLS, a JSSE, az ApacheHttpClient, a Weberknecht, a cURL, a
PHP, a Python és az ezekre a termékekre épiil6 alkalmazasok forraskédjanak
szamos hianyossaga létezik.

egyéb tamadasok: a The Hackers Choice német hackercsoport altal 2011-ben
bejelentett DoS tamadas, amely megterhelte a szervert handshake kérések
sokasagaval. A handshake kérelmek feldolgozasa a szerveren torténik: szerver
kényszeritve van, hogy @j random értékeket hatarozzon meg, 0j kulcsokat
generaljon.

szamos SSL/TLS tamadas és ellenintézkedés latott napvilagot
nincs "tokéletes" protokoll és nincs "tokéletes megvaldsitas"

a fenyegetések és az ellenintézkedések hatarozzak meg a biztonsagos internet
alapa protokollok fejlédését
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SSL TLS kiilonbségek

@ MAC algoritmus:
@ A TLS az RFC 2104-ben leirt standardot hasznalja

HMAC e, (m) = H[(key™ @ opad)||H[(key™ @ ipad)||m]]

@ SSLv3: a key-hez nem XOR-al adja hozza az opad, illetve ipad értékeket,
hanem konkatenaciét alkalmaz,

@ SSLv3: a MAC érték meghatarozasakor a témoritéshez hasznalt verziét is
meg lehet adni

@ pszeudorandom fiiggvény: a TLS egy PRF-et hasznal, annak érdekében, hogy a
titkos adattartalmat megndvelje:

PRF (secret, seed) = HMAC (secret, A(1)||seed)||[HMAC (secret, A(2)||seed)||HMAC (secret, A(3)||seed)
A(0) = seed
A(i) = HMAC (secret, A(i — 1)

@ Alert Code: A TLS az 6sszes SSLv3-ban definialhaté alert code-t kezeli kivéva a
no_certificate-et, illetve tovabbiakat is, példaul:
record_overflow, unknown_ca, insufficient_security, stb.

@ tovabbi kiilonbségek: az alkalmazhaté titkosité készlet, a kliens tanusitvany
tipusa, a pre_master_secret kiszamitasa, a padding
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