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Mirél volt sz6 az elmalt eléadason?

Kovetelmények, osztalyozas
Bevezets, félévi attekinté
Konyvészet

Torténelmi hattér

Klasszikus kriptografiai rendszerek:

@ Eltolasos rejtjelezések: Caesar-titkositd, Keyword Caesar
@ Helyettesitéses rejtjelezés: affin-titkositd
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Mirél lesz sz6?

a Hill rejtjelezés

Klasszikus kriptografiai rendszerek

@ feltorési médszerek,
@ matrixos rejtjelezés: Hill titkosito,
@ matematikai modell,

titkos kulcsi rendszerek: matematikai modell
az OTP titkositasi rendszer

tokéletes biztonsag

biztonsag-értelmezések, osztalyozasok
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A Hill rejtjelezés

1929-ben publikalta Lester S. Hill, polialfabetikus titkosité, az elsé blokk titkositok
egyike. Linearis algebran alapszik, matrix miveleteket végez. A kdvetkez§ leiras soran
legyen a blokkméret d = 2:

@ az egyszerre titkosithaté szimbdélumok szama 2,

_c_72
@ M=C =173,
@ Gen: a kulcs egy d X d-es matrix, elemei € Zog és fenn kell alljon, hogy
ged(detyey,26) = 1, legyen

_f ki1 ki
keyf( ka1 ka2 )

@ Encie,(m) =key -m —c
@ legyen m = (my1, mp) és ¢ = (c1, c2), ekkor:

_( ki k2 ) [ m
(ClaC2)*< ka1 koo ) ( o )

1 1

@ Titkositas, visszafejtés:

@ Decyey(c) = key™' - ¢, ahol key ™! a key inverze.
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A Hill rejtjelezés, kulcsgeneralas

A visszafejtéshez tehat meg kell hatarozni a kulcs inverzét. Ehhez sziikséges
kiszamolni a determinanst, a determinans multplikativ inverzét (mod 26) szerint, és
az inverz matrix értékét:
@ jeldljiik a determinanst: detye,-el,
@ jeldljitk a determinans inverzét: det;e;-el, amelyet meg lehetett hatarozni, mert
ged(detyey,26) =1
@ jeldljiik az adjungalt matrixot: adjie,, ekkor
. ka2 —ki2
adjkey, = ’ ’
Ukey ( —ko1 ki1

@ jeldljiik az inverz matrixot: key —l-el, ekkor key !

Példa:
3 3
key:( -2 1 )
@ dety,, =1-3—(-2)-3=09,

@ legyen
® det,; =3, mert 9-3 =1 (mod 26),

. 1 -3 - . 1 -3 3 -9
adjkey:(2 3), key*lzdefke;.adjkey::i.(z 3):(6 9).

I
= detkey - adjgey -
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A Hill rejtjelezés, példa ha d =2

Titkositas, visszafejtés:
@ ha a nyilt szveg:
AM AT HE MA TI Cl AN,
akkor a titkositott szdveg:
KM FT HQ KC DW EE NN,
@ az elsS két betii-tomb titkositasa:

D2 (8)- ()
b L
(2 ) (5)-(2 ) (8)-(8)-(4
(2 )(5)-(2 ) (3)-(8)- (4

MARTON Gydngyvér 2023, Kriptografia és Informaciébiztonsag




A Hill rejtjelezés, altalanos esetben

@ M=C=12g,

@ Gen, kulcsgeneralas: a key egy d X d-es matrix, elemei € Zp, jeldljiik a matrix
i,j elemét k; j-vel, ahol fenn kell alljon, hogy gcd(detye,, p) =1, mert a
visszafejtéshez meg kell hatarozni key ~1-t

o key!

= detk;; - adjke, (mod p), ahol adjie, az adjungalt matrix,

@ legyen m = (my,ma,...my) € M a nyilt széveg egy d hosszisagi blokkja,
melyet egy lépésben fogunk titkositani,

@ a titkositas soran meghatarozzuk a nyilt széveg egy linearis transzformaciéjat:

c=(c,c,...cq)t,
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A Hill rejtjelezés, altalanos esetben

@ Encie,(m):c=key-m

kii ki2 ... kid my

ka1 ka2 ... kog ma
(c1,¢€2,...¢4) =

kai ka2 ... kdd my

@ Decyey(c) = key l.c

@ ha p = 256, akkor bajtok felett végezhetd a titkositas/visszafejtés
Megjegyzések:
@ ha nyilt szdveg hossza nem oszthat6 a blokkmérettel, akkor sziikséges
kiegésziteni a bemenetet: paddingolasi technikak,
@ konyvtarcsomagok a matrix miiveletekkel kapcsolatos algoritmusokhoz:

@ C/C+H+-ban NTL - Library for doing Number Theory
@ Python: SymPy - Library for Symbolic Matematics
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https://libntl.org/
https://docs.sympy.org/latest/modules/matrices/matrices.html?highlight=inv_mod

Padding-olas, a nyilt szoveg kiegészitése

Padding: a blokk titkositok esetében ha a nyilt széveg nem oszthaté a d blokk
mérettel, akkor a nyilt széveg elejét vagy végét ki kell egésziteni valamely standard
eljaras szerint.

@ PKCS#7: bajtokkal egészitjiik ki a nyilt széveg végét

@ ha N darab bajtot kell hozzaadni, akkor az N értékét adjuk hozza N-szer
@ ha oszthaté a nyilt széveg a blokkmérettel, akkor is kiegészitésre keriil a
nyilt szveg: egy teljes blokknyi bajtot adunk hozza, ahol mindegyik bajt
értéke d lesz
Példa:
Egy plainTextSize bajtbdl all6 nyilt széveg paddingolasa:
N = d - plainTextSize % d;
for (i = 0; i < N; i++)
plainText [plaintextSize + i] = N;
A visszafejtésnél az utolsé blokk alapjan tudjuk levagni a megfelel szama bajtokat:
N = cipherTextLastB[d - 1];
for (i = 0; i <d - N; i++)
newCipherTextLastB[i] = cipherTextLastB[i];
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Klasszikus kriptografiai rendszerek

A kdvetkezd feltorési moédszerek mindegyike kivitelezhets, éppen ezért a klasszikus
kriptorendszerek egyikét sem hasznaljak a gyakorlatban:

@ az 3sszes lehetséges kulcs kiprébalasa (exhaustive key search): a kulcsok szama
legtobbszor kicsi a mai rendszerek tar és feldolgozé kapacitashoz képest,

@ betligyakorisag vizsgalat (ciphertext-only attack): a rejtjelezett széveg
ugyanolyan statisztikai tulajdonsagokkal rendelkezik, mint a nyilt szdveg,

@ ismert nyilt-széveg tamadas (known plaintext attack): ha rendelkeziink néhany
betii rejtjelezett értékével, akkor meghatarozhaté az eredeti széveg, gyakran a
kulcs is.

@ Caesar titkosité esetében elég tudni egy betiinek a rejtjelét, ahhoz, hogy a
rendszerben hasznalt kulcsot meghatarozhassuk,

@ az Affin titkosité esetében elég két betiinek tudni a rejtjelezett értékét
ahhoz, hogy a rendszerben hasznalt kulcsot meghatarozhassuk,

@ a Hill titkosit6 esetében, ha a blokkméret d, akkor elég ha ismert d darab
blokk rejtjelezett értéke ahhoz hogy, meghatarozzuk a rendszerben
hasznalt kulcsot.
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Az Affin rejtjelezés - ismert nyilt-szoveg tamadas

@ tudva hogy az my rejtjele c1, és az my rejtjele co, akkor a kdvetkezé
kongruencia-rendszer megoldasaval, megallapithaté a titkositashoz hasznalt
(a, b) kulcs, ahol (my — m2)~1 az m; — my multiplikativ inverze:

mi-a+b = ¢ (mod 26)
me-a+b = o (mod26).
(mi—m2)-a = (c1—c2) (mod 26)
a = (m—m) l (c—c) (mod26)
b = (ca—mi-a) (mod 26)
vagy
b = (c2—mz-a) (mod 26)
Az Affin rejtjelezd (az 1.el8adasbdl):
@ M=cC={0,1,...,25}* = Za6,K = {(a, b) € Z26, gcd(a, 26) = 1},
@ key = (a, b)
(] Enc(y,p)(m) = (a- m + b) (mod 26) = c,
@ Dec, py(c) =2~ - (c+26 — b) (mod 26).
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Hill médszere - ismert nyilt-szdveg tamadas, d = 2

@ Ha ismertek az m, m, ¢, &, tomb-parok értékei, ahol az m rejtjelezett értéke c és
az m rejtjelezett értéke ¢,

@ akkor a kdvetkezd rendszer megoldasaval, megallapithaté a titkositashoz
hasznalt key kulcs,

) Iegyenm:( m ),c:( a ),Iﬁ:( m ),6:( a ),
mo C2 mo C2
@ felirhaté:
(3 8)-(2 1)
my Mo @ @

N Lo\ -1
key — C1 Cc1 my mi
YT\l ae & my M2

@ hasonlé tamadasi stratégia alkalmazhat6 nagyobb blokkméret esetében.
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A klasszikus titkositas matematikai modellje

Klasszikus titkositok, egyéb megnevezések: szimmetrikus kriptografia (classical
cryptography). Harom algoritmust sziikséges értelmezni, ahol K a kulcsok, M az
tizenetek halmaza:

@ Gen, a kulcs-generalé algoritmus, meghatarozza a key kulcsot,
@ Enc(key,-) a rejtjelezd algoritmus, a key kulcs alapjan, meghatarozza az me M
nyilt-széveg rejtjelezett értékét:
¢ < Enc(key, m),

@ Dec(key,-) a visszafejtd algoritmus, a key kulcs alapjan visszafejti a ¢
rejtjelezett-széveget:

m < Dec(key,c).

A helyesség fennall, ha minden m € M esetében:
Dec(key, Enc(key, m)) = m

Szamos klasszikus titkositasi rendszer létezik: Caesar, Vigenere, Palyfair, Hill, stb.

MARTON Gydngyvér 2023, Kriptografia és Informaciébiztonsag



Modern kriptografia - teriiletek, felosztasa

Titkos kulesi kriptografia: a tulajdonképpeni adatfolyam titkositasa
@ folyamtitkositok
@ blokktitkositék

Publikus kulcsti kriptografia: az adatfolyam titkositasanal alkalmazott kulcs
megosztasa, a kulcsmegosztashoz hasznalt publikus kulcs/publikus informacié
hitelesitése

@ publikus kulesi titkositok
@ kulcscserék
@ digitalis alairasok
Egyéb kriptografia primitivek:
@ pszedudo-random és random szamgeneratorok
@ hash fiiggvények
@ iizenethitelesité kédok (MAC - Message Authentication Code)
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A titkos kulcst rendszerek matematikai modellje

Titkos kulcsi titkositok, egyéb megnevezések: szimmetrikus kriptografia (secret-key

encryption, symmetric cryptography). Harom algoritmust sziikséges értelmezni, ahol
K a kulcsok, M az tizenetek halmaza:

@ Gen, a kulcs-generalé algoritmus, polinom ideji, véletlenszerti:
R
key <- Gen(1),

ahol key € K és k a rendszer biztonsagi paramétere, legtobb esetben a generalt
kulcs bit-hossza, és fennall: k € Z>¢

@ Enc(key,-) a rejtjelezd algoritmus, polinom ideji, véletlenszeri:
c& Enc(key, m),
@ a Dec(key,-) a visszafejts algoritmus, polinom idejii, determinisztikus:
m < Dec(key, c),
A helyesség fennall, ha minden m € M esetében:

Dec(key, (Enc(key, m)) = m.
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A publikus kulcst titkositék matematikai modellje

Publikus kulcsi titkositok, egyéb megnevezések: nyilvanos kulcsi titkositok,
aszimmetrikus titkositék (public-key encryption, asymmetric cryptography). Harom
algoritmust sziikséges értelmezni, ahol K a kulcsok, és M = f(K) az lizenetek
halmaza.

@ Gen, a kulcs-generalé algoritmus, polinom ideji, véletlenszerfi:
(pk, sk) £ Gen(15),

ahol (pk,sk) € K és k a rendszer biztonsagi paramétere, legtdbb esetben a
generalt kulcs bit-hossza, és fennall: k € Z>o

@ Enc(pk,-) a rejtjelez8 algoritmus, polinom idejd, véletlenszerdi:
c & Enc(pk, m),

@ a Dec(sk,-) a visszafejtd algoritmus, polinom idejii, determinisztikus:
m < Dec(sk, c),

A helyesség fennall, ha minden m € M esetében:

Dec(sk, Enc(pk, m)) = m
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A digitalis alairas matematikai modellje

Digitalis alairasok, egyéb megnevezések: publikus kulcst tandsitvanyok (digital
signature, public key certificates). Harom algoritmust sziikséges értelmezni, ahol K a
kulcsok, és M = f(K) az lizenetek halmaza.

@ Gen, a kulcs-generalé algoritmus, polinom ideji, lehet véletlenszeri is:
(pk, sk) <X Gen(1¥),

ahol (pk,sk) € K és k a rendszer biztonsagi paramétere, legtdbb esetben a
generalt kulcs bit-hossza, és fennall: k € Z>o

@ Aut(sk,-) a hitelesit8 algoritmus, polinom ideji, véletlenszeri:
R
(m, ¢) <— Aut(sk, m),

@ a Ver(pk,-) az ellenérz8 algoritmus, polinom idejii, determinisztikus, amelynek
True vagy False a kimenete aszerint, hogy m = mi1-el vagy sem:

m <« Ver(pk,c).

A helyesség fennall, ha minden m € M esetében:

Ver(pk, Aut(sk, m)) = m.
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A kulcscsere mechanizmusok matematikai modellje

Kulcscsere mechanizmusok (key exchange mechanism): ez egy interaktiv protokoll,
amikor a két kommunikalé fél egyidében kell online legyen. Feltételezziik, hogy a két
kommunikalé fél A és B. Harom algoritmust sziikséges értelmezni, ahol K a kulcsok,
és M = f(K) az lizenetek halmaza.
@ Gen, a publikus informéaciét/kulcsot generalé algoritmus, polinom ideji,
véletlenszerdi:
pk £ Gen(15),
pk € K, ahol k a rendszer biztonsagi paramétere, a generalt kulcs bithossza
@ a PGenx(pk,-), X € {A, B} algoritmus polinom idejii, véletlenszer(:
@ ezt mindkét fél végrehajtja, a kapott A, B értékeket megosztjak
egymassal, az a, b értékek azonban szigortian titkosak maradnak:

AL PGena (pk,a), a LEwm
B <& PGeng(pk,b), b<& M

@ a KGenx(x,-), X € {A, B}, x € {a, b} algoritmus polinom idejd,
determinisztikus, és amelyet mindkét fél végre kell hajtson:

key + KGenp (a,B), key < KGeng(b,A)

A helyesség fennall, ha minden a, b € M-re:
KGenp (a, B) = KGenp (a, PGeng (pk, b)) = KGeng (b, PGenpa (pk, a)) = KGeng (b, A).
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A titkos kulcst rendszerek matematikai modellje

A gyakorlatban
@ a kulcsok, az lizenetek a titkositott szovegek bajt illetve bit szekvenciak

@ a kulcs mérete legalabb 128 bit (16 bajt), az lizenetek, pedig lehetnek 1GB
(gigabajtnyi) vided file-ok, 10 MB zene file-ok, 1KB email adat, vagy egyetlen
bitnyi adat ami megfelel pl. egy szavazasi rendszerben az igen vagy nem
szavazati értéknek.

@ a polinom futasidejii algoritmus hatékony algoritmust jelent, példaul elvarjuk,
hogy 1 GB adat titkositasat 1 perc alatt végezze el a rendszer

@ a kulcsok, az lizenetek, a titkositott adatok kiilénbdz8 tipusi matematikai
objektumok is lehetnek, pl. értékparok, matrixok, polinomok, gorbék pontjai,
stb. Minden objektum esetben megadhaté kell legyen az, hogy hogyan
abrazoljuk, alakitjuk at ezeket bit, illetve bajt szekvenciakka.
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Tokeéletes biztonsag

Shannon biztonsag-elmélete, 1949 = informaciéelméleti biztonsag, amely szerint egy
Gen, Enc, Dec algoritmusok altal értelmezett SKE titkosité rendszerrdl kijelenthets:
1. értelmezés

Az SKE, amelynek biztonsagi paramétere k, tokéletesen biztonsigos (perfectly secret),
ha egy véletlenszeriien generalt key € K, barmely mg, m1 € M, és barmely c € C
esetében fennall:

Pr[Encye,(mo) = c] = Pr[Encye,(m1) = c].

1. tétel

Az SKE to6kéletesen biztonsagos akkor és csakis akkor, ha M barmely valésziniiség
eloszlasa esetében barmely m € M, és barmely ¢ € C esetében, ahol Pr[C = c] > 0 az
m valdsziniisége ugyanaz mint az m valdsziniisége feltételezve, hogy a ¢ kévetkezett
be, azaz fennall:

Pr[M = m]| = Pr[M = m|C = c].
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Tokeéletes biztonsag

Megjegyzések:

@ intuitive: egy adott rejtjelezett szoveg egyforma valésziniliséggel lehet barmelyik
nyilt széveg rejtjelezett értéke

@ a kulcs ismeretének hianydban nem lehet eldénteni, hogy melyik nyilt széveg
kertilt titkositasra

@ a nyilt szdveg hossza rogzitett: a rejtjelezés nem titkositja a nyilt-széveg hosszat

2. tétel

Ha egy titkosité rendszer tokéletes biztonsagu, akkor |K| > |M]. J

Tehat a gyakorlatban szinte lehetetlen olyan titkositét létrehozni, amely tokéletes
biztonsagi, ezért mas biztonsag-értelmezésre van sziikség: szamitastechnikai
biztonsag.
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Szamitastechnikai biztonsag

2. értelmezés

Egy Gen, Enc, Dec algoritmusok altal értelmezett titkosité rendszer, amelynek
biztonsagi paramétere k szamitastechnikai biztonsagi (computational secure), ha
barmely polinom idejii, véletlenszerii algoritmus csak nagyon kis/elhanyagolhaté
valészintiséggel tudja feltérni a rendszert.

A szamitastechnikai biztonsag, feladja a tokéletes biztonsagot, feltételezi, hogy a
tamadé szamitas-kapacitasa (id6, tar) korlatos, és hogy a tdmadas csak nagyon kicsi
valésziniiséggel lehet sikeres.
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Szamitastechnikai biztonsag

Példa: ha egy tamadé egy titkosité algoritmus esetében az dsszes kulcs kipréobalasanak
médszerét valasztja, ahol a kulcsméret k, azaz a kulcsok szama 2, akkor a kévetkezé
allapithaté meg:

@ ha egy kulcs teszteléséhez ¢ idSegységre van sziikséges, Osszesen pedig K

idGegység all a tamadas kivitelezésére, akkor % darab kulcs vizsgalhaté meg,

@ ha % < 2k, akkor a kulcs meghatarozasanak valészinlisége ok
c
@ ha c =1 és 2GHz CPU gépiink van, amely 1 évig szamol, akkor
K =365-24-60-60-2-10° = 63072000000000000 < 256,
ami azt jelenti, hogy kb. 2% darab kulcs vizsgalhaté meg,
@ ha a kulcsméret 128 bit, akkor a kulcs meghatarozasanak valésziniisége:

55
Zeg =2773100
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Az OTP rendszer

OTP - One-time Pad rendszer, 1917, Vernam rendszerének egy valtozata,
M=C=K =15

legyen m= (my,...,my) € M, c = (c1,...,¢c) € C,

key = (key1, ..., keyy) € K,

Gen B, key, (véletlenszeriien, egyenletes eloszlassal)

Encey(m) : ¢ = (m1 @ keyi, ... my ® keyy),

Decyey(c) : m = (c1 @ keyi, ... ® keyy).

az @ az XOR miiveletet jel6li, ami tulajdonképpen mod 2 szerinti 8sszeadas,

az @ miivelet tulajdonsagai:

X y x®y x®y=ydx

0 0 0 xP(ydz)=(xdy)® 2z,
0 1 1 x®0=x,xdx=0.

1 0 1

1 1 0

a fenti tulajdonsagok alapjan a titkositasi folyamat helyessége egyértelmii:
Decyey (Encie, (m)) = Decyey (m @ key) = (m @ key) @ key = m.
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Az OTP rendszer

Példa, titkositasra, ahol a kulcs és a nyilt széveg is 7 bites:

m = (1 100 10 0 &
key = (0 0 1 0 1 0 1)
c = (1 1 1 0 0 0 1)

Példa, visszafejtésre, ahol a kulcs és a rejtjelezett szdveg is 7 bites:

c = (111000 1) @
key = (0 0 1 0 1 0 1)
m = (I 1 0 0 1 0 0)
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Az OTP rendszer, feltorési lehetéségek

A kulcs t8bbszdri felhasznalasanak problémaja:

m = (1 100 10 0 @
key = (0 0 1 0 1 0 1)
a = (1 1 1 00 0 1)
m = (1 00111 0 @
key = (0 0 1 0 1 0 1)
@ = (1 0 1 1 0 1 1)

Known plaintext attack: my, co ismeretében meg lehet hatarozni a key értékét, majd a
key és a c1 alapjan meg lehet hatarozni ms-t:

m = (1 00 1 1 1 0 o
o = (1 0 1 1 0 1 1)
key = (0 0 1 0 1 0 1)
ky = (0 0 1 0 1 0 1) &
g = (1 1 1.0 0 0 1)
m = (1 1 0 0 1 0 0)
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Az OTP rendszer, feltorési lehetéségek

A kulcs tobbszori felhasznalasanak problémaja:

m o= (1 1 010 0 @
key = (0 0 0 1 0 1)
c1 = (1 1 0 0 0 1)
m = (1 0 1110 @
key = (0 0 0 1 0 1)
» = (1 0 1 0 1 1)

c1, c2 ismeretében meg lehet hatarozni m; @ my értékét:

C1
2

o~
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my & ma2
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Az OTP rendszer

3. tétel

Az OTP titkosité rendszer t6kéletes biztonsagu. J

Megjegyzések:

nagyon gyors a titkositas és visszafejtés folyamata,

nem lehet észrevenni, ha médosult a rejtjelezett-szoveg, ezt lizenet-hitelesitd
kédok alkalmazasaval lehet megoldani,

a gyakorlatban felmeriil probléemak:

@ a generalt kulcsot tilos tobbszér felhasznalni: ha ismert egy nyilt-széveg és
titkositott széveg par, akkor meg lehet hatarozni a kulcsot,

@ minden egyes titkositashoz mas kulcsot kell hasznalni, amely fiiggetlen a
korabbi kulcsoktél,

@ a generalt kulcs ugyanolyan hosszi kell legyen, mint a nyilt széveg,

gyakorlatban egy véletlenszeriien el8allitott rovid (par bajtos) kulcs alapjan
véletlenszeriien generalnak tetszdleges hosszisagi kulcsfolyamnak (key stream)
nevezett bajt/bit szekvenciat
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Random szamok

@ az adatbiztonsagban szamos helyen van sziikség véletlenszeriien el&allitott
bajtokra/bitekre (random bits/random numbers),

@ kiildnbség van a valédi (true) és az al (pseudo) véletlen szamok kdzétt,

@ valédi random biteket manualisan, illetve hardver eszkdzok segitségével lehet
generalni, viszonylag lasstak, és megbizhatésag szempontjabdl szamos kritika éri
Sket,

@ a pseudorandom biteket/szamokat determinisztikus algoritmusokkal generaljak,
amelyeknek bemenetként meg kell adni egy kezdeti, rovid seed-nek nevezett

random értéket, és amelyek eredményként random biteknek/szamoknak tiing
hosszii szekvenciat adnak,

@ a megfeleld biztonsag eléréséhez szilkséges megadni a random bit generalé
algoritmusok matematikai definiciéit.
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Random szamok

3. értelmezés

Egy valédi random bit generator egy olyan eljards/egység, amely egy random bit
szekvenciat general, ahol a megfelels X1, Xo, ... binaris valésziniiségi valtozék
szekvenciaja a kbvetkezd tulajdonsaggal rendelkezik:

@ Pr[X,=0]=Pr[X,=1] = %, minden n € N értékre

@ Xi,Xo,...,X, egymastdl fiiggetlen valésziniiségi valtozék, minden n € N-re

4. értelmezés

Egy G pseudorandom bit generator egy olyan polinom idejii, determinisztikus
algoritmus, amely
@ egy kezdeti s € {0,1}", seed alapjin egy G(s) € {0,1}(") kimeneti
bitszekvenciat allit el8, ahol I(-) egy polinom, és I(n) > n barmely n € N-re
@ esetében polinom idében nem allapithaté meg kiilénbség a kimeneti
bitszekvencia és egy egyenletes eloszlasi véletlenszeriien generalt bitszekvencia
kozott.
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Random szamok

@ egy pseudorandom generator altal elSallitott bitszekvencia soha nem lehet
egyenletes eloszlasa, mert /(n) > n, szamos olyan /(n) hosszlsagu bitszekvencia
létezik, amelyek nem szerepelnek a G bemenetében

@ egy pseudorandom generator szerkesztése nem egy trivialis feladat

@ next-bit test: egy tamado ismerve egy generator els§ i darab kimeneti értékét,
50%-nal nagyobb valésziniiséggel nem hatarozhatja meg polinom idében az
(i 4 1)-ik bit értéket

@ a pseudorandom generatorok szamara a NIST készitett egy statisztikai
tesztcsomagot: ha egy generator megfelel mindegyik tesztnek az még nem
bizonyitja, hogy a generator pszeudorandom, ellenben ha egy teszten nem megy
at, akkor biztosan nem pszeudorandom generator
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https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-22r1a.pdf

A titkos kulcst rendszerek osztalyozasa

nagy adathalmaz titkositasara alkalmasak,
biztonsaguk szamitastechnikai szempontbél elfogadhaté.

nincs megoldva a felek kdzotti kulcscsere, ezt a publikus kulesi kriptografia
végzi,

@ nincs megoldva a felek hitelesitése, ezt a publikus kulcst kriptografia végzi,

@ két nagy csoportra oszthatéak:

o folyam-titkosité rendszerek,
@ blokk-titkosit6 rendszerek.
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Folyam-titkosité rendszerek

@ véletlenszeriien generalnak egy bitsort, a kulcsfolyamot, amelyet legtobbszor a &
miivelettel hozzaadnak a nyilt széveghez,

@ a kulcsfolyamot egyetlenegyszer hasznaljak,

@ a rendszer biztonsagat a kulcsfolyamot generalé algoritmus hatarozza meg =
alvéletlen-szam generalé algoritmusok (pseudo-random number generators),

@ nem minden al-véletlenszam generator alkalmas a kriptografiaban,

@ pl: az x, = a- x4,—1 + b (mod p) linearis kongruenciaval értelmezett generator
sem alkalmas.
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Blokk-titkosité rendszerek

bajt-tdmboénként alkalmaznak egy alvéletlen fiiggvényt/permutaciét,
a kulcsot bajt-tombonként ajra hasznaljak = blokk titkositasi médok,

ha nyilt széveg hossza nem oszthaté a blokkmérettel, akkor sziikséges
kiegésziteni a bemenetet: paddingolasi technikak,

a rendszer biztonsagat az alkalmazott alvéletlen fiiggvény (pseudo-random
function), illetve alvéletlen permutacié (pseudo-random permutation) hatarozza
meg,

egy blokktitkosité rendszer atalakithaté folyamtitkosité rendszerré, ha
valamilyen blokk-titkosité médot hasznalunk, pl. CFB, CTR.
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