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Mirél volt sz6 az elmalt eléadason?

Klasszikus kriptografiai rendszerek, matrixos rejtjelezés: Hill médszere
kriptografiai rendszerek: matematikai modellek

az OTP titkositasi rendszer

tokéletes biztonsag

biztonsag-értelmezések, osztalyozasok
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Mirél lesz sz6?

@ titkos-kulesi rendszerek: matematikai modell, osztalyozasok

@ folyam-titkosité rendszerek: OTP, RC4, linear feedback shift register, A5/1,
Salsa20

@ blokk-titkosité rendszerek
@ blokk-titkosité médok: ECB, CBC, CTR
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Kriptografiai rendszerek matematikai modellek

A titkos kulcst rendszerek matematikai modellje A publikus kulcst titkositok matematikai modellje

Publikus kulcsd titkositok, egyéb megnevezések: nyilvanos kulcs titkositok,
aszimmetrikus titkositok (public-key encryption, asymmetric cryptography). Hérom
algoritmust sziikséges értelmezni, ahol K a kulcsok, és M = f(K) az izenetek
halmaza.
© Gen, a kulcs-generlé algoritmus, polinom idejd, véletlenszer:
(pk, sk) <& Gen(1%),
ahol (pk, sk) € K &s k a rendszer b\ztonsag\ paramétere, legtobb esetben a

- . . generalt kulcs bit-hossza, és fennall:
2 rejtjelezs algoritmus, polinom ideji, véletlenszeri

Titkos kulesi titkositok, egyéb megnevezések: szimmetrikus kriptografia (secret-key
encryption, symmetric cryptography). Harom algoritmust sziikséges értelmezni, ahol
K a kulesok, M az iizenetek halmaza:

® Gen, a kules-generals algoritmus, polinom idejd, véletlenszeri

key & Gen(1),

ahol key € K és k a rendszer hulmvsagw paramétere, legtdbb esetben a generalt
kules bit-hossza, és fennall: k € Z=g

@ Enc(key,

" © Enc(pk,) a rejtielezs algoritmus, po\mom idejd, véletlenszerd:
¢ <& Enc(key. m), "

@ a Deckey, ") a visszafeit6 algoritmus, polinom idej, determinisztikus: € += Enc(pk, m).

m o Dec(key, ), © a Dec(sk, ) a visszafeits algoritmus, polinom idej, determinisztikus

A helyesség fennall, ha minden m € M esctében: m ¢ Dec(sk,c),

A helyesség fennall, ha minden m € M esetében:

Dec(key, (Enc(key, m)) = m.

Dec(sk, Enc(pk, m)) = m

A kulcscsere mechanizmusok matematikai modellje T —— — ,
A digitalis alairas matematikai modellje

Kulcscsere mechanizmusok (key exchange mechanism): ez egy interaktiv protokoll,
amikor a két kommunikalé fél egyidaben kell online legyen. Feltételezziik, hogy a ket

kommuniksl fél A és B. Harom algoritmust szilkséges értelmezni, ahol K a kulesok, Digitalis alairésok, egyéb ések: publikus kulcsd tandst (digital
& M = f(K) az lizenetek halmaza. signature, public key certificates). Harom algoritmust sziikséges értelmezni, ahol K a
@ Gen, a publikus informsci6t /kulcsot generss algoritmus, polinom ideji, Kulesok, é5 M £(K) az fizenetek halmaza
véletlenszerd 3
) ° 6 . " i
ok & Gen(14), Gen, a kulcs-general6 algoritmus, polinom idejd, lehet véletlenszer( is
pk € K, ahol k a rendszer biztonsagi paramétere, a generalt kulcs bithossza (pk. sk) <% Gen(1%),
@ a PGenx(pk,-), X € {A, B} algoritmus polinom idej ahol (pk, sk) € K és k a rendszer biztonsagi paramétere, legtobb esetben a
o ezt mindket fél végrehajtja, a kapott A, B értékeket megosztjak Sercran kults bit-hassra, e fenmall k € 7
egymissal, az a, b értékek azonban szigortian titkosak maradnak: g =0
@ Aut(sk,) a hitelesits algoritmus, polinom idejd, véletlenszeri
& ]
A<E PGena(pk,a), a- M (m,c) <& Aut(sk, m),
" ®
B+~ PGeng(pk,b), b M @ a Ver(pk,-) az ellenérzé algoritmus, polinom ideji, determinisztikus, amelynek

© a KGenx(x.-). X € {A, B} , x € {a, b} algoritmus polinom ideji True vagy False a kimenete aszerint, hogy m = riy-el vagy s
determinisztikus, é amelyet mindkét fél végre kell hajtson ¢ Ver(pk.c).

key « KGena (3, B).  key « KGeng (b, A) A helyesség fennall, ha minden m € M esetében

A helyesség fennsll, ha minden 2, b € More: Ver(pk, Aut(sk, m))
KGena (5, B) = KGena (3, PGeng (pk, b)) = KGengs (b, PGena (pk, 2)) = KGengs (b, A). p h
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A titkos-kulcst rendszerek osztalyozasa

@ nagy adathalmaz titkositasara alkalmasak

@ nincs megoldva a felek kdzotti kulcscsere, ezt a publikus kulcst kriptografia
végzi,

@ nincs megoldva a felek hitelesitése, ezt is a publikus kulcsii kriptografia végzi,

@ két nagy csoportra oszthatéak:

@ folyam-titkosité rendszerek,
@ blokk-titkosité rendszerek, adott blokk titkositasi méddal kombinalva
atalakithatéak folyam titkosit6é rendszereké
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Folyam-titkosité rendszerek

@ \életlenszeriien generalnak egy bitsort: a kulcsfolyamot, amelyet legtdbbszor a
@ miivelettel hozzaadnak a nyilt széveghez,

@ a kulcsfolyamot rekurzivan, egy belsg allapot-érték és egy kezdeti rovid
kulcsérték (seed, key) alapjan generaljak,

@ a kulcsfolyamot egyetlenegyszer hasznaljak, és a nyilt szdveg bajtjainak a
feldolgozasa koézben valtozhat,

@ a rendszer biztonsagat a kulcsfolyamot generalé algoritmus hatarozza meg =
alvéletlen-szam generalé algoritmusok (pseudo-random number generators)

@ megkiildnbdztetiink szinkron és dnszinkronizalé folyamtitkositokat

@ szinkron folyamtitkositék (synchronous stream ciphers): a kulcsfolyam a belsé
allapotértéktsl és a kezdeti kulcsértéktél fiigg

@ OJnszinkronizalé folyamtitkositék/aszinkron folyamtitkositék (self-synchronizing
stream ciphers): a kulcsfolyam értékének a meghatarozasanal figyelembe veszik
a korabbi titkositott széveg bitjeit is
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Folyam-titkosité rendszerek

@ implementacidjuk altalaban kdnnyi

@ hardver-be épitve nagyon gyorsak, ezért legtdbbszdr hardver szintjén
implementaljak Sket

@ szoftver szintjén nem mindig érik el a megfelel gyorsasagot

@ leginkabb akkor hasznaljak, amikor nem lehet tudni, hogy milyen hossz( a nyilt
szoveg, pl wireless kommunikacié

@ katonai kornyezetben gyakran hasznaljak: a kulcsfolyam el8allitast kiilon eszkdz
végzi, ez j6l védett, a XOR miiveletek elvégzésére pedig mas eszkdzt hasznalnak,
amelynek biztonsaga mar nem olyan fontos

@ biztonsaguk vitatott, pl. az RC4, A5/1 kezdetben titkosak voltak, miutan
publikussa valtak szamos gyengeséget fedeztek fel benniik
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Az RC4

1987-ben tervezte Ron Rivest, kezdetben nem volt publikus,
szinkron folyamtitkositd,
1994-ben ismeretleniil felkeriilt a Cyberpunk levelezé-listajara,

nagyon népszerii titkosité volt, halézati forgalom titkositasat végezték vele: a
HTTPS-ben (Hypertext Transfer Protocol Secure), a WEP (Wired Equivalent
Privacy)-ben és szamos més protokollban hasznaltak,

a 64 bites architektiraju gépeken lasst, mert eredetileg 8-bites processzorokra
tervezték,

ma mar nem biztonsagos, tobb sikeres tamadas érte, és kimenetét meg lehet
kiildnbodztetni egy véletlenszeriien generalt bajtsorozattél,

a Internet Engineering Task Force (IETF) 2015-tdl tiltja a hasznalatat

Elvi miikodése:

egy 128 bites kezdeti érték alapjan Osszekeveri a 256 fajta lehetséges
bajtértékeket, és igy el6allit egy 256 elem(i bajttdmbdt, amely a generator
alapallapotanak fog megfelelni,

a kulcsfolyam egy bajtja a 256 elemii bajttémb egy "véletlenszeriien"
kivalasztott bajtja lesz,

a kulcsfolyam bajtjait ciklikusan allitja el8, amit @ mivelettel ad hozza a nyilt
szdveghez
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RC4, inicializalasi szakasz

void rc4_init(unsigned char *key, unsigned int key_length) {
for (i = 0; i < 2563 i++)
S[i] = i;

for (i = j = 0; 1 < 266; i++) {
j = (j + keyl[i % key_length] + S[i]) & 255;
swap(S, i, j);

@ a key a kulcs bajtjait tartalmazza,

@ az i, j és az S globalis valtozok, ahol S kezdetben megegyezik az identikus
permutaciéval,

@ a swap felcseréli az S megfelel indexii elemeit, ahol az i linearisan fut végig az
index értékeken, a j pedig ugralva, ezzel a lehetséges bajtok egy permutaciéjat
kapjuk,

@ a 256-al torténd maradékos osztas 255-tel valé & (AND) miivelettel van
helyettesitve
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RC4, kulcsfolyam-generalas

unsigned char rc4_output() {
i=(i+ 1) & 255;
j = ( + s[il) & 255;
swap(S, i, j);

return S[(S[i] + S[j]l) & 255];

@ az S egy pozicidjardl kivalasztott elem lesz az rc4_output pszeudorandom
kimeneti értéke,

@ a swap biztositja az S folyamatos keverését, médositasat,

@ minden lépésben sor keriil az S tdmb megfelels két elemének a cseréjére, ezért
szinkrén titkosité: a bels§ allapot médosul a kulcsfolyam egy értékének a
meghatarozasakor,

@ az i linearisan fut végig az index értékeken, a j pedig ugralva.
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RC4, string titkositas/visszaf

int main() {
int k, output_length;
string key = "myKey in 2020";
int 1 = key.lengthQ);

//encryption
string plainText = "Cryptography labor 2022";
int pL = plainText.length();
string cryptText = "";
rc4_init((unsigned char¥)key.c_str(), 1);
for (int i = 0; i < pL; ++i)
cryptText += plainText[i] ~ rc4_output();
cout << "encrypted text: " << cryptText << endl << endl;

cout << "encrypted text in HEX:
for (i = 0; i < pL; ++i)

cout << hex << (OxFF & cryptText[i]) << " ";
cout << endl << endl;

//decryption
int cL = cryptText.length();
string decryptText = "";
rc4_init ((unsigned char*)key.c_str(), 1);
for (int i = 0; i < cL; ++i)
decryptText += cryptText[i]l ~ rc4_output();
cout << "decrypted text: " << decryptText << endl << endl;
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Az RC4, gyengeségek

1

@ annak a valésziniisége, hogy a masodik bajt 0 lesz 5z

2
256
@ hasonlé a helyzet az elsé 256 bajt esetében is,

kellene legyen, de ez nem

igy van, mert ez lesz,

@ ez alapjan ha adott egy nyilt széveg 230 random kulcsal valé titkositott értéke,
akkor annak a valészintisége, hogy a nyilt szoveg els6 128 bajtjat meg tudjuk
hatarozni kdzel van 1-hez,

@ gyakorlatban ez kénnyen végrehajthaté a weben:

@ egy titkos cookie egy lizenet els6 néhany bajtjaba van beagyazva,

@ ahanyszor egy bongészé csatlakozik az aldozat webszervehez ez a siiti
kiilonb6z6 kulcecsal mindig Gjra rejtjelezve lesz,

@ Javascript-et hasznalataval a tdmadé arra kényszeritheti a felhasznalé

boéngészdjét, hogy ismételten csatlakozzon a tamadé céloldalahoz, igy
konnyen hozzajuthat a 239 |ehetséges rejtjelezett szoveghez

@ erre a a megoldas: a kulcsfolyam elsé 1024 bajtjat ne hasznaljuk fel a titkositas
soran
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Az RC4, gyengeségek

Egyéb tamadasok, gyengeségek:
@ a 00 szekvencia gyakrabban fordul elé, mint a 01, 10, 11 szekvencia,

@ a kulcs tdbbszori felhasznalasanak problémaja:

@ a WEP estében, hogy elkeriiljék a kulcs t&bbszori felhasznalasat minden
lizenet esetében egy 24 bites IV értéket tarsitottak a kulcshoz,
(224 = 16777216 < 17 - 10°),

@ a WEP kulcsokat ritkan cserélték ezért majdnem biztosra lehetett venni,

hogy minden 4096 csomag esetében lesz két csomag, amelyiknek ugyanaz
a WEP kulcsa.

@ ha két olyan kezdeti kulcsértéket hasznalunk, amelyek "kozel allnak egymashoz"
tovabbi feltorési stratégia valik lehetségessé: related keys attack
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Visszacsatolt, |épteté regiszteres titkositas, linear feedback
shift register - LFSR

@ Szamos rendszer esetében hasznaltak, hasznaljak pl.:

@ DVD titkositasa esetén a rendszer neve CSS (content scrambling system)
@ GSM titkositas esetén a rendszer neve A5/1, A5/2
@ Blutooth titkositas esetén a rendszer neve EQ

@ hardvare szintjén kénnyedén és hatékonyan implementalhaté

@ a kulcsfolyamot egy linearis sszefiiggés alapjan szamoljak, kiindulva a

key = (z1, 22, . .., Zm) értékekbdl:
Ziym = C0Zj + C1Zit1 + ... Cm—1Zitm—1 (mod 2),
ahol i > 1 és ¢g,c1,...,cm—1 rogzitett konstansok
@ acp,c1,...,Cm—1 konstansok helyes valasztasa esetén a kulcsfolyam periédusa

maximalis lesz: 2™ — 1.
@ az alkalmazott miiveletek linearisak, ezért a rendszer feltorhetd,

@ tobb LFSR kombinalasaval, illetve egy nemlinedris komponens bevezetésével
elérheté egy bizonyos biztonsag.
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Az LFSR tamadasa, feltérhetésége

Példa 16 bites LFSR:

@ Ha key = (z1, 22, ..

Ziv16 = zi + ziy2 + ziy3 + zjp5 (mod 2),

.,z16) = 1010 1100 1110 0001,

akkor a kulcsfolyam elsé bitjei a pirossal kijelolt értékek lesznek, ahol
z17 =21+ 23+ 24 + Z6:

0101
1011
0110
1100
1001
0011

1001
0011
0111
1110
1100
1000

@ a kulcsfolyam

1100
1000
0000
0001
0011
0111

0011
0111
1111
1110
1100
1001

1+414+0+1=1
04+0+14+0=1
1+1+1+0=1
0+14+0+1=0
1+40+0+1=0
1+0+1+1=1

: 1010 1100 1110 0001 1110 01

@ 216 _ 1 lesz a generator periédusa
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Az LFSR tamadasa, feltérhetésége

A tamad¢, ha tudja, hogy a titkosité 5-bites LFSR-titkositast alkalmazott és
rendelkezik a kdvetkez§ titkositott bit-szekvenciaval

0110110111

és a bit-szekvencia titkositott értékével:
0011011111

akkor a fenti két bitsorozat xor-olasaval, megtudja hatarozni a kulcsfolyam elsé bitjeit:
0101101000

Ez alapjan fel tudja irni a kdvetkezé linearis egyenletet, és azt megoldva, megtudja

hatarozni az alkalmazott linearis sszefiiggést is, azaz megtudja hatarozni a
konstansokat:

(0,1,0,0,0) = (co, €1, €2, €3, €a) -

R, ORO
O HOR
HOHRKRO
O OKR K
OO O
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Az LFSR tamadasa, feltérhetésége

Meghatarozhaté:
001 0 1 1\ *' 1110 0
1 0 1 1 0 1 0 1 1 1
0 1 1 0 1 = 1 1 1 0 1
1 1 0 1 O 0 1 0 0 1
1 01 0 O 0 1 1 1 0
ahonnan:
1 1 1 0 O
1 0 1 1 1
(co, €1, €2,€3,ca) =(0,1,0,0,0) - 1 1 1 0 1 =(1,0,1,1,1)
0 1 0 0 1
0 1 1 1 0

Tehat a kulcsfolyam kigeneralasahoz alkalmazott linearis dsszefiiggés a kdvetkezd:
zi1s = (2 + Zit2 + 2iy3 + Zi1a) (mod 2).
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Az LFSR tamadasa, feltérhetésége

Altalanos esetben:

,¥n) a rejtjele,

@ ha ismerjiik hogy a (x1,x2, ..., xn) nyilt szévegnek (y1,y2, ...
illetve ismerjiik az m értékét akkor meghatarozhaté az alkalmazott linearis
Osszefliggés

@ meghatarozzuk: (x1,x2,...,xn) ®(y1,¥2,--.,¥n) = (21,22, . ..

@ ha n > 2m, akkor a tdmadé megtudja hatarozni a (¢, c1, .
kévetkezé modon:

Z1 z2
zZ2 z3
(zm+1,Zm+2, -+ -y 22m) = (€0, €1, -+ Cm—1) -
Zm Zm+1
@ és meghatarozhaté:
pal Z2
z2 z3
(Cov Cl,.--, Cm—l) = (Zm+17 Zm+2, - - - 722177) :
Zm  Zm+1

72’7)

.., Cm—1) értékeket a

Zm
Zm+1

Z2m—1

Zm+1

Z2m—1
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Az A5/1

@ a GSM technolégiaban hasznaljak, ismert az A5/2 valtozat is, amely négy
léptetd regiszterrel dolgozik, de biztonsaga gyengébb

@ hardware szinten szoktak implementalni,

@ harom léptet§ regiszterrel dolgozik, X, Y, Z-vel amelyek &sszesen 64 bitet

kezelnek
@ az X 19 bites: (xo, x1,...,X18),
@ az Y 22 bites: (yo,y1,---,¥21)
@ a Z 23 bites: (20,21, ..,222),

@ a kulcs 64 bites, amellyel feltdltik a harom regisztert

@ a kodvetkez§ belsé "majoralé/noveld" fliggvényt szamoljuk ki minden
6raimpulzusban:

m = maj( ) = 0, ha a harom bit kozott t6bb a 0-as
= Majixs, ¥10,210) = 1, ha a harom bit kozott tobb az 1-es

@ ha xg = m, akkor X-et léptetjiik
@ ha y10 = m, akkor az Y-t léptetjiik
@ ha z10 = m, akkor az Z-t |éptetjiik
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Az A5/1

A kulcsfolyam el&allitasa a kdvetkez&képpen torténik:

@ X léptetése:

t = x13@ x16 © x17 D x18
Xi = Xj_1,i=18,17,...1—re
X = t

@ Y |éptetése:
t = y0dyn
Yi = Yi-1,i=21,20,...,1—re
Yo =t

@ Z léptetése:

t = z7Dz20D 221 D222
zi = zj_1,i=22,21,...,1—re
Zy = t

@ a kulcsfolyam aktualis s bitje: s = x18 @ y21 B 202
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A Salsa20

@ a 2008-ban lezarulé eSTREAM projekthez bekiildott, egyike a négy kivalasztott
folyam-titkositénak,

@ az eSTREAM nem standardokat kibocsajté intézmény, hanem batoritani akarja
a kriptografusokat titkositok tervezésére, titkositok kriptoanalizisére,

@ tervezdje D.J.Bernstein; teljesen publikus:
http://cr.yp.to/djb.html,
@ (gy hardver, mint softver implementaciéja ismert,

@ a szamitasok parhuzamosithatéak, és a tdbb magos processzorok esetében a
titkositas hatékonysaga nagymértékben javithato,

@ feltérési médszerek: az eddigi leghatasosabb médszer az dsszes kulcs
kiprobalasanak médszere,

@ hatékonysaga: 643 Mb/sec, ~ 6-szor gyorsabb mint az RC4,

a ChaCha20 a Salsa20 egy médositott valtozata,
@ tulajdonképpen egy pszeudorandom fiiggvény CTR médban alkalmazva,
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A Salsa20

a kulcs mérete: 128 vagy 256-bit hossz,

ha a kulcs mérete 128 bit, akkor a kovetkez8 a specifikacié:

@ a k kulcs mellett a bemenetnek meg kell adni egy 64 bites r nonce (number use
at once) értéket, ahol a || dsszefiizést jelent:
Salsa20  :  {0,1}*?8 x {0,1}%* — {0,1}"
Salsa20(k,r) = H(K|Irl|O)IH(K]IrIL)].,
@ A H fiiggvényt a k||r||i bemeneten hajtja végre, ahol az i szamlal6 értékét 64
biten tarolja, és k = kol|k1

@ A H fiiggvény a 32 bajtbdl (256 bit) — 64 bajtot allit elé:

k|rlli — to|lkol[tel|rl|il|t2]|Kk1]|ts,
to = 61707865, t; = 3320646E,
tp = 79622D32, t3 = 68206574

@ ezen 10-szer alkalmaz egy invertalhaté h: {0,1}64 — {0,1}64 fiiggvényt.

@ a H fiiggvény kimenetét 4 bajtonként (mod 232) szerinti Ssszeadast végezve
adja hozza a nyilt széveghez.
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Valés rendszerek biztonsagi problémai

Kdzvetett vagy kozvetlen médon felmeriil a kulcs tdbbszori felhasznalasa:

@ Venona projekt: célja az orosz titkosszolgalat ilizeneteinek a megfejtése volt,
1943-1980 kozott. Az amerikai hadsereg kb. 3000 iizenetet fejtett meg ebben a
periédusban mert t6bbszor birtokaba keriilt két-két olyan titkositott érték, ahol
mindkét esetben ugyanazt a kulcsot hasznaltak a titkositas soran.

@ MS-PPTP (windows NT): szerver és kliensek kézti kommunikacié esete, volt
egy megosztott titkos kulcs, ahol a szerver és kliens oldalon is ugyanazzal a
kulcs-folyammal végezték a titkositast = a kulcs tobbszori felhasznalasa.
Megoldas: kulcspar hasznalata, amelyet a szerver és a kliens is ismer, egyik
érték a szerver, masik érték a kliens oldali titkositashoz.

@ 802.11b WEP, t3bb probléma, az egyik: egy 24 bites inicializalé érték (IV)
alkalmazasa lehet8vé tette a WEP feltorését, mert tal kicsi volt az IV bithossza:
224 ~ 16 millio IV érték utan az IV-k ciklikusan ismétlédtek.
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