Kriptografia és Informéaciébiztonsag
5. el6adas

MARTON Gydngyvér

Sapientia Egyetem, Matematika-Informatika Tanszék
Marosvasarhely, Romania
mgyongyilms.sapientia.ro

2023

MARTON Gydngyvér 2023, Kriptografia és Informaciébiztonsag



Mirél volt sz6 az elmalt eléadason?

blokk-titkosité rendszerek
blokk-titkosité médok

a Crypto++ kdnyvtarcsomag

3DES ECB, CBC médban, C++ kéd

a DES (Data Encryption Standard): specifikacié, biztonsag, tervezési
szempontok

@ TEA, Blowfish
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Mirél lesz sz6?

@ az AES (Advanced Encryption Standard): specifikacié, biztonsag, tervezési
szempontok

@ hash fiiggvények (hash function)
publikus kulcst titkositok: RSA, RSA-OAEP
@ digitalis alairasok: RSA, RSA-RSS
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Modern kriptografia - teriiletek, felosztasa

Titkos kulesi kriptografia: a tulajdonképpeni adatfolyam titkositasa
@ folyamtitkositok
@ blokktitkositék

Publikus kulcsti kriptografia: az adatfolyam titkositasanal alkalmazott kulcs
megosztasa, a kulcsmegosztashoz hasznalt publikus kulcs/publikus informacié
hitelesitése

@ publikus kulesi titkositok
@ kulcscserék
@ digitalis alairasok
Egyéb kriptografia primitivek:
@ pszedudo-random és random szamgeneratorok
@ hash fiiggvények
@ iizenethitelesité kédok (MAC - Message Authentication Code)
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AES (Advanced Encryption Standard)

@ Daemen és Rijmen, belga kriptografusok tervezték 1997-ben

az 1990-ben meghirdetett nyilvanos palyazat gydztese

valésziniileg nincs benne "backdoor", mert a gy6ztes palyazat elbiralasa teljesen
nyilvanosan tortént

2001-ben fogadta el a NIST standard blokk titkositénak
kulcs-mérete: 128, 192, 256 bit, blokk-mérete: 128 bit,
hatékonysaga: 109 Mb/sec

szakvélemények szerint a 256 bites kulcsméret biztonsaga "6rok" idékre szdl

nem hasznalja a Feistel-sémat, viszont hasonléan a DES-hez, iteraciés
szerkezet(i: korkulcsokat general:

@ 128 bites kulcs esetén a korok szama 10

@ 192 bites kulcs esetén a korok szama 12

@ 256 bites kulcs esetén a korok szama 14
@ nem talaltak sikeres tdmadast ellen, a mai napig az implementaciékbdl ad6dé
gyengeségek okozzak a biztonsagi problémakat
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AES (Advanced Encryption Standard)

@ helyettesitést és permutaciét alkalmaz
@ véges testek felett alkalmaz @ (aritmetikai és) miiveletet

@ motivacié: kriptografidban egész szamokkal dolgozunk, 0 és 2" — 1 kdzotti
értékekkel, és az Gsszes n-bit hossziisagl szamra sziikség van

@ olyan halmazt kell valasztani, ahol az 6sszeadas, kivonas, szorzas, osztas utan is
halmazbeli elemet kapunk — GF(2") feletti véges testek:

@ az AES esetében binaris egyiitthatéja, és n = 8 fokszamnal kisebb

polinomokkal dolgozunk:
f(x) = an—1x"" 1+ ap_ox""2 + .- + a1x + ao,

@ egy GF(2") feletti polinom egyedi médon, az egyiitthaték segitségével
leirhatd, n biten: (ap—1ap—2...a0)

@ a miiveleteket a szabalyos polinomok feletti miiveleti szabalyok szerint kell
végezni, ahol az egyiitthaték esetében (mod 2) kell szamolni

@ ha egy miivelet elvégzése utan nagyobb kitevét kapunk mint x"—1, akkor
meg kell hatarozni az eredmény m(x) szerinti osztasi maradékat, ahol
m(x) egy n-ed foka irreducibilis polinom

@ n-ed fokd irreducibilis polinom: olyan polinom, amely nem bonthaté fel
két n-nél kisebb foka polinom szorzatéra
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AES (Advanced Encryption Standard)

az AES minden miiveletet 8 biten végez,
az dsszeadas, kivonas, szorzas, osztas a GF(28) feletti véges testben tdrténik,
Ssszesen 30 irreducibilis polinom van, ahol az AES a kdvetkezével dolgozik:
X4 x* 4+ x3 4 x+1
minden bajtot a GF(28) = GF(2)[x]/(x® + x* + x3 + x 4 1) test elemeként
kezel, ahol a bybg ... b1 bg bajt megfelel a
by - x" 4 -+ b1 x+ by (mod xB + x* + x3 + x + 1)
maradékosztalynak
Példa
x% + x3 + x -nek megfelels binaris alak: 0100 1010.
harom algoritmust kell definialni: kulcsgeneralas, titkositas, visszafejtés.

a bemeneti 128 = 16 - 8 bites S1, 5>, . .. S16 szekvenciat (state-et) egy 4 X 4-es
matrix formaban kezeli:

S1 S5 So  Si3

S2 S¢ S0 Sua

S3 Sz S Sis

Sa Ss s12 Sie
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Hash fliggvények

@ a H hash fiiggvény a bemeneti tetsz8leges hosszisagi M adatszekvenciara egy
fix méretli h = H(M) hash értéket allit el

@ a "j6" hash fiiggvény egyenletes eloszlasu és latszolag véletlenszerl kimenetet
eredményez

@ a biztonsagi alkalmazasokhoz sziikséges hash fiiggvényt kriptografiai hash
fliggvénynek nevezziik

@ a kriptografiai hash fiiggvény tdbb biztonsagi kdvetelménynek is eleget kell
tegyen

@ egyike a legsokoldalibb kriptografiai primitivnek (algoritmusnak): szamos
biztonsagi alkalmazasban, internetes protokollban hasznaljak

@ clsédleges alkalmazasi teriiletiik az adatintegritas, de hasznaljak:

@ jelszavak tarolasakor
titkosité rendszerekben
kulcscsere protokollokban
digitalis alairasokhoz
blokklancok létrehozasakor
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Hash fliggvények

Jelszavak tarolasa esetében

@ biztonsagi okokbdl nem kdzvetleniil a jelszavaknak megfelel6 bajtszekvenciat
taroljak, hanem egy hashfiiggvény segitségével egy masik bajt szekvenciat
képeznek és ezt taroljak el

@ a hashfiiggvény alkalmazasa el6tt a jelszén egy "normalizalast" is elvégeznek:
azaz egy kulcsképzd fiiggvényt (key derivation function) és egy
"toldalék"-bajtszekvenciat (salt-ot) felhasznalva, egy Gjabb bajtszekvenciat
allitanak elé

@ a hash fiiggvény kimeneti értéke mellett, eltarolasra keriil a salt értéke is
Blokklancok esetében

@ a blokklanc 6sszekapcsolt blokkok sorozata, ahol minden blokk tartalmazza az
el6z8 blokk hash értékét

@ Pl. egy blokklancban hatékonyan lehet pénziigyi tranzakcidkat tarolni, mert a
blokkban 1évé tranzakcidk nem moédosithaték, csak ha a tranzakciét megel6z6
Osszes hash-értéket megvaltoztatjuk
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Hash fliggvények

@ MD2, MD4, MD5, MD6
@ az MD5-t Ron Rivest publikalta, 1991-ban, az MD4-nek egy
tovabbfejlesztett valtozata
@ 2004-ben komoly biztonsagi problémak meriiltek fel az MD5-el
kapcsolatosan
@ SHA-1: a NIST publikalta el8szér 1993-ban, valtozatai standardok
@ SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512): hasonlé szerkesztésii, mint
az SHA-1, de a belsd allapot mérete 256 bit

@ SHA-3
@ 2007-ben a a NIST palyazatot irt ki, 2012-ben a Keccak nyert: biztonsag,
flexibilitas, egyszeriiség a jellemz&i
@ nem Merkle-Damgard szerkezetii
@ RIPEMD-128-160-256-320

@ el8szor Belgiumban publikaltak, 1996-ban
@ szabad felhasznalasi lehet8ség, nincs levédve

@ WHIRLPOOL
@ 2000-ben publikaltak,

o egyik szerkeszt8je Rijmen,
@ az ISO altal elfogadott nemzetkdzi standard.
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Hash fliggvények, altalanos szerkesztés

A legismertebb, legelterjetteb szerkesztési méd a Merkle-Damgard szerkesztés:

@ h: X — Y, hash fiiggvény: tetsz8leges hosszlisagi bitsorozatbél fix hosszlsagu
bitsorozatot allit el8,

@ ha az x bitsorozat hash értékét akarjuk megszerkeszteni:

MARTON Gydngyvér

felosztjuk x-et k-bit hossziisagl bit-sorozatokra: xi, x2, ... X,

sziikség esetén kiegészitjiik x-et tovabbi bitekkel

definialunk egy F tomorits fiiggvényt, amelyet rekurzivan alkalmazunk
meghatarozunk egy kezdeti IV értéket, amely betdltheti a kulcs szerepét
is, altaldban azonban el&redefinialt konstans értéket jelent

az altalanos szerkesztési |épéssorozat:

H = IV
H,- = F(H,’,]_,X,‘),I':l,Z,...,I
h(x) = H,

az F fuggvény és a IV hatarozzak meg a hash fiiggvény biztonsagat
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Hash fliggvények, tulajdonsagok

Az alabbi problémak ne legyenek megoldhatéak polinomialis idében:
@ 1. probléma, egyiranyi (preimage) tulajdonsag:
Bemenet: h,ésy c Y
Kimenet: hatarozzuk meg x-t,agy hogy: h(x) =y
@ 2. probléma, gyengén iitkdzésmentes (second preimage) tulajdonsag:
Bemenet: h, és x € X
Kimenet: hatarozzuk meg xi-t,0gy hogy: x1 # x és h(x) = h(x1)

@ 3. probléma, iitkdzésmentes (collision) tulajdonsag:
Bemenet: h
Kimenet: hatarozzuk meg x, x1-t,agy hogy: x1 # x és h(x) = h(x1)

tovabbi tulajdonsagok:
@ hatékonyan lehessen kiszamitani a hash értékét

@ a hash kimenete legalabb annyi bit legyen, hogy ne lehessen brute-force
tamadast alkalmazni ra

@ lavina effektus: a bemenet egyetlen bitjének a megvaltoztatasa vonja maga utan
a kimenet teljes megvaltozasat
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Hash fliggvények, sziiletésnap paradoxon

@ egy h: X — Y hash fiiggvény esetében a X jéval nagyobb elemszami, mint az
Y, ez azt is jelenti, hogy litkézések mindig fennallnak

@ a sziiletésnapi paradoxon megmutatja, hogy az iitkdzések meglepSen gyakran

elsallhatnak:

MARTON Gydngyvér

sziiletésnap paradoxon: 23 véletlenszeriien kivalasztott ember esetében,
legalabb 50%-o0s az esélye annak, hogy legalabb ketten lesznek olyanok,
akiknek ugyanazon a napon van a sziiletésnapjuk

két ugyanazzal a sziiletésnappal rendelkezé ember kivalasztasa ugyanazt
jelenti, mint titkdzést talalni egy hash fiiggvény esetében
bebizonyithatd, hogy ha M az elemszama, a lehetséges hash értékeknek,
akkor elég 1.17 - v/M elemet kivalasztani ahhoz, hogy 50% felett legyen
annak a valészin(isége, hogy litkdzést talaljunk,

a sziiletésnap paradoxon esetében M = 365, akkor tehat

1.17 - v/M = 1.17 - /365 = 1.17 - 19.10 = 22.35 elemet elég ha
kivalasztanunk

a fentiek alapjan pl. egy 40 bites hash nem nyijt biztonsagot, mert

220 ~ 106 hash érték meghatarozasa 50%-nal nagyobb valésziniiséggel
eredményez iitkdzést (1.17 - 220 = 1226833.92)

a jelenlegi ajanlasok minimum 160 bites kimenet( hash fliggvények
hasznalatat ajanljak
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A publikus-kulcst rendszerek, alapfogalmak

@ nem helyettesiti a szimmetrikus kriptografiat, de kis méretii (par kilobajt)
informacié esetén alkalmas bizalmas informéacidcserére is

@ a rendszerek biztonsdga matematikai probléméakon, feltételezéseken alapszik

@ az alapmiiveletek nem a bitmiiveletek, a helyettesités és permutacié, hanem
egész szamokkal vagy szamparokkal végzett algebrai miiveletek

@ a publikus kulcst titkositok, a kulcscserék a szimmetrikus titkositok kulcsainak a
kommunikalé felek kézotti megoszatasat végzik

@ a digitalis alairasok a kulcscserénél hasznalt publikus kulcsok/publikus
informaciok hitelesitését végzik

@ a rendszerekben megkiildnbdztetnek publikus kulcsot/informéaciét és privat
kulesot/informaciét, ahol a privat kulcsok/informacidk szigortian titkosak
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A publikus kulcst titkositék matematikai modellje

Publikus kulesi titkositok, egyéb megnevezések: nyilvanos kulcsi titkositok,
aszimmetrikus titkositok (public-key encryption, asymmetric cryptography). Harom
algoritmust sziikséges értelmezni, ahol K a kulcsok, és M = f(K) az lizenetek
halmaza.

@ Gen, a kulcs-generalé algoritmus, polinom ideji, véletlenszerii, meghatarozza a
pk - publikus kulcsot, és az sk - privat kulcsot:
(pk, sk) £ Gen(1%),
ahol (pk,sk) € K és k a rendszer biztonsagi paramétere, legtdbb esetben a
generalt kulcs bit-hossza, és fennall: k € Z>o
@ Enc(pk,-) a rejtjelezd algoritmus, polinom idejii, véletlenszer(i, meghatarozza a
c rejtjelzett lizenetet:
c & Enc(pk, m),

@ a Dec(sk,-) a visszafejtd algoritmus, polinom idejii, determinisztikus, visszafejti
a c rejtjelezett lizenetet:

m < Dec(sk, c).

A helyesség fennall, ha minden m € M esetében:

Dec(sk, Enc(pk, m)) = m.
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A digitalis alairas matematikai modellje

Digitalis alairasok, egyéb megnevezések: publikus kulcst tandsitvanyok (digital
signature, public key certificates). Harom algoritmust sziikséges értelmezni, ahol K a
kulcsok, és M = f(K) az lizenetek halmaza.

@ Gen, a kulcs-generalé algoritmus, polinom ideji, lehet véletlenszerii is,
meghatarozza a pk - publikus kulcsot, és az sk - privat kulcsot:
(pk, sk) <X Gen(1¥),
ahol (pk,sk) € K és k a rendszer biztonsagi paramétere, legtdbb esetben a
generalt kulcs bit-hossza, és fennall: k € Z>o

@ Aut(sk,-) a hitelesit8 algoritmus, polinom ideji, véletlenszerii alairja az m
lizenetet:

R
(m, ¢) «<— Aut(sk, m),
@ a Ver(pk,-) az ellendrzé algoritmus, polinom idejd, determinisztikus, ellen&rzi,

hogy az m lizenet hiteles-e, kimenete True vagy False aszerint, hogy m = ri-el
vagy sem:

M < Ver(pk, c).

A helyesség fennall, ha minden m € M esetében:

Ver(pk, Aut(sk, m)) = m.
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A kulcscsere mechanizmusok matematikai modellje

Kulcscsere mechanizmusok (key exchange mechanism): ez egy interaktiv protokoll,
amikor a két kommunikalé fél egyidében kell online legyen. Feltételezziik, hogy a két
kommunikalé fél A és B. Harom algoritmust sziikséges értelmezni, ahol K a kulcsok,
és M = f(K) az lizenetek halmaza.
@ Gen, a publikus informéaciét/kulcsot generalé algoritmus, polinom idejd,
véletlenszerii, meghatarozza a pk - publikus informaciét:
pk £ Gen(15),
pk € K, ahol k a rendszer biztonsagi paramétere, a generalt kulcs bithossza
@ a PGenx(pk,-), X € {A, B} algoritmus polinom idejii, véletlenszer(:
@ ezt mindkét fél végrehajtja, a kapott A, B értékeket megosztjak
egymassal, az a, b értékek azonban szigortan titkosak maradnak:

AL PGena(pk,a), a<& M

B <& PGeng(pk,b), b M

@ a KGenx(x,-), X € {A, B}, x € {a, b} algoritmus polinom idej,
determinisztikus, és amelyet mindkét fél végre kell hajtson:

key < KGenpa(a,B), key < KGeng(b,A)

A helyesség fennall, ha minden a, b € M-re:
KGenp (a, B) = KGena (a, PGeng (pk, b)) = KGeng (b, PGena (pk, a)) = KGeng (b, A).
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A publikus-kulcst rendszerek, kdvetelmények

@ a publikus kulcsi titkositok esetében publikus és privat kulcsokat
kiilonboztetiink meg

@ a kulcscsere mechanizmusok esetében publikus és privat informaciét
kiilénboztetiink meg

@ hatékony algoritmussal lehessen meghatarozni a rendszerben hasznalt
kulcspart/informéaciét: a publikus és privat kulcsot, vagy a publikus és privat
informéciét

@ a publikus kulcs/informéacié ismeretében ne lehessen hatékonyan meghatarozni a
privat kulcsot/informaciét

@ a publikus kulcsit kriptorendszerekben egész szamokkal vagy szamparokkal
végziink aritmetikai miiveleteket, az adatkiildés miatt aztan ezeket a szamokat
bajtszekvenciakka alakitjak, a fogadé fél oldalan pedig a kézhez kapott a
bajtszekvenciakat visszaalakitjak egész szamokka

@ kevés olyan rendszert sikeriilt kidolgozni, amely eleget tesz a fenti
kovetelményeknek: példaul kudarcos prébalkozasnak bizonyult a hatizsak
feladaton alapulé publikus kulcst rendszer
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A publikus-kulcst rendszerek, kdvetelmények

Publikus kulcsi titkositok esetében:

@ a publikus kulcs ismeretében hatékony algoritmussal lehessen meghatarozni az
lizenet rejtjelezett értékét

@ a privat kulcs ismeretében hatékony algoritmussal lehessen visszafejteni a
rejtjelezett lizenetet

@ a publikus kulcs és rejtjelezett széveg ismeretében ne lehessen hatékonyan
meghatarozni az lizenetet, ne lehessen kdvetkeztetni annak tartalméara

Kulcscsere mechanizmusok esetében:

@ a kiildé publikus és a fogadé privat informaciéjanak ismeretében hatékony
algoritmussal lehessen meghatarozni a megosztasra keriil6 kulcsot

@ a kiilds privat és a fogadé publikus informaciéjanak ismeretében hatékony
algoritmussal lehessen meghatarozni a megosztasra keriilé kulcsot

@ a publikus informéacidk alapjan ne lehessen hatékonyan meghatarozni a
megosztasra keriil§ kulcsot, ne lehessen kdvetkeztetni annak tartalmara
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A legismertebb publikus-kulcst rendszerek

@ RSA (Rivest-Shamir-Adleman), biztonsaga azon alapszik, hogy nehéz
meghatarozni valamely 3sszetett szam primosztéit (faktorizaciés probléma):
alkalmas titkositasra és digitalis alairasra

@ Rabin, SAEP mindkettd biztonsaga a faktorizaciés és kvadratikus maradék
probléman alapszik, alkalmasak titkositasra, a Rabin digitalis alairasra is

@ Diffie-Hellman kulcscsere, biztonsaga a diszkrét logaritmus probléma nehézségén
alapszik

@ ElGamal, biztonsaga a diszkrét logaritmus probléma nehézségén alapszik, a
Diffie Hellman mdédositott valtozata, alkalmas titkositasra és digitalis alairasra

@ ECC, elliptikus gorbén alapulé kriptografia, biztonsaga az elliptikus gérbe
diszkrét logaritmus probléma nehézségén alapszik, alkalmas kulcscserére,
titkositasra és digitalis alairasra

@ Blum-Goldwasser kriptorendszer, biztonsaga a faktorizaciés és kvadratikus
maradék probléman alapszik, titkositasra alkalmas

MARTON Gyéngyvér 2023, Kriptografia és Informaciébiztonsag



A faktorizaciés probléma

1. értelmezés

Az egész szamok {1,2,...,n} véges halmaza esetében, ahol n két primszam szorzata
a faktorizaciés probléma azt jelenti, hogy megkeressiik azt a két p és q primszamot,
amelyekre fennall: n=p-q.

@ napjainkban ahhoz, hogy a faktorizaciés algoritmusok ne vezessenek sikerre,
hogy a rendszer megfelel§ biztonsagi legyen minimum 1024 bites primszamok
hasznalatat irja el a standard
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A diszkrét logaritmus probléma

@ a DL problémanak t8bb verzidja is megadhaté: az egész szamok (mod p)
multiplikativ csoportjara, illetve az elliptikus gorbékre

Az egész szamok (mod p) multiplikativ csoportjara a kdvetkez8képpen értelmezett a
DL probléma:
2. értelmezés

Az egész szamok Zj = {1,2,...,p — 1} véges halmaza esetében, ahol p primszam és
g € Zj generator elem a diszkrét logaritmus probléma azt jelenti, hogy megkeressiik
azt az a € 7, pozitiv egész szamot, amelyre fennall:

g2 = A (mod p).

@ az a szamot A g alapu diszkrét logaritmusanak hivjuk

@ nagy szamok esetében a DL problémara nem ismert elfogadhaté futasideji
algoritmus

@ jelenleg minimum 1024 bites primszam hasznalatat irja elSs a standard

MARTON Gyéngyvér 2023, Kriptografia és Informaciébiztonsag



Az RSA rendszer

@ 1977-ban publikaltak a szerzék: Rivest, Shamir és Adleman, biztonsaga tébbek
kozott a faktorizaciés probléman alapszik

@ két tavoli egység nyilvanos csatornan torténd kis méretii titkositott informacié
cseréjére alkalmas

@ RSA titkosité: a gyakorlatban a titkositott informacié a szimmetrikus
rendszerekben hasznalt titkos kulcs

@ RSA digitalis alairas: a gyakorlatban a hitelesitett informacié a publikus kulcs

@ a gyakorlatban az RSA-OAEP (RSA Optimal Asymmetric Encryption Padding)
rendszert hasznaljak, amely az RSA titkosité egy médositott, biztonsagos és
standardizalt valtozata

@ az RSA-OAEP-t Bellare és Rogaway dolgoztak ki, és 1995-ben publikaltak

@ a gyakorlatban az RSA-PSS (RSA Probabilistic Signature Scheme) rendszert is
hasznaljak, amely az RSA digitalis alairas valtozta

@ az RSA-PSS-t Bellare és Rogaway publikaltak 1998-ban
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Az RSA titkosito

a rendszerben meg kell adni harom algoritmust: a kulcsgenerald, a titkositd, és a
visszafejt§ algoritmusokat

a kulcsgeneralé algoritmus egy-egy értékpart, pontosabban egy-egy kulcspart
hataroz meg, ahol az egyik értékpart publikus kulcsnak, a masik értékpart privat
kulesnak hivjuk

feltételezve, hogy a kommunikaciéban résztvevd két egység A és B, akkor a
protokoll elsé lépéseként A, vagy egy harmadik megbizhaté egység végrehajtja a
kulcsgeneralé algoritmust, majd a publikus kulcsot egy nyilvanos csatornan
megosztja a B egységgel

ha egy harmadik egység végzi a kulcsgeneralast, akkor a privat kulcsot egy titkos
csatornan megosztja A-val

B véletlenszeriien general egy 1 < K < n egész szamot, és a titkosité
algoritmussal, illetve a publikus kulccsal meghataroz egy cK értéket, a cK-t
elkiildi egy nyilvanos csatornan A-nak

A a visszafejté algoritmussal, illetve a privat kulccsal meghatarozza a K értéket
a megosztott titkos informacié tehat a K lesz

a rendszer helyessége az Euler-tétellel bizonyithaté
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A baby-RSA rendszer

a kulcsgeneralé algoritmus:
@ bemenete egy k biztonsagi paraméter, amely a generalt kulcsméretet jelenti,

@ véletlenszeriien general két k bites primszamot, legyenek ezek p és q, és
meghatarozza az n = p - g-t,

@ kivalasztja azt a legkisebb 1 < e < n szamot, amelyre fennall (e, ¢(n)) =1,

@ meghatarozza e modularis inverzét (mod ¢(n)) szerint, legyen ez d, fennall
tehat e- d =1 (mod ¢(n)),

@ a publikus kulcs: (e, n), a privat kules: (d, n)
a titkosité algoritmus:

@ bemeneti paramétere a publikus kulcs, és a K nyilt-széveg (K egy egész szam,
ahol 1 < K < n),

@ meghatarozza a cK = K¢ (mod n) egész szamot, a titkositott szdveget,
a visszafejtd algoritmus:
@ bemeneti paramétere a privat kulcs és a titkositott szveg,

@ meghatarozza K = cK9 (mod n) nyilt-széveget,
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A baby-RSA rendszer, példa

@ Kulcsgeneralas
@ Legyen p =61, g = 97 a két primszam.
@ Meghatarozzuk:
@ n=061-97 =5917,
o ¢p=(p—1)-(qg—1)=60-96 = 5760.
@ Legyen e =7, ahol (7,¢) = 1.
@ Meghatarozzuk e inverzét (mod ¢) szerint, kapjuk: d = 823, mert
7823 =1 (mod 5760).
@ A publikus kules : (7, 5917).
@ A privat kules : (823, 5917).

@ Titkositas:
@ A K = 2014 mesterkulcs értéket szeretnék titkositani/megosztani. Ekkor
a titkositott érték: cK = 20147 = 1526 (mod 5917).

@ Visszafejtés:
e K = 1526%23= 2014 (mod 5917).
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Az RSA-OAEP rendszer

@ standardként elfogadott médszer

@ a gyakorlatban szinte soha nem hasznaljak titkosité algoritmuskeént,
leggyakrabban kulcscsere protokollokban, valamilyen a szimmetrikus titkosité
kulcsanak a megosztasara hasznaljak,

1995-ben Bellare és Rogaway publikalja, az RSA CCA-biztonsagi valtozatat

helyes paraméterezés esetében az RSA-OAEP a jelenlegi standardnak megfelel
biztonsagot garantalja

standardizalt leirasa megtalalhaté a PKCS#1 v2.0.
egy véletlen bit-generatort (G) és egy hash fiiggvényt (H) hasznal
az RSA-fiiggvény elvesziti multiplikativ tulajdonsagat és probabilisztikus lesz

az e = 3 publikus kulcs esetében is megfeleléen biztonsagos lesz

egyszer(isitett valtozata:
@ az SAEP rendszer, David Boneh publikalta 2001-ben,
@ az RSA-fiiggvény helyett a Rabin-fiiggvényt hasznaljuk:

Ry :{Zy — Z%,x — x* (mod n)},
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Az RSA-OAEP rendszer

@ két fuggvény keriil alkalmazasra egy alvéletlen bit-generator és egy hash
fliggvény, jeldljiik ezeket

G:{0,1} — {0,1}s,
H:{0,1}/c — {0,1}/n.
@ a standardban a H fiiggvénynek az SHA ajabb verziéjat hasznaljak (min 160
bites),
@ a G fliggvény szerkesztéséhez szintén az SHA Gjabb verziéjat hasznaljak:
G(r) = SHAI(r || <0>)|| SHAI(r|| <1>)|| ..., ahol

@ r véletlen bitsorozat és az < i > jel6lés az i kettes szamrendszerbeli
értékeét jelenti 4 bajton abrazolva,

@ az SHA jeldlés azt jelenti, az SHA fiiggvény els6 j, legnagyobb helyértékii
bajtjait hasznaljuk fel.

@ a Gen kulcsgeneralé algoritmus ugyanaz, mint a baby RSA-nal
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Az RSA-OAEP rendszer

Titkositas, az Enc(. ,) a rejtjelezd algoritmus bemenete az m nyilt széveg,
probabilisztikusan, polinomialis id6ben meghatarozza a c rejtjelezett értéket:

@ a nyilt-széveg P = (Z2)'P, a titkos széveg C = (Z)'H+/c halmazon van
értelmezve,

@ legyen r € {0,1}* véletlenszerii bitsorozat, (ha a modulus 1024 bit, akkor k =
16 bajt)

@ x =m|| 0c—/P, (m-et kiegészitjiik nullasokkal),
@ meghatarozzuk y = (x @ G(r)) || (r ® H(x ® G(r)))),
@ a titkositott érték: y® (mod n) — ¢

Megjegyzések:

@ tipikus esetben, ha a modulus 1024 bites (128 bajt), akkor Iy = 20 bajt (160
bit), /g = 108 bajt (864 bit), j = 10 bajt (80 bit), k = 20 bajt
@ ha Ip = 32 bajt (256 bit), akkor x-et 76 bajtnyi nullassal egészitjiik ki
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Az RSA-OAEP rendszer

Visszafejtés: az Decy ,) polinomiélis idejii visszafejté algoritmus bemenete a ¢
rejtjelezett szdveg:

@ meghatarozzuk az y = ¢? (mod n) értéket

@ felosztjuk y-t y1 || y2-re Ggy, hogy |y1| = I és |y2| = Iy,
@ meghatarozzuk r = H(y1) @ y2,

@ meghatarozzuk x = y; @ G(r),

@ ellendrizziik, hogy x utolsé Ig — Ip bitje nulla-e:

@ ha nem, akkor REJECT kimeneti értékkel leallunk,
@ ellenkezd esetben vissza téritjiik x els Ip darab bitjét
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A RSA - megjegyzések

@ ha n=p-q, akkor az Euler fiiggvény: ¢(n) =(p—1) (g —1),

@ a generdlt p, g primszamokat és a ¢(n) értékét titokban kell tartani; a titkosité
és visszafejtd algoritmusok nem hasznaljak Sket

@ az e értéket valaszthatjuk véletlenszeriien, a standard a 65537 konstans értékkel
dolgozik,

@ a standard el&irja, hogy a p és a g minimum 512 bites primszamok legyenek,
ekkor az n 1024 bites lesz,

@ ha d is megkdzelitleg 1024 bites, akkor p és a g ismerete nélkiil, egyel&re nincs
algoritmus, amely meghatarozna a d-t,

@ a d értéke a p és a q ismeretében, a kiterjesztett eukleidészi algoritmussal
azonban meghatarozhat,

@ ha a d értéke kicsi, akkor Wiener-algoritmusa megtudja hatarozni a d értékeét,
anélkiil, hogy ismerné a p, g értékeket.
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Az RSA digitalis alairas

3 algoritmussal értelmezhets, matematikai biztonsaga a faktorizacié feltételezésen
alapszik:
@ Gen, a kulcs-generalé algoritmus: (n=p-q, e, d) £ Gen(1¥), ahol
@ p,g-primszamok, n=p-q,
0 & {1,...,n—1}, Ggy hogy Inko(e,(p —1)- (g — 1)) =1,
@ d, az einverze: e-d =1 (mod (p— 1) - (g — 1)) szerint,
@ Autg)(m) — (c, m) a hitelesitS/alairast elallitd algoritmus:

@ c « h? (mod n), ahol h < hash(m),

@ Ver()(c, m) az ellen6rzé algoritmus:
@ hy <+ c® (mod n),
@ hy < hash(m) (mod n),
@ ha h1 = hp, akkor az alairas hiteles, ellenkez8 esetben nem.
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Az RSA digitalis alairas, megjegyzések

a kulcsgeneralas az RSA titkosité rendszer kulcsgeneralé algoritmusa szerint

torténik,

@ az alairast elsallité algoritmus bemenete az m lizenet és a d, n titkos kulcs;
kimenete a c hitelesitett érték,

@ az m lizenetnek meghatarozzuk a hash értékét, a hash algoritmussal és utana
alkalmazzuk a modularis hatvanyozast a d titkos kulccsal,

@ az ellendrzs algoritmus bemenete a ¢ alairt érték, az m lizenet, az e, n nyilvanos

kulcs; kimenete 1 ha hiteles az alairas és 0, ha nem,

@ a gyakorlatban a véletlenszer(i (random) RSA digitalis alairasi rendszert, az
RSA-PSS rendszert hasznaljak
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Az RSA-PSS digitalis alairas

@ RSA-PSS: RSA-probabilistic signature scheme
legelss formajat Bellare és Rogaway publikaltak 1998-ban

@ 2009-ben az RSA Laboratories tobb digitalis alairast tett kozzé, ezek a
paddingolasi technikaban kiilonbdznek

@ az RSA Laboratories szerint az RSA-PSS a legbiztonsagosabb

@ egy H hash fliggvényt és egy G alvéletlen bit-generatort hasznal, amely hasonlé,
mint amit az RSA-OAEP-nél is alkalmaztak:

G :{0,1}" — {0,1}/s
H:{0,1}/¢ — {0,1}"H.
a Gen kulcs-generalé algoritmus ugyanaz, mint a textbook RSA-OAEP-nél
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Az RSA-PSS digitalis alairas

Alairas elBallitas: az Auty ) alairast el6allité algoritmus bemenete az m iizenet,
probabilisztikusan, polinomialis idében meghatarozza a (c, m) értéket:
@ salt <X {0, 1}ar
x = 0% || H(m) || salt,
r = O’y* lsalt —1H—2 || salt
y=(r® G(H(x))) |l H(x) || Oxbc
c=y? (mod n)

Ha a salt megfelel§ hosszisagl és véletlenszeriien keriil kivalasztasra, akkor

@ az RSA-PSS alairas véletlenszer(i lesz: kiilonb6zd alairast kapunk ha ugyanazt
az lizenetet kétszer, ugyanazzal a kulccsal irjuk ala

@ a tamadé kiildnbdz8 alairasokat vizsgalva/dsszehasonlitva nem fogja tudni
megallapitani, hogy van-e olyan két alairt lizenet amelyek egyformak
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Az RSA-PSS digitalis alairas

Alairas ellendrzés: az Ver(. ,) alairast ellendrzé algoritmus bemenete az (c, m)
determinisztikusan, polinomialis idében ellenérzi az alairast:

meghatarozza az y = c® (mod n) értéket

ellendrzi az y bithosszat, illetve hogy a vége egyenl6-e a Oxbc bajttal, ezt a
bajtot levagja

felosztja a levagott bitszekvenciat yy || y2-re gy, hogy |y1| = lg és |y2| = In,
meghatarozza r = y1 & G(y2),

ellendrzi az r hosszat, tartalmat: a felsé helyértékii bitek nullasok kell legyenek

meghatarozza a salt értékét az r alapjan, ez az alsé helyértékii /g, darab bit kell
legyen

letrehozza x = 094 || H(m) || salt

ellenérzi, hogy fennall-e y> = H(x)
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