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IP biztonsag - IP security, IPsec

@ van amikor olyan biztonsagi megoldasokra van sziikség, amely tébb réteget is
érint, mert nem elég a kiilonb6z8 alkalmazasok altal nydjtott biztonsag

@ egy privat IP-halézatot ilizemeltetése:
@ letilthatok a nem megbizhaté oldalakra mutaté hivatkozasok
o titkosithaték a belsé halézatrél kimend tartalmak
@ hitelesithetd a kiilsé halézatrdl érkezé adatforgalom
@ az IP-szinti biztonsag olyan alkalmazasok biztonsagos hasznalatat is lehetévé
teszi, amelyek egyébként nem rendelkeznek ilyen funkciéval
@ eldnye: atlathaté az alkalmazasok szamara
@ hatranya:
@ Osszetett, tiltervezett, funkciéi nem egyértelmiiek, nehéz implementalni,
tobb komoly biztonsagi hibaja van
@ a specifikacié harom részre van felosztva: RFC 2407, RFC 2408, RFC

2409, amelyeket kiilonb6z8, egymastdl fiiggetlen médon, egymastdl
fuggetlen szervek irtak le
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IP biztonsag - IP security, IPsec

IPsec SSL/TLS kiilénbségek:

@ az SSL/TLS a felhasznal6i rétegben, mig az IPsec a halézati rétegben, az
operacios rendszer részeként van implementalva

@ mindkét protokoll biztositja a hitelesitést, kulcscserét bizalmas adatcserét

az SSL/TLS egyszer(, j6| megtervezett, az IPsec bonyolult, hibat is tartalmaz
@ ha médositani kell az SSL/TLS-t az nem vonja maga utan az operaciés rendszer
médositasat, ellentétben az IPsec-el, amelyet ha médositani kell, akkor az
operacids rendszert is médositani kell

@ az alkalmazasok esetében forditva van: ha médositani kell az SSL/TLS-t akkor
az alkalmazasokat is médositani kell, az IPsec esetében azonban nem

@ az SSL/TLS els8dleges hasznalata: a webes tranzakcidk felligyelete

@ [Psec elsddleges hasznalata: a VPN (virtual private network) biztonsaganak
szavatolasa, kiilonb6z8 haldzati végpontok kdzotti biztonsagos kommunikacié
megvaldsitasa
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IP biztonsag - IP security, IPsec

Alkalmazasi teriiletei:

@ belss virtualis halézatot épithetd: a vallalkozasok nem kell kéltséges
maganhalézatot kiépitsenek

@ tavoli hozzaférés: egy felhasznalé hozzaférést kaphat egy vallalat bels§
halézatahoz

@ biztonsagos kommunikacié mas egységekkel: biztositja a hitelesitést, a
kulcscserét és bizalmas informacidcserét,

@ elektronikus kereskedelem: annak ellenére, hogy a kereskedelmi alkalmazasok
rendelkeznek beépitett biztonsagi protokollokkal, az IPsec hasznalata fokozza
ezt a biztonsagot, garantalja, hogy a halézaton keresztiil halad6é adatforgalom
titkositva és hitelesitve legyen

Jellemzéi:

@ felligyeli az &sszes elosztott alkalmazas biztonsagat: a tavoli bejelentkezést, a
klienst/szerver kapcsolatot, az e-mail szolgaltatast, a fajlatvitelt, a
webkapcsolatokat, stb.

@ az IPsec routerekbe, tiizfalakba van beépitve, azaz olyan eszkdzdkbe, amelyek
3sszekdtik a LAN-okat (Local Area Network) a kiilvilaggal

@ az IPsec eszkdzok titkositjak a WAN-ra (wide area network) kimend forgalmat,
és visszafejtik a WAN-r6l érkezd forgalmat
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IP biztonsag - IP security, IPsec

Két fontosabb része van:

@ a kulcscsere - az IKE (InternetKey Exchange): biztositja a kdlcsdnds hitelesitést
és egy megosztott szimmetrikus kulcs létrehozasat (ez a komplexebb)

@ ESP/AH:

@ a beagyazott biztonsagos kiegészits - az ESP (Encapsulating Security
Payload): biztositja az IP-csomagok titkositasat, vagy integritasat
@ a hitelesitd fejléc - az AH (Authentication Header): biztositja az
integritast
@ két médban alkalmazhaték
@ szallitasi méd (transport mode)
o alagit méd (tunel mode)
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IP biztonsag - az ESP és az AH

ESP és AH szallitasi méd (transport mode):
@ a felsébb rétegben talalhaté protokollok szamara nyajt védelmet

@ a védelem az IP csomagok hasznos adat (payload) részére terjed ki: példaul a
TCP- vagy UDP-szegmensre, vagy egy ICMP-csomagra (a hasznos adat az
altalaban az IP-fejlécet kdvets adat)

@ két egység(host) végpontok kdzdtti (end-to-end) kommunikaciéjakor hasznaljak

@ az ESP titkositja és opcionalisan hitelesiti az IP hasznos adatot, de nem az IP
fejlécet
@ az AH hitelesiti az IP hasznos adatot és az IP-fejléc kivalasztott részeit
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IP biztonsag - az ESP és az AH

ESP és AH alagit méd (tunel mode):

biztositja a teljes IP csomag védelmét

miutan az AH vagy ESP mez6ket hozzaadtak az IP-csomaghoz, a teljes
csomagot és a biztonsagi mez&ket a rendszer egy (j kiilsé IP-csomag hasznos
terheként kezeli, 0j kiilsé IP-fejléccel, az eredeti csomag tehat be van zarva

az eredeti, belsé csomag egy alaglton halad at az IP-halézat egyik pontjatdl a
masikig; a belsé IP fejlécet nem lesz meghatarozni: az 4j, nagyobb csomagnak
teljesen eltéré forras- és célcime lehet

alagit médban a tiizfalak mégotti halézatokon szamos egység IPsec nélkiil is
biztonsadgos kommunikaciét folytathat

az ESP titkositja és opcionalisan hitelesiti a teljes belsé IP-csomagot, beleértve
a belsg IP-fejléecet is

az AH hitelesiti a teljes belsé IP-csomagot és a kiilsé IP-fejléc kivalasztott részeit
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IP biztonsag - az IKE, InternetKey Exchange

@ a szimmetrikus/titkos kulcsok meghatarozasa és elosztasa

@ kovetelmény: az adatintegritas és a bizalmassag biztositasa érdekében
kiilonb6z6 kules parok alkalmazasa tgy a fogadd, mint a kiildé oldalon,
@ két kezelési méd:
@ manualis: a rendszergazda manualisan konfiguralja a kulcsokat, kis,
statikus kdrnyezetekben megvalésithatd,
@ automatizalt: nagy elosztott rendszerekben.
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minden kulcscsere protokoll
tamadhaté Man-in-the-Middle
médszerrel, ha a protokoll résztvevéi
nem hitelesitik egymast

kivédhet6 ha digitalis alairast
alkalmaznak, ha publikus-kulcsokra
vonatkozé tandsitvanyokat
hasznalnak

az abra a Diffie-Hellman kulcsere
protokoll elleni Man-in-the-Middle
tamadast mutatja be

Darth a tdmadé, a tdmadast azzal
inditja, hogy meghatarozza a mindkét
fél irdnyaba sziikséges privat és
publikus értékeket (kulcsokat)
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HTTPS

a HTTPS (HTTP over SSL) a HTTP és az SSL kombinaciéjara utal, nem egy
6nallé protokoll, a HTTP felett fut és a biztonsagi megoldasokra a TLS/SSL
szabvanyt hasznalja

@ a felhasznalé szamara biztositja a kommunikacié titkossagat, integritasat és
hogy a felkeresett weboldal hiteles, pl. védett a kommunikacié a
man-in-the-middle tipusi tdamadasokkal szemben

@ a webszerver hitelesitését harmadik fél altal kibocsatott tanasitvanyok
hasznalataval oldja meg

@ a biztonsagos kommunikacié azonban csak akkor valésul meg, ha megfeleld
titkositasi csomagok keriiltek kivalasztasra, illetve megtortént a webszerver
hitelességének ellendrzése

@ minden modern webbdngészébe be van épitve, hasznalata webszervertdl fiigg:
egyes keresémotorok példaul nem tamogatjak a HTTPS-t

@ 2016 6ta hasznaljak egyre szélesebb kdrben, dokumentaciéja az RFC2818-ben
talalhaté
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A HTTP és HTTPS kozotti kiilonbségek

HTTP:

az URL-cim (uniform resource locator -
egységes er6forras-keres6): http://-vel
kezd&dik

a 80-as portot hasznalja

az OSI modell szerint az alkalmazasi
rétegben helyezkedik el

nem hasznal titkositast, hitelesitést

sebezhetd a man-in-the-middle tipusi
tamadassal

a biztonsagi beallitasok hianya miatt
gyorsabb

informacié megosztasra hasznalt
weboldalak esetében hasznaljak

fenntartasa nem jar koltségekkel

HTTPS:

@ az URL-cim: https://-vel kezdédik

@ a 443-as portot hasznalja

@ az OSI modell szerint a szallitasi rétegben
helyezkedik el

@ bizalmas informacié cserét, integritast,
hitelesitést biztosit

@ nem tamadhaté man-in-the-middle tipusa
tamadassal

@ az alkalmazott biztonsagi beallitasok
miatt lassibb

@ érzékeny adatokat (jelszavak, kartya
adatok, stb) kezel8 weboldalak esetében
kell hasznalni,

@ fenntartasa koltségekkel jar: az

tanasitvanyokért fizetni kell
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HTTPS

HTTPS esetén a kdvetkezs elemek vannak titkositva:
@ a kért dokumentum URL cime
@ a dokumentum tartalma

@ a bdngészd dirlapok tartalma (a bongészé felhasznalsja tolti ki)
@ a bongészérél a szerverre és a szerverrsl a bongészére kiildott cookie-k
@ a HTTP-fejléc tartalma

Akkor lehet megbizni egy weboldalban, amelyet HTTPS kapcsolaton keresztiil értiink
el, ha a kdvetkez&kben is megbizunk:

@ a bdngészd helyesen implementalta a HTTPS-t, illetve az el6re telepitett
tandsité hatésagokat

a tandsité hatdésag csak legalis webhelyeket garantal
a weboldal érvényes tanisitvannyal rendelkezik

a tandsitvany helyesen azonositja a weboldalt

a titkosité algoritmusok elég erdsek
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Secure Shell-SSH

@ biztonsagos halézati kommunikacidra tervezett kliens-szerver architektaran
alapulé protokoll

@ leggyakrabban biztonsagos tavoli parancssor, bejelentkezések, fajlatvitelek,
emailek kezelését teszi lehet6vé, viszonylag egyszerii és olcsé az implementalasa

@ a legtdbb operacids rendszerben elérhetd

@ megjelenése utan, gyorsan a legelterjedtebb alkalmazassa valt a beagyazott
rendszereken kiviil

@ j verzidjaban, az SSH2-ben, szamos biztonsagi hibat javitottak ki
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Secure Shell-SSH

harom protokollbdl all, amelyek a TCP felett futnak:

T on = @ szallitas protokoll (Transport Layer Protocol):
Authentication Protocol Connection Protocol a szerver hitelesitését, az adatok bizalmas
A et <, e e kezelését és az adatok integritasat biztositja,

channels adott esetben tomodritést is lehetévé tesz

SSH Transport Layer Protocol . L
Provides server authentication, confidentiality, and integrity @ felhasznald hitelesités protkoll (User

It may optionally also provide compression. Authentication Protocol): biztositja a
felhasznalé hitelesitését a szerveren

TCP
Transmission control protocol provides reliable, connection- @ csatlakozas protokoll (Connection Protocol):
oriented end-to-end delivery. tébb kommunikacids csatornat tud egyszerre
lizemeltetni

P
Internet protocol provides datagram delivery across
multiple networks.
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SSH szallitas protokoll

a szerver hitelesitésére a szallitasi protokollban keriil sor:

@ egy szerver (host-gép) tdbb publikus/privat kulesparral (host-kules) is
rendelkezhet, mert tobbféle aszimmetrikus rendszert hasznalhat

@ tobb host-gép is megoszthatja ugyanazt a host-kulcsot.

@ a kliensnek elézetesen ismernie kell a szerver publikus host-kulcsat, ezt
kétféleképpen is meg lehet oldani:

@ a kliens egy lokalis adatbazisban tarolja a host-gépneveket, a hozzajuk
tarozé publikus host-kulcsokkal egyiitt. Nem igényel kézponti iranyitast,
hatranyos lehet az adatbazis karbantartasa.

@ a host-gépnév és host-kulcsok tarsitasat egy megbizhaté tandsité hatdsag
(CA) hitelesiti. A kliens csak a CA gydkérkulcsat ismeri, igy ellen&rizni
tudja a host-gép kulcsanak érvényességét. Kénnyebb karbantartani, de az
engedélyezés el6tt minden host-kulcsot megfelel8en hitelesitenie kell.

Az adat-integritas biztositasdhoz forward secrecy-t hasznal: ha egy munkameneten
beliil egy kulcs értéke kompromitalédik, azaz nyilvanossagra keriil, az nem vonja maga
utan a korabbi titkositasok kompromitalasat
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SSH szallitas protokoll

A csomagcsere (packet exchange): a TCP protokollon keresztiil a kliens kapcsolatot
létesit a szerverrel, ezutan kezdhet8 el a kliens és szerver kdzotti adat, azaz
csomagcsere, amelynek |épései a kdvetkez8k:

)) Client Server

| Establish TCP Connection |
SSH-protoversion-softwareversion
Identification string
exchange SSH-protoversion-softwareversion
SSH_MSG_KEXINIT
Algorithm
negotiation SSH_MSG_KEXINIT
[ Key Exchange |
SSH_MSG_NEWKEYS
End of
key exchange SSH_MSG_NEWKEYS
Service SSH_MSG_SERVICE_REQUEST
request

afia és Informacidbiztonsag
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SSH szallitas protokoll

A csomagcsere lépései:
@ 1. azonosité karakterlancok cseréje (ID string exchange):
@ Vs a szerver, V¢ a kliens azonosité karakterlanca

@ Ks a szerver publikus host-kulcsa
@ Ic a kliens, Is pedig a szerver kezdeti lizenete

@ 2. algoritmus egyeztetés (algorithm negotiation):

@ mindkét oldal elkiildi a timogatott algoritmusok (kulcscsere, titkositas,
hash, MAC) listajat preferencia szerinti sorrendben

@ kivalasztasra az az algoritmus keriil, amely elsé helyen szerepel a kliens
listadjan, és amelyet a szerver is tdmogat

@ megallapodnak a q, «, z értékekben, ahol g egy nagy biztonsagos prim, «
a GF(q) alcsoportjanak generatora, z a GF(q) rendje
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SSH szallitas protokoll

Az csomagcsere |épései:
@ 3. kulcscsere (key exchange):

@ a Diffie—Hellman kulcscserének két valtozatat lehet hasznalni, leirasuk az
RFC 2409 van meg

o eredményként a két oldal osztozik egy K mesterkulcsban, amelynek a
felhasznalasaval keriilnek meghatarozasra a titkosit6 algoritmus titkos
kulcsa, a MAC kulcs, illetve IV értékek

@ a H hash értéket munkamenet azonositéként hasznaljak

MARTON Gydngyvér
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SSH szallitas protokoll

Az csomagcsere |épései:
@ 3. kulcscsere (key exchange):

@ C (a kliens) general egy X¢ random szamot (1 < X¢ < z), és kiszamitja
az Yc = ¢ (mod q)-t, amelyet elkiild S-nek (szerver)
@ S general egy Xs random szamot (1 < Xs < z), és kiszamitja az
Ys = a®s (mod q)-t, amelyet elkiild C-nek
@ S kiszamitja :
o K= Yé(s (mod q)
o H = hash(Vc||Vs|lic|lIs||Ks|| Ycll Ys|IK)
@ meghatarozza a host-privat kulcsaval s-et, azaz H-ra a digitalis
alairasat
S elkiildi a (Ks||Ys||s) értéket C-nek
C ellendrzi vagy sem(!!), hogy a Ks valéban az S publikus host-kulcsa (az
ellenérzés hidnya sebezhet8vé teszi a protokollt)
@ C kiszamitja:
o K =YX (mod q)
o H = hash(Vc||Vsl|ic||ls]|Ks|| Yl Ys||K) értekeket
@ C ellenérzi az s értékét
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SSH szallitas protokoll

Az csomagcsere |épései:

@ 4. kulcscsere vége (end of key exchange): mindkét fél jelzi, hogy lezarult a
kulcscsere

@ 5. szolgaltatasi kérelem (service request): a kliens kéri a hitelesitési vagy
csatlakozasi protokoll elinditasat
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SSH szallitas protokoll

A csomagcserében minden csomag standard formatuma:

| Payload |

COMPRESS

- | pktl |.,41V Compressed payload A Padding |

| !

ENCRYPT

S S —
P e BN
S8 0080056669 S0 .50.0.5. N\
.
SSH Packet

pktl: a csomag hossza bajtban
pdl: a random padding hossza
Payload: a csomag hasznos tartalma

Padding: a titkositasi algoritmus egyeztetése
utan keriil sor ennek a meghatarozasara,
véletlenszeriien generalt bajtokat tartalmaz

MAC: iizenet hitelesitési kéd, amelyet a
rendszer a teljes csomagra és egy sorszamra
(sequence number) szamit ki, kivéve a MAC
mezét

seq#: sorszam, egy implicit 32 bites érték,
amely az els6 csomag esetében nulla, és
minden csomag utan egyel névekszik.
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SSH szallitas protokoll

Az alkalmazhaté algoritmusok:

Cipher

MAC algorithm

3des-cbc*

Three-key 3DES in CBC
mode

hmac-shal*

HMAC-SHAL digest
length = key length = 20

blowfish-cbe

Blowfish in CBC mode

hmac-shal-96%*

First 96 bits of HMAC-
SHAI; digest length = 12;
key length = 20

twofish256-cbe

Twofish in CBC mode with
a 256-bit key

hmac-md5

HMAC-MDS3: digest
length = key length = 16

twofishl92-cbe

Twofish with a 192-bit key

twofishl28-cbe

Twofish with a 128-bit key

hmac-md5-96

First 96 bits of
HMAC-MD5:
digest length = 12;
key length = 16

aes256-cbc AES in CBC mode with a

256-bit key Compression algorithm
aesl92-cbc AES with a 192-bit key none* No compression
aesl28-cbo** AES with a 128-bit key zlib Defined in RFC 1950 and

RFC 1951

Serpent256-cbc

Serpent in CBC mode with
a 256-bit key

Serpent192-cbe

Serpent with a 192-bit key

Serpent128-cbe

Serpent with a 128-bit key

arcfour

RC4 with a 128-bit key

castl28-cbe

CAST-128 in CBC mode

* = Required
## = Recommended




SSH felhasznalo hitelesités protokoll

@ feladata a kliens hitelesitése, amelyhez tébb mdédszert is biztosit

@ a hitelesitést a kliens iranyitja, a szerver csupan a kliens hitelesitési kéréseire
valaszol

@ az lizenetvaltas lépései:

MARTON Gydngyvér

a kliens kiild egy SSH_MSG_USERAUTH_REQUEST lizenetet

a szerver ellenérzi, hogy érvényes-e a felhasznal6név, ha nem érvényes
akkor egy SSH_MSG_USERAUTH_FAILURE iizenetet kiild vissza

ha érvényes a felhasznalénév, akkor a szerver elkiildi a hasznalhaté
hitelesitési moédszerek listajat

a kliens kivalasztja a hitelesitési médszert, és elkiild egy
SSH_MSG_USERAUTH_REQUEST liizenetet. Ezen a ponton eléfordulhat, hogy
tovabbi lizenetvaltasra keriil sor

ha tobb hitelesitési médszerre is sziikség van, akkor a szerver ezeket is
ellenérzi

amikor az dsszes sziikséges hitelesitési médszer sikeres, a szerver egy
SSH_MSG_USERAUTH_SUCCESS lizenetet kiild, és ezzel a hitelesitési protokoll
véget ér
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SSH felhasznalo hitelesités protokoll

hitelesitési médszerek:
@ egyszerii jelsz6 alapl hitelesitési médszerek:

@ lehet8ség van a jelsz6 megvaltoztatasara
@ nincs minden programban implementalva

@ publikus kulest kriptografian alapulé médszerek: a tamogatott rendszerek a
DSA, ECDSA vagy RSA, illetve X.509 tanusitvanyok

@ billentylizet-interaktiv (RFC 4256) médszerek:

@ a szerver egy vagy tobb kérést kezdeményez, amelyeket a kliens
megvalaszol

@ one-time password tipus( hitelesités alkalmazasat jelenti, példaul S/Key
vagy SecurlD

@ egyes OpenSSH-konfiguraciék hasznaljak, megakadalyozva az egyszerii
jelszé-hitelesitési médszert

@ GSSAPI (Generic Security Sevice Application Program Interface) hitelesitési
médszerek:

@ kiilsé alkalmazasokat vesznek igénybe, példaul Kerberos 5 vagy NTLM,
@ egyszeri bejelentkezési lehet&séget biztositanak az SSH-munkamenetekhez
@ kereskedelmi SSH-megvalésitasokban talaljuk meg ezeket a megoldasokat
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SSH csatlakozas protokoll

Alapfogalmak: csatorna, csatornakérések, globalis kérések

@ egyetlen SSH-kapcsolat egyszerre tébb csatornat is lizemeltethet, ahol
mindegyik mindkét iranyban tovabbithat adatot

@ barmelyik oldal nyithat egy csatornat, ahol mindegyikhez, minden oldal egyedi
csatornaszamot rendel

@ a csatornak adat-szabalyozasa ablak mechanizmussal torténik: addig nem lehet
adatot kiildeni egy csatornara, amig nem érkezik egy olyan iizenet, amely azt
jelzi, hogy van szabad ablak

@ a csatornakérések a savon kiviili csatorna-specifikus adatok tovabbitasara
szolgalnak, példaul megvaltozott terminalablak mérete, egy szerveroldali
folyamat kilépési kédja. Minden csatorna sajat vezérlést hajt végre.

@ a globalis kérés szerveroldali port kérését jelenti
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SSH csatlakozas protokoll

Egy csatorna allapotanak az esetében harom szakaszt kiilonbdztetiink meg: a csatorna
megnyitasa, adatatvitel és a csatorna bezarasa.

Megnyitas: az SSH_MSG_CHANNEL_OPEN iizenettel torténik és a kovetkezSket kell
specifikalni:
@ a csatorna tipusat, szamat

@ a kezdeti ablakméretet: megadja, hogy hany bajtnyi adatot lehet kiildeni a
feladénak

@ a maximum csomagmeéretet: megadja a feladénak elkiildhets egyedi adatcsomag
maximalis méretét. Példaul érdemes lehet kisebb csomagokat hasznalni az
interaktiv kapcsolatokhoz.

Ha a tavoli oldal meg tudja nyitni a csatornat, akkor egy
SSH_MSG_CHANNEL_OPEN_CONFIRMATION iizenetet kiild:

@ csatorna szam
@ a fogadd csatorna szdm

@ a bejovs forgalom ablak- és csomagméretét

Ha nem tudja megnyitni a csatornat hibaiizenet kiild.
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SSH csatlakozas protokoll

Adatatvitel:

@ az SSH_MSG_CHANNEL_DATA lizenettel torténik, amely tartalmazza a fogadé
csatorna szamat és egy adatblokkot.

@ az iizenetek mindkét iranyban mindaddig fennmaradhatnak, amig a csatorna
nyitva van.

Zaras:
@ Ha valamelyik fél be akar zarni egy csatornat, SSH_MSG_CHANNEL_CLOSE
lizenetet kiild, amely tartalmazza a cimzett csatorna szamat.
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SSH csatlakozas protokoll

Port forwarding:

az egyik leghasznosabb SSH funkcié

barmilyen nem biztonsagos TCP-kapcsolat biztonsdgos SSH-kapcsolatta
alakithaté: SSH-tunneling (SSH-alagut)

port: a TCP felhasznalé azonositéja, minden TCP-n futé alkalmazasnak van egy
portszama.

a bejovs TCP-forgalom a portszam alapjan keriil a megfelels alkalmazashoz.
Példaul a Simple Mail Transfer Protocol (SMTP) esetében a szerver altalaban a
25-6s portot figyeli, és az adatokat a 25-6s portra kiildi. A TCP felismeri, hogy
ez az SMTP-szerver cime, és az adatokat az SMTP-szerver alkalmazashoz
iranyitja.

egy alkalmazas tobb portszamot is hasznalhat

kétféle porttovabbitas: helyi tovabbitas és tavoli tovabbitas
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A Port forwarding alapkoncepciéja:

g Client fServer

Unsecure TCP connection

{(a) Connection via TCP

Secure SSH tunnel

Unsecure TCP connection
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SSH csatlakozas protokoll

Helyi port tovabbitas (local forwarding)
@ a kliens beallithat egy ,hijacker” folyamatot: a kivalasztott alkalmazésszinti
forgalmat, atiranyitja egy nem biztonsagos TCP-kapcsolatrél egy biztonsagos
SSH-alagitba

@ a felhasznald biztonsagosan csatlakozhat a helyi szamitégépérdl egy tavoli gépre

local$ ssh -L pl:server:p2 remote

1
d secure
tunnel
AT

local remote server

firewall
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SSH csatlakozas protokoll

Helyi port tovabbitas (local forwarding)

Példa: a Post Office Protocol (POP3) levelez8 szervert hasznalva biztonsagos
levelezést akarunk beallitani SSH protokollt hasznalva. A POP3-hoz hozzarendelt
portszam a 110-es port. A beallitas lépéssorozata a kdvetkezd lesz:

@ az SSH-kliens kivalaszt egy nem hasznalt helyi portszamot, példaul 9999-et, és
beallitja az SSH-t Ggy, hogy az adatforgalmat tovabbitsa egy SSH alagiton
keresztiil el6szér az SSH-szerverre, onnan pedig a 110-es porton keresztiil a
tavoli levelez8szerverre

@ az adatok tehat elészor a 9999-re mennek onnan pedig titkositva a SSH
szerverre, amely tovabbitja ket a 110-es porton keresztiil a tavoli
levelez8szerverre

@ a forwarded port a 9999 lesz
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SSH csatlakozas protokoll

Tavoli port tovabbitas (remote forwarding):

@ lehetévé teszi, hogy az SSH kapcsolat szerver oldalan lévé alkalmazasok
hozzaférjenek az SSH kliens oldalan talalhaté szolgaltatasokhoz.

@ mas széval: lehet8vé teszi a felhasznalék szamara, hogy egy SSH alagit
szerveroldalardl csatlakozzanak egy tavoli halézati szolgaltatashoz

local$ ssh -R pl:server:p2 remote

le= 9|

AT
server local remote

firewall
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SSH csatlakozas protokoll

Tavoli port tovabbitas (remote forwarding):

Példa: egy felhasznal6é egy munkahelyi szervert szeretne elérni otthoni szamitégépérdl.
A munkahelyi szerver tiizfal mégétt van, ezért nem fogad SSH-kérést az otthoni
szamitogéprdl. A munkahelyrél azonban beallithat egy SSH-alagutat:

@ a munkahelyi szamitégéprél beallit egy SSH-kapcsolatot az otthoni
szamitogépéhez. A tiizfal ezt lehetévé teszi, mert ez egy védett kimend
kapcsolat

@ beallitja az SSH-szervert Ggy, hogy az egy helyi portot figyeljen, mondjuk a

22-es portot, és adatokat tovabbitson az SSH-kapcsolaton keresztiil a tavoli
porthoz, példaul a 2222-es porthoz

@ az otthoni szamitégépén ngy allitja be az SSH-t hogy az a 2222-es porton
fogadja az adatokat

@ a létrehozott SSH-alagiton, a munkahelyi szerverre tavoli bejelentkezést
alkalmazhat
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