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Mirél volt sz6 az elmalt eléadason?

@ a diszkrét logaritmus (DL) probléma, a DL feltételezés
@ hatvanyok és generator elemek

@ a Diffie-Hellman kulcscsere

@ DL probléman alapulé digitalis alairasok:

@ az ElGamal digitalis alairas
@ a DSA (Digital Signature Algorithm) vagy DSS (Digital Signature
Standard)

elliptikus gdrbéken alapulé kriptografia
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Mirél lesz sz6?

@ a kommunikacié biztonsaga - megoldasok

@ kriptografiai kulcsok kezelése
@ a szimmetrikus kulcs megosztasa
@ publikus kulcsok megosztasa

@ il-véletlenszam generatorok

@ a Blum-Blum shup generator
@ Goldreich-Levin generator
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A kommunikacié biztonsaga - megoldasok

@ link titkositas (link encryption)
@ végpontok kozotti titkositas (end-to-end encryption)
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A kommunikacié biztonsaga - megoldasok

link titkositas (link encryption):

@ a teljes halézati adatforgalom titkositasa, ezért minden elosztasi ponton az
adatokat vissza kell fejteni, majd Gjra titkositani azért, hogy a célpontokat meg
lehessen hatarozni

@ altalaban a halézati protokollok része, a szolgaltaté kezdeményezi

a legismertebb szolgaltatas az SSL/TLS protokoll

@ az ember-szerver tipusi kommunikaciéban hasznaljak
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A kommunikacié biztonsaga - megoldasok

végpontok kozétti titkositas (end-to-end encryption):

a fejlécet leszamitva az adatok visszafejtése csak a célponton valésul meg

az alkalmazasok szintjén valésul meg, a felhasznalé kezdeményezi

csak a kommunikaciéban résztvevd felek tudjak a tovabbitott adatokat
elolvasni/titkositani/visszafejteni

nincsen lehallgatasra lehet8ség: az internet szolgaltatok, a tavkozlési rendszerek,
a kommunikaciét kiszolgalé rendszerek sem tudnak a titkositott adatokhoz
hozzaférni

a felhasznalok adatait/lizeneteit a szolgaltaték nem tudjak senkinek sem kiadni
a valésagban sok alkalmazas "hatsé ajtén" (back door) keresztiil, a felhasznaldk
tudta nélkiil képes a kommunikaciés adatok lehallgatasara, kiadasara

a rendszer sériilékeny pontja a végpont, azaz a végponton elhelyezkedd eszkdz
és személy; megoldas: az eszkdzok tavolrdl valé iranyitasa
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A kommunikacié biztonsaga - megoldasok

@ kommunikalé felek adatainak a titkositasadhoz sziikség van egy szimmetrikus
kulcsra, amelyet csak a kommunikalé felek ismernek

@ a szimmetrikus kulcs megosztasa, cseréje, tarolasa, "eldobasa" fontos
kriptografiai feladat

@ szesszié-kulcs (session key): Ks

@ a tulajdonképpeni szimmetrikus kulcs, vagy egy abbél szarmaztatott érték,

@ a kommunikacié két végpontjan talalhaté eszkdz/felek adatainak
biztonsagos megosztasara hasznaljak, a teljes kommunikacié titkositasat
végzik a szesszi6 kulccsal,

@ egy kapcsolat idejére hasznaljak, utana "eldobjak"

@ mester-kulcs (master key): Km

@ a szesszié-kulcs megosztasara hasznaljak, tulajdonképpen a szesszié

kulcsokat titkositjak a mester-kulcs segitségével,

@ a mester kulcsok megosztasara tobbféle technika is létezik, példaul fizikai
Gton
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Kriptografiai kulcsok kezelése

@ a szimmetrikus kulcsok megosztasa

@ szimmetrikus titkositasi médszerrel
@ aszimmetrikus titkositasi médszerrel

@ a publikus kulcsok megosztasa
@ publikus kdzlemény segitségével (public announcement)
publikusan elérhet6 kdnyvtar segitségével (publicly available directory)
publikus hatésag segitségével (public-key authority)
publikus tanasitvanyok segitségével (public-key certificates)
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A szimmetrikus kulcs megosztasa

o
2]
o

az A eszkdz/fél kivalaszt egy kulcsot és fizikai Gton juttatja el a masik
eszkdzhoz/félhez

egy harmadik megbizhaté fél valasztja ki a kulcsot és fizikai Gton juttatja el az
A és B eszkézdkhoz /felekhez

az A és B eszkdzok/felek korabban hasznalt kulcsa alapjan egy aj kulcsot lehet
szarmaztatni

ha az A és B eszkoz/fél és egy harmadik megbizhaté C eszkdz/fél kdzott rendre
létezik egy titkos kommunikaciés csatorna, akkor a C eszkdz/fél ezen a titkos
csatornan keresztiil el tudja juttatni a kulcsokat gy az A, mint a B eszkoz/fél
szamara
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A szimmetrikus kulcs megosztasa

Megoldasok és probléemak a szimmetrikus kulcs megosztasakor:
@ fizikai kézbesités
@ link encryption esetében kivitelezhet8, mert minden eszkdz csak a link
masik oldalan elhelyezked8 partnerével kell megoldja a kulcscserét
@ end-to-end encryption esetében nehezen kivitelezhets, mert:

@ haldzati szinten minden kommunikalé fél kdzott sziikséges a
szimmetrikus kulcsot megosztani, ez n halézati csomépont esetében
20=1) Kules kezelését jelenti

2 J '

@ alkalmazas szinten egy halézatban lehet tobb ezer csomépont,
mindegyik csomépontban pedig tbb tizezer felhasznald, ekkor
tizmillié szimmetrikus kulcs megosztasa komoly nehézséget fog
okozni

@ a 3. pont szerinti szimmetrikus kulcsmegosztas alkalmazhaté agy a link
encryption mind az end-to-end encryption esetében, de ha egy tdmadé hozzafér
egy kulcshoz, akkor az &sszes korabbi kulcsot is megtudja hatarozni

@ a 4. pont szerinti szimmetrikus kulcsmegosztas kiilénb6zé valtozatait hasznaljak
Ggy link encryption, mind az end-to-end encryption esetében
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A szimmetrikus kulcs megosztasa

Szimmetrikus titkositasi médszerrel, egy kozponti KDC hasznalataval

@ feltételezziik, létezik egy megbizhaté KDC (key distribution center) és hogy
minden felhasznalé6 rendelkezik egy mester kulccsal, ami korabban keriilt
megosztasra, és amit csak a felhasznalé és a KDC ismer: K,, Kj

@ N eszkoz esetében a rendszerben megosztott mesterkulcsok szama N, ezek
megosztasa mar nem olyan problématikus

N1, N2 nonce (number use at once) értékek: id8pecsét, szamlalé, random szam,
amely minden felhasznal6 esetében egyedi, nehezen kitalalhaté

ID,, IDg az A illetve B eszkdzok/felek azonositéi, példaul a halézati cim
Ks a megosztott kulcs
f egy egyszerii atalakité fliggvény, pl. a bemenethez hozzaad 1-et.

E(Kbp, [Ks || IDa]): a Ks || IDp lizenet a Kj, kulccsal szimmetrikus
kriptografiaval titkositott értéke
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A szimmetrikus kulcs megosztasa

Szimmetrikus titkositasi médszerrel, egy kozponti KDC hasznalataval, folytatas
@ K, Kp: a megosztott mesterkulcsok

@ Ks: a megosztott szimmetrikus kulcs

Key
Distribution
Center (KDC)
(1) 1Dy 1 DR 1 Ny

Key distribution (2) (K, TK 1D 1 1Dg 0Ny 1 QK (K11 DT

steps

(3) By, 1K, 1ID41)

T

Responder

B
(4) E(K, Na) 7

(5) E{K,. (Vo))

Initiator
A

Authentication
steps
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A szimmetrikus kulcs megosztasa

Szimmetrikus titkositasi médszerrel, kézponti KDC hasznalata nélkiil

@ Nagy szamu felhasznalé esetén nem praktikus, altalaban lokalis halézatokban
hasznaljak, a kulcsok szama miatt, mely n felhasznal6 esetében n- (n—1)/2.

@ K korabban megosztasra keriilt, mindkét fél altal ismert mester kulcs

@ Ks: a megosztott kulcs

— T

Initiator Responder
(2) E(K, [K 11 IDa 11IDg I fND) 11N )

(3) E(K,. fiN2))

MARTON Gydngyvér 2023, Kriptografia és Informaciébiztonsag



A szimmetrikus kulcs megosztasa

Aszimmetrikus titkositasi médszerrel, autentikacié nélkiil:
@ a legegyszer(ibb kulcsmegosztasi technikat 1979-ben Merkle dolgozta ki
@ a man in the middle tipusi tamadassal szemben nem biztonsagos

@ az A egység, a kommunikacié megkezdése el6tt general egy PU,, PR,
publikus/privat kulcspart, ahol a PU, értéket megosztja egy publikus csatornan
B-vel, a PR, értéket pedig titokban tartja

//_. (1) PUL 1 1Dy _\
‘\\—ﬁ (2) E-:PL"‘... K_(]’—/—/’/
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A szimmetrikus kulcs megosztasa

Aszimmetrikus titkositasi médszerrel, autentikaciéval:

@ Feltételezziik, hogy a felek korabban kigeneraltak a megfelels PU,, PR,, illetve
PUy, PRy, publikus/privat kulcsparokat és a publikus kulcsaikat korabban mar
megosztottak.

@ A megosztott kulcs a Ks lesz.

(1) E(PUp, [N, 11 ID4])

/—-[2; E(PU,, [N, |.«-‘111\

Initiator Responder

A \ B
(3) E(PUs. Na) ’///

{4) E(PU,. E(PR,. K,))
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Publikus kulcsok megosztasa

Publikus kézlemény (Public Announcement) segitségével

@ a publikus kulcsok nyilvanosak, ezért barki nyilvanosan kozzé teheti a sajat
publikus kulcsat, pl. hozzafiizve egy adott lizenethez

@ konnyii a hamisitas, mert barki kiadhatja magat masnak

PU, PU
-
PU, ‘\‘Pt-'p.\
—~ . -~
A . d B

Pi-'/

PU,

—
e
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Publikus kulcsok megosztasa

Publikusan elérhetd konyvtar (Publicly Available Directory) segitségével:
@ egy publikusan elérheté konytarat biztositunk a felhasznalék szamara

@ feltételezziik, hogy a publikus kdnyvtar hasznalatat lehetdvé tevé szerv
megbizhaté

@ a konyvtar hasznalata regisztracidhoz kotott, amely a felhasznalé autetifikalasat
is megoldja

@ egy tamado ha hozzafér a kdnyvtarhoz tetszéleges szami hamis publikus kulcsot
elhelyezhet itt

Public-key
directory

PU, PU,
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Publikus kulcsok megosztas

Publikus-kulesti hatésag (Public-key Authority) segitségével:

Public-Key

/ Authority \
(1) Request 11 Ty / (4) Request 11 T,

(2) E(PR 5. [PU, I Request I ;)

(5) E(PRuus. [PU, 1| Request 1| To])

/ (B LD 18D \\

Initiator Responder

A B
s E(PU LN I NzD _,//
(TYE(PU,. Ny)
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Publikus kulcsok megosztasa

Publikus-kulcsti hatésag segitségével:
@ minden felhasznal6é szamara kiosztujuk a hatésag egy publikus kulcsat, ahol a
megfelelé privat kulcsot csak a hatésag ismeri
@ a felek kdzotti megeggyezés tobb lizenetcserét igényel

@ egy fél annyi publikus kulcsot kell lekérjen, ahany eszkdzzel (féllel) szeretne
kommunikalni, amelyek mindegyikét ismeri a kdzponti hatésag, ez komoly
gyengesége a rendszernek
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Publikus kulcsok megosztasa

Publikus-kulest tanusitvanyok (Public-key Certificates) hasznalata:

Certificate

//" Authority ‘\

PUy

= E(PRo. [T || D4 PULYY \
Cyp = E(PRys [T3 11Dy | PU,T)
ll?tw_\

~

B
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Publikus kulcsok megosztasa

Publikus-kulcsii tanusitvanyok hasznalata:

egy tanusitvany a kdvetkezéket tartalmazza: a publikus kulcsot, a
kulcstulajdonos azonositéjat és ezen adatok digitalisan alairt értékét

a tanusitvanyt egy megbizhaté intézmény/hatésag kell kiallitsa

a tanusitvany kiallitasa azt jelenti, hogy a felhasznalé bemutatja publikus
kulcsat a hatésagnak, amit az alair.

az alairt tanusitvanyt, az alairt értékkel a felhasznalé ezutan kodzzé teszi

ha egy publikus kulcsot hasznalni szeretnénk, akkor le kell ellenérizni, ami azt
jelenti, hogy a hatésag publikus kulcsat hasznalva elvégezziik az
alairas-ellendrzési folyamatot

ha az ellen&rzés sikerrel jar az azt jelenti, hogy a publikus kulcs tulajdonosa az
akinek mondja magat
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Al-véletlenszam generatorok

@ a kriptografiaban alkalmazhaté al-véletlenszam generatorok (pseudo-random
generators, PRG) biztonsaga mas kritériumokon alapszik

@ PRG: egy hatékony G determinisztikus algoritmus, amely egy kezdeti s értékbél
(seed) kiindulva egy r kimenetet general,

@ scS,reR,S=1{0,1}%R = {0,1}X, ahol k sokkal kisebb mint K,
@ ekkor azt mondjuk, hogy a G egy PRG, amely (S, R) felett van értelmezve

@ informalisan egy PRG biztonsagat az hatarozza meg, hogy s i S, illetve r L
esetében egy hatékony tdmadé ne tudjon kiildnbséget tenni G(s) és r kozdtt
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Al-véletlenszam generatorok

A kovetkez§ bit teszt (The next bit test):
@ legyen G az ({0,1}%,{0,1}¥) felett értelmezett al-véletlenszam generator,

@ abban az esetben, amikor egy hatékony tdmadé a G utolsé K — 1 bit-értékei
alapjan megtudja hatarozni a K-adik, azaz az utolsé bit értkét, a G nem lesz
biztonsagos,

@ a fenti kijelentés forditottja is igaz,

Kriptografiaban alkalmas PRG-k:
@ Blum-Blum-Shub generator

@ Goldreich-Levin generator
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A Blum-Blum-Shub generator

@ alkalmas kriptografiai rendszerekben, biztonsagat a faktorizaciés és kvadratikus
maradék feltételezés adja

@ nagy szamitasigényli, ezért csak nagy biztonsagot kdvetels rendszereknél
alkalmazzak

@ az alkalmazott fiiggvény: a modularis négyzetre emelés
@ legyen a generalt bitsor:
(b1, b2, ... bn), ahol b; = u; (mod 2) és u; = u? ; (mod N), ahol
N=P-QésP, Qprimek, tgy hogy P=2-p+1, Q =2-g+1és p,qis primek
@ a generalt P, Q értékeket biztonsagos primeknek (safe prime) hivjak
@ a generalt primekre fennall: P = Q =3 (mod 4), ezért ezeket még Blum
egészeknek is hivjak

@ wup a generator egy kezdeti értéke: ug = r? (mod N), ahol r £ Zy
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A Blum-Blum-Shub generator

Példa

legyen P=23=2%114+1,Q=83=2x%x42+1

N = 1909
r =784
ug = r? (mod N) = 1867
ui=u?, (mod N) | bj=u; (mod 2)
1764 0
26 0
676 0
725 1
650 0
611 1
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A Goldreich-Levin generator

kriptografiai biztonsagat a faktorizaciés és kvadratikus maradék feltételezés adja
legyen N = P - Q, és P, Q Blum egészek: P,Q =3 (mod 4), és P, Q primek.
legyen s, r véletlenszeriien generalt értékek, ahol s,r < N, és u = r?> (mod N)
a generalt bitsort a kdvetkez8képpen hatarozzuk meg:
(GLs(u (mod N)), GLs(u? (mod N)),..., GLs(u" (mod N))), ahol
GLs(u) =B, (siQuj), s=515...5,, U= U1U2...Upy

a @ operator bitenkénti és miiveletet jelent, azaz a bementi két bitsort AND
miivelettel kell "Gsszeadni"

az @ operator modulo 2 szerinti &sszeadast jelent, azaz a bemeneti bitsor
bitjein paronként XOR miiveletet kell végezni
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A Goldreich-Levin generator

Példa

@ legyen P=19=3 (mod 4),Q =23=3= (mod 4)

@ N =437

@ s =345 = (101011001),

@ r=329,u=r? (mod N) =302

u (mod N) bin(u) sQu | bin(sQu) | GLs(u)

302 100101110 264 100001000 0
308 100110100 272 100010000 0
35 100011 1 1 1
351 101011111 345 101011001 1
404 110010100 | 272 | 100010000 0
215 11010111 81 1010001 1
340 101010100 | 336 | 101010000 1

Megjegyzés: GLs(u) kimenete 0, ha a binaris alakban, azaz bin(s @ u)-ban paros

szam( egyes van, masképp 1.
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