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Mir8l volt sz6 az elmalt eléadason?

@ a diszkrét logaritmus (DL) probléma, a DL feltételezés
@ hatvanyok és generator elemek

@ a Diffie-Hellman kulcscsere

@ DL probléman alapulé digitalis alairasok:

@ az ElGamal digitalis alairas
@ a DSA (Digital Signature Algorithm) vagy DSS (Digital Signature
Standard)

elliptikus gorbéken alapulé kriptografia
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Mirél lesz sz67?

@ Webbiztonsag

@ SSL/TLS

@ HTTPS

@ end-to-end encryption: Signal
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Webbiztonsag (web security)

a WWW lényegében egy kliens/szerver alkalmazas:

a webb0Ongészb6k hasznalata egyszerii,

a webszerverek konfiguralasa és kezelése egyszerd,

a webtartalom fejlesztése egyre egyszeriibb,

a hattérben levd szoftver komplex:

@ biztonsagi hibak
@ sebezhet6 a kiilonféle tamadasokkal szemben

webszerver: sikeres tdmadas esetén a tdmadé hozzaférhet a lokalis szerveren

tarolt adatokhoz
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Webbiztonsag

@ haélbzati rétegben (network level)

atlathaté a végfelhasznaldk és az alkalmazasok szamara

altalanos célii biztonsagi megoldasok

szlirési lehetSségek: csak a kivalasztott adatforgalom engedélyezett
az operacibs rendszer része, médositasdhoz az operacids rendszert is
médositani kell

@ szillitasi rétegben (transport level): a webes tranzakciok biztonsaganak a
megvaldsitasara hasznaljak

@ alkalmazasi rétegben (application level):

a szolgaltatasok egy adott alkalmazasba vannak beagyazva
a szolgaltatas az adott alkalmazas specialis igényeihez szabhaté

@ a tartalmak jogosulatlan masolasa:

vizjelek (specialis minta) beagyazasa

igazolhaté a tulajdonjog, azonosithaté a jogsértd személy
nyomon kovethet8 az lizenet/dokumentum terjesztése
tajékoztathatdk a felhasznalék az adatok jogosultsagardl
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Webbiztonsag, héalézati rétegben

a halézati rétegben megval6sulé webbiztonsagot az IP security (IPsec) biztositja
@ eldnye: atlathatd a végfelhasznaldk és az alkalmazasok szamara

@ altalanos céli megoldast kinal, szlirési lehetGséggel: csak a kivalasztott forgalom
kell atmenjen az IPsec-feldolgozason

@ az operacibs rendszer része, ezért mddositasdhoz az OP-t is mddositani kell

@ gyakran hasznaljak virtualis maganhalézatok - Virtual Private Network VPN
létrehozasara

HTTP | FTP IS.\l'l'l’

TCcp

IP/IPSec

(a) Network level
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Webbiztonséag, szallitasi rétegben

a szallitasi rétegben megvaldsulé biztonsagot a TCP felett implementaljak

@ a Secure Sockets Layer (SSL) és az azt kdvetd Transport Layer Security (TLS)
biztositja a biztonsagot

@ hasonldéan az IPsec-hez titkositast, integritasvédelmet és hitelesitést biztosit,
csak egyszeriibb, és elsésorban a webes tranzakcidk biztonsaganak a
megvaldsitasara hasznaljak,

@ két implementaciés lehetSség ismert:

@ az SSL/TLS az alapul szolgalé protokollcsomag része, ezért atlathaté az
alkalmazasok szamara

@ az SSL/TLS meghatarozott csomagokba van beagyazva, példaul minden
bdngészében benne van a TLS

HTTP I FTP I\.\I'I’I’

SSLor TLS

TCcp

P

(b) Transport level
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Webbiztonséag, alkalmazasi rétegben

az alkalmazasi rétegben megvaldsulé biztonsag
@ a biztonsagi szolgaltatasok egy adott alkalmazasba vannak beagyazva
@ eldnye, hogy a szolgaltatas az adott alkalmazas specialis igényeihez szabhaté
@ a Secure/Multipurpose Internet Mail Extension (S/MIME) az RSA Data

tovabbfejlesztése, tobb szabvany is leirja, példaul RFC 5322

@ Kerberos: elnevezése a gordg mitolégiabdl ered, hitelesitést biztosit
szimmetrikus kriptot hasznalva, altalaban lokalis hal6zatokban hasznaljak

S/MIME

II\'crhcms SMTP | HTTP

uDpP TP

P

(c) Application level
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Az SSL és a TLS

@ kliens/szerver alkalmazasokban a kommunikacié lehallgatasa és manipulalasa
ellen nyQjt védelmet

@ a TLS az els SSL specifikacidknak is része volt (1994, 1995, 1996), amelyeket
a Netscape Communications fejlesztett a sajat webbdngész8i szamara

@ az kdzzétett verzidja alapvetSen az SSLv3.1-nek tekinthetd

@ az IETF altal ajanlott internetes szabvany

@ eldszor 1999-ben irtak le, a jelenlegi standard a TLS 1.3, ezt 2018-ban
definialtak,

@ legszélesebb kdrben hasznalt standard leirasa az rfc8446 dokumentumban
talalhaté: link

@ gy volt tervezve, hogy TCP-t hasznalva megbizhatd, teljes korli biztonsagos
szolgaltatast nydjtson

@ a TCP-n alapulé protokollok részeként valdsitjak meg
@ TLS elleni tobb tdmadast is leiré dokumentum: /ink
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https://datatracker.ietf.org/doc/html/rfc8446
https://datatracker.ietf.org/doc/html/rfc7457

A TLS

A TLS nem egyetlen protokoll, hanem két protokollrétegbdl all:

@ Record Protocol alapvetd biztonsagi szolgaltatasokat nyijt a kiilénbozé
magasabb szintii protokollokhoz, példaul a Hypertext Transfer Protocol (HTTP)
adatatviteli szolgaltatast biztosit a webes kliens/szerver interakcichoz, ez a
TLS-n felill is miikddhet

@ a Handshake, a Change Cipher Spec, az Alert, és a Heartbeat protokollok
tovabbi magasabb szintl protokollok

Handshake .Ch’mbc Alert Heartbeat
cipher spec HTTP
protocol protocol protocol
protocol

Record bmmcol

TCP
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Két fontos TLS-fogalom:

@ TLS-kapcsolat (TLS-connection):
@ peer-to-peer tipusi kapcsolat (a halézat végpontjain levé eszkézok
kdzvetleniil egymassal kommmunikalnak),
@ atmeneti
@ minden kapcsolat egy munkamenethez van tarsitva

@ TLS-munkamenet (TLS-session):

@ a Handshake Protocol hozza létre,
@ a biztonsagi paraméterek készletét hatarozza meg,
@ a paraméterek tdbb kapcsolat kézétt megoszthaték
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TLS-kapcsolat (connection):

@ a kliens/szerver alkalmazasokban az alkalmazasoknak kérnie kell a szervertdl a
TLS-kapcsolat létrehozasat (anélkiil is tudnak kommunikalni)
@ a TLS kapcsolat létrehozasahoz:
o kiilonb6z6 portszamok, pl.:

@ a 80-as portot a titkositatlan HTTP-forgalomhoz,
@ a 443-as portot a titkositott HTTPS-forgalomhoz

@ a kliens protokoll-specifikus kérést kiild a szervernek, hogy kapcsoljon at
TLS-re; példaul STARTTLS kérést kezdeményez a levelezési, a
hir-protokollok esetében

@ a felek koz6tt tobb biztonsagos TLS-kapcsolat is létezhet
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TLS-munkamenet (session):
]
"]

a munkameneteket a Handshake protokoll hozza létre

egy munkameneten beliil a felek tobb kriptografiai paraméterben is
megegyeznek, amelyeket tobb kapcsolaton beliil is lehet hasznalni

elméletileg egyidejiileg tobb munkamenet is el6fordulhat a felek koz6tt, de ezt a
funkciét a gyakorlatban nem hasznaljak

az egyes munkamenetekhez tSbb allapot tartozik: aktualis miikddési allapot
irashoz/olvasashoz, fiiggében lévé miikddési allapot irashoz/olvasashoz
koltséges, mert minden session alkalmaval publikus kulcsok cseréjére keriil sor
ha mar létezik egy TLS-session, akkor egy TLS-connectiont hatékonyan ki lehet

épiteni: a felek mar osztoznak egy szimmetrikus kulcson, amelyet fel lehet
hasznalni @j connectionok kiépitésére
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A TLS

Record Protokoll: hitelesitett titkositast végez (authenticated encryption), a bizalmas
kommunikaciét és az iizenetek sértetlenségét teszi lehetbvé

@ a Handshake Protokollban létrehozott szimmetrikus/titkos kulcsot hasznalja a
titkositashoz

@ a hasznalt titkositasi algoritmusok:

@ AES-GCM: 128 vagy 256 bites kulcsméret,
@ ChaCha20-Poly1305.

Change Cipher Spec Protokoll:

@ egyetlen egy bajtos lizenetbél all; jelzi, ha a munkamenet titkositasi modjat egy
masik rekord médositja

Alert Protokoll:

@ két bajtbdl all, az els6 warning, vagy fatal értéket jelent, a masodik a riasztas
kédjat tartalmazza

@ normal handshake vagy alkalmazascsere esetén nem keriil elkiildésre, de
barmikor amikor riasztas sziikséges elkiildhet$

@ a munkamenet lezarasat is maga utan vonhatja
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A TLS

Heartbeat Protokoll: 2012-ben hataroztak meg az RFC 6250-ben

@ két célt szolgal:

@ biztositja a feladét, hogy a cimzett még mindig életben van, még akkor is,
ha egy ideig nem volt semmilyen tevékenység

@ aktivitast general a kapcsolaton keresztiil tétlenségi a idészakokban, igy
elkeriilhetd a tétlen kapcsolatokat nem toleral6 tiizfal azonnali bezarasa

@ egy hardver vagy szoftver altal generalt periodikus jel, amely jelzi a normal
miikddést, vagy a rendszer mas részeinek szinkronizalasat végzi

Handshake Protokoll: a TLS legtsszetettebb része
@ lehet&vé teszi a szerver és a kliens kblcsonds hitelesitését
@ lehet&vé teszi a szerver és kliens kozti kulcscserét

@ lehetdvé teszi, hogy a felek megallapodjanak, hogy milyen hitelesitett titkositét
hasznaljanak

@ ugyanahhoz a szerverhez torténii ismételt csatlakozas esetében: fast-track
secure session
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A TLS Handshake Protokoll

TLS 1.2 TLS1.3
(Full Handshake) (Full Handshake)
S A

Client Server Client Server

100ms

150ms

200ms

250ms

300ms
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A TLS Handshake Protokoll

@ a kliens kezdeményezésére elkezdGdik az egyezkedés (negotiation), a kliens és a
szerver is konfiguralhaté:
@ kinek mi a verzié szama?
@ ki milyen titkosité algoritmust fogad el?

@ cél megegyezni, hogy a tovabbiakban biztonsagosan tdrténhessen a
kommunikacié

@ kulcscsere (key exchange):
@ a Handshake lényege, a leggyengébb pontja minden TLS-nek
@ FREAK - Faktoring RSA Export Keys:
@ az USA korlatozta az RSA kulcsméretet max 512 bitre
@ 1990-t6l kezd6dott, 2015-ig tartott
@ LOGJAM - Imperfect Forward Secrecy: How Diffie-Hellman Fails in
Practice:

@ 2015-ben egy protokoll tervezési hiba, és az 512 bites DH
kulcsméret miatt volt lehetséges volt a ManInTheMiddle tamadas
@ Critical Review of Imperfect Forward Secrecy
@ DROWN - Decrypting RSA with Obsolete and Weakened eNcryption: a
Bleichenbacher tamadas Gjragondolasa
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https://medium.com/@c0D3M/freak-attack-explained-3048ab9d3f30
https://weakdh.org/imperfect-forward-secrecy-ccs15.pdf
https://weakdh.org/imperfect-forward-secrecy-ccs15.pdf
https://www.wisdom.weizmann.ac.il/~eyalro/RonenShamirDhReview.pdf
https://drownattack.com/drown-attack-paper.pdf

A TLS Handshake Protokoll

Kulcscsere modszerek a TLS 1.3-ban:

@ RSA kulcscsere: a korabbi TLS verzidk tartalmaztak, de a TLS 1.3-ban mar
nem szerepel

@ FFDH: Diffie-Hellman tipusi kulcscsere 2048 bites primszam hasznalataval, az
rfc7919-ben talalhaté leiras alapjan

@ ECDH: elliptikus gorbén alapulé kulcscsere:
P-256, P-384, P-521, X25519, X448 tipusl gbrbék hasznalataval

Digitalis alairasok a TLS 1.3-ban:

@ RSA PKCS#1 1.5 verzié

@ RSA-PSS, ahol a hash fiiggvény SHA-256 vagy SHA-512 lehet

@ ECDSA és EdDSA: elliptikus gorbéken alapulé digitalis alairas
Hash fiiggvények a TLS 1.3-ban:

@ az SHA-2-nek két valtoztatat lehet hasznalni: SHA-256, SHA-384

@ a digitalis alairasokhoz mindig meg van adva, hogy milyen hash-t kell hasznalni,
ezeket a hash-ek tobbi kripto primitiv esetén is hasznaljak
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A TLS Handshake Protokoll

TLS 1.2 kulcscsere:

@ csak azutan kezd6dott el miutan megallapodtak a kulcscsere médszerben
TLS 1.3 kulcscsere:

@ az egyezkedés és kulcscsere egyszerre torténik:
@ a kliens az els6 1épésben mar kivalaszt egy altala tamogatott kulcscsere
médszert
@ ha ez nem jar sikerrel, akkor (jabb Hello, Key Share iizenetet kiild
@ forward secrecy:
@ ephemeral kulcs: a kiilonb6z6 munkamenetekhez generalt kiilonb6zd
kulcsok, amelyeket a session-ok végén megsemmisit
@ egy munkamenet kulcsanak a kompromitalasa nem vonja maga utan a
korabbi munkamenetek kompromitalasat

@ a kulcscsere utan minden tovabbi lizenetvaltas mar titkositva térténik (a szerver
paraméterek megosztasa, a hitelesités), ez nem igy volt a TLS 1.2-ben
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A TLS Handshake Protokoll

TLS 1.3 kulcscsere:
@ minden munkamenethez a szerver/kliens mas-mas random értéket hasznal

@ HKDF-t (Hash Key Derivation Function) hasznal, hogy a megosztott kulcsbdl és
a random értékekbdl tovabbi, kiilonb6z8 kulcsokat generaljon: HMAC alapi,
SHA-2 hash-t hasznal (4. el6adas)

@ lehet8ség van PSK handshake-re (pre-shared keys):
@ a publikus kulcs infratruktrirat kerdili ki
@ a kliens erre kiilon figyelmezteti a szervert
@ akkor lehetséges, ha a szerver és a kliens mindegyike ismer egy kzds PSK
értéket, amibgl szarmaztatni tudjak a szimmetrikus kulcsot
@ ilyenkor elmarad a kulcscsere, a hitelesités
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A TLS Handshake Protokoll

A publikus kulesok hitelesitése tanusitvanyok hasznalataval térténik (public-key
certificates):

Certificate

/ Authority ‘_\
PUy
= E{PRos. [Ty || D41 PUY)
Cp= E(PR . [T2 111Dy | PUJ)
(1) Cy —\
A B

‘km q/,/
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Publikus kulcsok megosztasa

Publikus tanasitvanyok hasznalata:

egy tanisitvany a kovetkezSket tartalmazza: a publikus kulcsot, a
kulcstulajdonos azonositéjat és ezen adatok digitalisan alairt értékét

a tandsitvanyt egy megbizhaté intézmény/hatésag kell kiallitsa

a tandsitvany kiallitasa azt jelenti, hogy a felhasznalé (pl. egy webszerver)
bemutatja publikus kulcsat a hatdsagnak, amit az alair alkalmazva a sajat privat
kulcsat

az alairt tandsitvanyt, az alairt értékkel a felhasznalé ezutan koézzé teszi

ha egy felhasznal6 publikus kulcsat hasznalni szeretnénk (pl. a bongészénk
akarja hasznalni), akkor le kell ellen&rizni, ami azt jelenti, hogy a hatdsag
publikus kulcsat hasznalva el kell végezni az alairas-ellenérzési folyamatot

ha az ellendrzés sikerrel jar az azt jelenti, hogy a publikus kulcs tulajdonosa az
akinek mondja magat, ezutan tehat biztonsagosan hasznalhaté kulcseréhez a
publikus kulcs

ne tévesszilk dssze a hatésag publikus/privat kulcsparjat a felhasznalé publikus
privat kulcsparjaval
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HTTPS

@ a HTTPS (HTTP over SSL) a HTTP és az SSL kombinacidjara utal, nem egy
6nallé protokoll, a HTTP felett fut és a biztonsagi megoldasokra a TLS/SSL
szabvanyt hasznalja

@ a felhasznalé szamara biztositja a kommunikacié titkossagat, integritasat és
hogy a felkeresett weboldal hiteles, pl. védett a kommunikacié a
man-in-the-middle tipus tdmadéasokkal szemben

@ a webszerver hitelesitését harmadik fél altal kibocsatott tanisitvanyok
hasznalataval oldja meg

@ a biztonsagos kommunikacié azonban csak akkor valésul meg, ha megfelels
titkositasi csomagok keriiltek kivalasztasra, illetve megtdrtént a webszerver
hitelességének ellendrzése

@ minden modern webbdngészdbe be van épitve, hasznalata webszervertdl fiigg:
egyes keresémotorok példaul nem tamogatjak a HTTPS-t

@ 2016 6ta hasznaljak egyre szélesebb kdrben, dokumentaciéja az RFC 2818-ben
talalhaté: link
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https://datatracker.ietf.org/doc/html/rfc2818

A HTTP és HTTPS kozotti kiilonbségek

HTTP:

az URL-cim (uniform resource locator -
egységes erbforras-keresd): http://-vel
kezd&dik

a 80-as portot hasznalja

az OSI modell szerint az alkalmazasi
rétegben helyezkedik el

nem hasznal titkositast, hitelesitést

sebezhet§ a man-in-the-middle tipusi
tamadassal

a biztonsagi beallitasok hianya miatt
gyorsabb

informacié megosztasra hasznalt
weboldalak esetében hasznaljak

fenntartasa nem jar koltségekkel

HTTPS:

az URL-cim: https://-vel kezdédik
a 443-as portot hasznalja

az OSI modell szerint a szallitasi rétegben
helyezkedik el

bizalmas informacié cserét, integritast,
hitelesitést biztosit

nem tamadhaté man-in-the-middle tipusi
tamadassal

az alkalmazott biztonsagi beallitasok
miatt lassibb

érzékeny adatokat (jelszavak, kartya
adatok, stb) kezel§ weboldalak esetében
kell hasznalni,

fenntartasa koltségekkel jar: az
tandsitvanyokért fizetni kell
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HTTPS

HTTPS esetén a kdvetkezd elemek vannak titkositva:
@ a kért dokumentum URL cime
@ a dokumentum tartalma
@ a bdngészé iirlapok tartalma (a bongészé felhasznaléja tolti ki)
@ a bdngészdrdl a szerverre és a szerverrSl a bdngészdre kiildott cookie-k
@ a HTTP-fejléc tartalma

Akkor lehet megbizni egy weboldalban, amelyet HTTPS kapcsolaton keresztiil értiink
el, ha a kdvetkezbkben is megbizunk:

@ a bdngészd helyesen implementalta a HTTPS-t, illetve az elSre telepitett
tandsité hatdsagokat

a tanasitd hatésag csak legalis webhelyeket garantal
a weboldal érvényes tanisitvannyal rendelkezik

a tanasitvany helyesen azonositja a weboldalt

a titkositd algoritmusok elég erdsek
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HOW
HTTPS.
WORKS
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https://howhttps.works/episodes/

Végpontok kozotti titkositas (End-to-end encryption)

@ miért nem elég a TLS?

@ a rendszerek/eszkdzdk/felek kbzdtti biztonsagos kommunikaciét biztositja,
@ meg kell bizni egy kdzponti hatésagban, a CA-ban,

@ a szerver/szerverek el8l nincs rejtve a kommunikacio,

@ a visszafejtés utan a kommunikacié tartalma ismert a szerverek szamara

@ Signal, link:

@ a kommunikalé felek (Alice, Bob) egy szervert hasznalva egyeznek meg a
kozds kulcsban

@ aszinkron (az egyik fél Ggy is kezdeményezhet kommunikaciét, ha a masik
fél offline van) lizenetvaltast tesz lehetvé, ezért a kulcscsere nem
interaktiv

@ kiildnbség van ak6zott, hogy Alice kezdeményezi a kommunikaciét, illetve
amikor Bob

@ forward secrecy-t biztosit
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https://signal.org/docs/specifications/x3dh/#x3dh-parameters

Signal

@ trust on first use (TOFU):

@ minden crypto alkalmazasban sziikség van egy kiindulé pontra, root of
trust-ra, amely alapjan fel lehet épiteni a tovabbi funkcionalitasokat

@ az elsé adatcsere nem baj ha nem biztonsagos, mert a késébbiekben le
lehet ellendrizni, hogy allt-e fenn MITM,

@ az elsé nem biztos, hogy biztonsagos adatcserét kdvet6en azonban

garantalja, a kommunikacié tovabbi adatcseréjének biztonsagat, mert ezt
késdbb barmikor le lehet ellendrizni,

@ extended Triple Diffie-Hellman (X3DH) kulcscsere: a forward secrecy
megvalésitasa minden beszélgetés megkezdésekor,

@ double ratchet (dupla racsni):

@ symmetric ratchet: a forward secrecy megvaldsitdsdhoz minden egyes
lizenetvaltaskor,

@ DH ratchet: post-compromise security (PCS) megvalésitasahoz, megoldja

azt a helyzetet amikor kompromitalddik két felhasznalé szimmetrikus
kulcsa,

b
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Signal - TOFU (trust on first use)

@ ha az els6 kapcsolatlétesitéskor kicsi az esélye annak hogy MITM tamadas
lépjen fel,

@ az elsd kulcscserekor megallapodott kulcsban biznak meg, és minden tovabbi
valtozast elutasit
@ a gyakorlatban megadott lenyomatok (fingerprint) vagy QR kdédok értékeit
hasonlitjak dssze:
@ az egyik fél felhasznaldneve utan hozzafiizik a telefonszamat és ennek
meghatarozzak a hash értékét:
Hash(telefonszam || azonositékulcs)
@ majd a masik fél esetében is ugyanezt meghatarozzak,
@ a kapott két érték konkatenaci6jabodl kapott értéket hasonlitjak Ossze, ez
kell megegyezzen
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A Signal harom vagy t6bb DH-t kombinal egy kulcscsere soran, ahol egy DH:

Elliptic Curve Base Point: G

- .
\If Alice's secret: a Bob's secret: b ?
Alice's Public key: ID, (aG) Bob's Public Key: IDg (bG)

PKa (aG) PKg (bG)

Shared Key: abG

Kép forrasa: https://asecuritysite.com/encryption/go x3dh
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Signal - X3DH

tobbféle kulcs tipust hasznal, ezek a kdvetkez8k, Alice estében A lesz az index (Bob
esetében B lesz az index):

identity key (azonosité kulcs): hosszitavi kulespar, ahol a privat kules (a), a
publikus kulcs (IKx = aG)

one-time signed prekeys (egyszer hasznalatos alairt el6kulcsok):
@ privat el8kulcs: a’,
@ publikus el8kulcs: SPKy = a'G
o ezeket periodikusan (pl hetente) sziikséges lecserélni, cserekor Alice torli a
hasznaltat,
@ a publikus el6kulcsot alairja a privat kulcsaval

one-time prekey (egyszer hasznalatos elSkulcsok):

@ privat kulcs: a1, publikus kulcs OPK, = a1 G,
@ ezeket egyszeri hasznalat utan to6rdli a szerver

ephemeral key (egyszer hasznalatos kulcs):
@ short term secret, egyszeri privat kulcs: a’
o ephemeral key: EKy = a'G
@ minden protokoll véletlenszeriien, és (jat general
@ hasznalat utan Alice torli
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Signal - X3DH

Regisztracidkor a felhasznald, legyen ez most Alice elkiildi a szervernek:

az azonositékulcsat: /1K,

egy alairt el6kulcsot: SPK,, és ennek az alairasat: Sig(a, SPKju)
t8bb egyszer hasznalatos elékulcsot: OPK:, OPK3, OPK3, ...
az IKa-t egyszer kiildi el a szervernek

hetente/havonta ajrakiildi az el8kulcsot és az alairt értékét, melyekre a szerver
lecseréli a régit

ha a szerver kéri (ha elfogytak az egyszer hasznalatos el6kulcsok), akkor tovabbi
egyszerhasznalatos el6kulcsokat kiild a szervernek
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Signal - X3DH

Kulcscserekor, ha Alice kezdeményezi a kulcscserét:

@ lekéri a szervertdl:
@ Bob IKg-t
o SPKg-t, Sig(b, SPKg)-t
@ opcionalisan egy OPKp-t
@ cllendrzi az alairast

© general egy ephemeral kulcsot: a’

@ ha a szervertdl lekért értekek kdzdtt NEM szerepel egy OPKp:
DH1 = DH(IKs, SPKg)
DH2 = DH(EK g, IKg)
DH3 = DH(EK,, SPKg)
SK = KDF(DH1||DH2||DH3)

@ ha a szervertdl lekért értekek kdzdtt szerepel egy OPKp, akkor még egy DH-t

elvégez:

DH4 = DH(EK,, OPKp)
SK = KDF(DH1||DH2||DH3||DH4)
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Signal - X3DH

’ Elliptic Curve Base Point: G %

c

D

Alice's long term secret: a Bob's long term secret:b ||

Alice's Long Term ID: 1D (aG) Bob's Long Term ID: 1D (bG)
%X
Bob's Preshared Publie 1D: SPKg (b'G) [h )
{

=

DH1

DH1 =ab'G

Alice's short term secret: a'

| / I

Kép forrasa: https://asecuritysite.com/encryption/go_x3dh
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Signal - X3DH

Megjegyzések:

@ az DH1,DH?2 a kolcs6nos hitelesitést mutual authentication-t biztositja

@ a DH3,DH4 a forward secrecy-t biztositja

@ Bob is az § paramétereivel hasonléan jar el, mint Alice

@ a mindkét fél altal meghatarozott SK-t, a Root key-t hasznaljak a
kommunikacié titkositasara

@ az aldirasok meghatarozasahoz mindig az identity key privat kulcsat hasznalja,
ez gyenge pontja lehet a protokollnak
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Signal - symmetric ratchet

@ KDF-el az SK-bdl két kulcsot hoz létre:
@ egyet hasznal Alice a titkositashoz, mint seed,
@ a masikat Bob hasznalja a titkositashoz, mint seed,
@ a két kulcs nem lehet egyforma
@ a titkositashoz hasznalt seed-bél egy lancot készit — sending chain key: hash
fuggvényt alkalmaz a kdvetkez8 sending key elGallitasdhoz

! ) ’

Sending chain key Receiving chain key Receiving chain key Sending chain key

Sending key

Sending key

Sending chain key

Kép forrasa: D. Wong, Real-World Cryptography. Manning Publications Co., 2021.
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Signal - DH Ratchet

a post compromise security-hez:
ha egy adott ponton kompromialédnak a kulcsok a protkoll megijitja magat
ha egy tamadd hozzafér az eszk6zhdz, akkor nincs hatasa

0j entrépiat alkalmaz: egy Gj ephemeral key-el ismételt DH kulcscserét végez
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Signal - Double Ratchet

symmetric ratchet 4+ DH ratchet

DH Bob's presigned key Root ke
_‘“" ’ f ’ v ’

Alice's new ratchet key DH output Sending chain key

Sending key

Sending key

DH output Racewmg chain key

DH ;
- Bob's new ratchet key Receiving key

Alice’s new ratchet key =p»|

Recelving key
Diffie-Hellman ratchet

Kép forrasa: D. Wong, Real-World Cryptography. Manning Publications Co., 2021.
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