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Biztonsagi mechanizmusok

Alaphitelesités és autorizacid

HTTPS

>
>

> Urlap alapu hitelesités

>

» Programozott biztonsagi mechanizmusok
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Ala pfoga Imak - 9. eldadas.

ANTAL Margit

Alapfogalmak

» Authentication - Hitelesités
» Authorization - Jogosultsag vizsgalat
» Confidentiality - Bizalmassag

> Integrity - Adatintegritds
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Authentication - Hitelesités T elbadis

» Kérdés: Ki vagy te?

» Vilasz:

> felhasznalénév és jelszd
> biometrids azonossagvizsgalat:

>
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ANTAL

Alapfogalmak

ujjlenyomat,

arc,

DNS,

tenyér,

retina,

hang,

billenty(izési ritmus,
testmozgas
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Authorization - Jogosultsag vizsgalat ™o clbadis

ANTAL Margit

Alapfogalmak

» Kérdés: Milyen eréforrasokhoz férhet hozza a
felhasznalo?
» Tulajdonsagok

» Csak hitelesitett felhasznaldkra

> A jogosultsagok szerepkorokre bonthaték

> A jogosultsagok deklarativ médon is megadhatdk
(telepitésleiréban)
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Integrity - Adatintegritds 7 5 eltadas.

ANTAL Margit

Alapfogalmak

» Az adatok kiildés kozben nem valtoznak meg

» Megoldds: az adatokhoz hozzatesznek egy ellenérzo
osszeget.




Confidentiality -Bizalmassdg S e

9. eléadas.

ANTAL Margit

Alapfogalmak

» Az adatok védelme az arra nem jogosultaktdl

» Ha szallitds kozben idegen kézbe keriilnek az adatok,
azok jelentését ne lehessen megfejteni

» Megoldas: Titkositas
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Adatintegritas + Bizalmassag ™o clbadis

ANTAL Margit

Alapfogalmak

» A gyakorlatban egy szallitdsszintli protokollt hasznalnak.
» SSL = Secure Sockets Layer

» Java EE szinten ez az alkalmazdasszerver
konfigurdlasahoz tartozik
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Hogyan szabalyozhatjuk? 7 5 eltadas.

ANTAL Margit

Alapfogalmak

» Deklarativ médszer

» Programozott mddszer
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Deklaratl'v médszer - 0. elBadas.

ANTAL Margit

Alapfogalmak

» Az alkalmazas telepitésleiréjdban szabdlyozzuk
» A webkonténer végrehajtja

» Tipikusan Lusta hitelesitést végez
> A lusta hitelesités (lazy authentication) csak akkor kéri a
felhasznalét hitelesitésre, ha védett eréforrast akar elérni
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Hitelesités a Webrétegben ™o clbadis

ANTAL

ozzaférésre
korlatozott
eréforras?

Alapfogalmak

aphite

Urlap
hitel

Igen

Hitelesitett
munkamenet?

—P{ Hitelesités felkinalasa

\
Nem Hitelesek Igen
a felhasznaloi (Jogosultsagvizsgalat)
adatok?

—— P Eréforras engedélyezése <
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A WEB réteg hitelesitési mechanizmusai 7 5 eltadas.

ANTAL Margit

Alapfogalmak

» HTTP alaphitelesités - BASIC

» HTTP digest hitelesités - DIGEST

» Urlap alapd - FORM

» HTTPS lgyfélhitelesités - CLIENT CERT
A Java EE specifikacié harom hitelesitési mechanizmust ir
elé a webréteg szamara:

» alaphitelesités

» lrlap alapu hitelesités

» ligyfélhitelesités
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Java EE absztrakt szerepkorok ™ o elbadss

ANTAL Margit

Alapfogalmak

» A Java EE specifikdlja, hogy az alkalmazasszervereknek
tdmogatniuk kell a szerepek alapjan torténé
jogosultsagvizsgalatot.

» Az absztrat szerepkor egy karakterlanc; példaul: admin,
user,...

» Az alkalmazis fejleszt6je csak absztrakt szerepkorokkel
dolgozik

> Telepitéskor megadjuk az absztrakt szerepkorok
leképzését konkrét felhaszndldkra és csoportokra




realm - user registry

A felhasznaldk hitelesitési adatait és csoporttagsagait
nyilvdntarté adattarold
Példa realm-re:

» Sun Glassfish: file, certificate

» IBM WebSphere: LDAP szerver vagy lokélis op.
rendszer

» Sajit realm is fejleszthetd

Java technoldgidk
9. eléadas.

ANTAL Margit

Alapfogalmak




HTTP alaphitelesités - BASIC e
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» A bongészét utasitja az alkalmazas a hitelesitési
adatokat tartalmazé ablak megjelenitésére. Alaphitelesités

» A felhasznaldnév-jelszd péarost a bongészo eljuttatja a
szerverhez
» Ez a legegyszeriibb hitelesitési mechanizmus

» A felhasznalénév-jelszé péros beviteli ablak formdjat a
bongész6 hatdrozza meg

web.xml

<login-config>
<auth-method>BASIC</auth-method>
<realm-name>file</realm-name>
</login-config>




A BASIC hitelesités [épései i

ANTAL Margit

Alaphitelesités

1. A Glassfish alkalmazdsszerverben hozzuk létre a fizikai
felhaszndldkat és csoportokat.

2. Az alkalmazis telepitésleirdjdban (web.xml):

> A hitelesitési mechanizmus kivélasztdsa.
» Az absztrakt szerepkorok deklaralasa.
> Védett edforrasok deklarélasa.

3. Az alkalmazas specifikus telepitésleiréjaban
(sun-web.xml vagy glassfish-web.xml) az alkalmazasban
szerepl6 absztrakt szerepkoroket leképezziik az
alkalmazésszerverben (Glassfish) létrehozott
felhasznaldkra, illetve felhasznaldécsoportokra.




1. Glassfish alkalmazdaszerverben s

9. eléadas.
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Alaphitelesités

Hozzuk létre a kovetkezd felhasznaldkat:
» Username: adminl; Group: administrators
» Username: admin2; Group: administrators

» Username: admin3; Group: administrators
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2. Web.xml - 0. elBadas.

ANTAL

Alaphitelesités

» 2.1 Hitelesitési mechanizmus meghatarozasa
» 2.2 Absztrakt szerepkorok meghatarozasa

» 2.3 Védett er6forrdsok meghatdrozasa
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2.1 Hitelesitési mechanizmus meghatdrozasa ™o clbadis

ANTAL Margit

Alaphitelesités

<login-config>
<auth-method>BASIC</auth-method>
<realm-name>file</realm-name>
</login-config>
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2.2 Absztrakt szerepkorok meghatarozdsa ™o clbadis

ANTAL Margit

Alaphitelesités

<security-role>
<role-name>adminisztratorok</role-name>

</security-role>

<security-role>
<role-name>felhasznalok</role-name>

</security-role>
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2.3 Védett eroforrasok meghatarozasa 7 5 eltadas.
ANTAL Margit
<security-constraint>

<display-name>Constrainti</display-name>
<web-resource-collection>

Alaphitelesités

<web-resource-name>
JSPlapok

</web-resource-name>

<description/>

<url-pattern>*.jsp</url-pattern>

<http-method>GET</http-method>

<http-method>POST</http-method>
</web-resource-collection>
<auth-constraint>

<description/>

<role-name>adminisztratorok</role-name>
</auth-constraint>

</security-constraint>
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3. sun-web.xml (glassfish-web.xml) ™ o s
Absztrakt szerepkorok leképzése konkrét felhasznaldkra: WSS

> role-name: absztrakt szerepkor (web.xml)

» group-name: fizikai csoportnév (Glassfish Alaphitelesités
alkalmazésszerver)

» principal-name: a Glassfish alkalmazasszerverben
meghatdrozott fizikai csoportnév

<security-role-mapping>
<role-name>adminisztratorok</role-name>
<group-name>administrators</group-name>

</security-role-mapping>

vagy

<security-role-mapping>
<role-name>adminisztratorok</role-name>
<principal-name>adminl</principal-name>
<group-name>administrators</group-name>

</security-role-mapping>




A BASIC hitelesités hatranyai S i
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Alaphitelesités

> A hitelesitési adatok bekérése bongészéspecifikus. (nem
illeszkedi a weblaphoz!)

> A kijelentkezés nehézkes (bongészéspecifikus).

» A hitelesitési adatok kuldése Base64 kddoldssal torténik.




Urlap alapu hitelesités

> A fejleszté hatarozza meg a hitelesitési Girlap formajat
(a hibalapot is!).

» Ha védett er6forrdsra iranyul a kérés, a webkonténer
elébb a hitelesit6 Grlapot kiildi.

» A hitelesitést a konténer végzi.

» Ugyanolyan biztonsdgos, mint az alaphitelesités.

Java technoldgidk
9. eléadas.

ANTAL Margit

Urlap alapd
hitelesités
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Urlap alapu hitelesités — web.xml ™ o elbadss
Kotelez6 megadni a kovetkezoket: DAL

> egy bejelentkezési iirlap: formlogin.jsp
» egy hibalap: formloginerror.jsp

Urlap alapd
hitelesités

<login-config>
<auth-method>FORM</auth-method>
<realm-name>file</realm-name>
<form-login-config>
<form-login-page>
/formlogin. jsp
</form-login-page>
<form-error-page>
/formloginerror. jsp
</form-error-page>
</form-login-config>
</login-config>




Urlap alapu hitelesités - beallitdsok

Minden bedllitds ugyanigy torténik, mint a BASIC
hitelesitésben, kivéve a kovetkezOket:

> El kell késziteni a bejelentkezési {irlapot (formlogin.jsp).

<form action="j_security_check" method="post">
Nev : <input type="text"
name="j_username"><br><br>
Jelszo: <input type="password"
name="j_password"><br><br>
<input type="submit" value="Elkuld"/>
</form>

» El kell késziteni a hiba (rlapot
<h1>Hiba a bejelentkezesnel!</h1>

» Az alkalmazas telepitésleiréjdban a FORM tipust
hitelesitést kell megadni

Java technoldgidk
9. eléadas.
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Urlap alapd
hitelesités




Magas szint( biztonsdg: HTTPS

<security-constraint>
<web-resource-collection>

</web-resource-collection>
<auth-constraint>
</auth-constraint>

<user-data-constraint>
<transport-guarantee>
CONFIDENTIAL
</transport-guarantee>
</user-data-constraint>
</security-constraint>
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9. eléadas.
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A < transport — guarantee/ > tag e aden
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A < transport — guarantee > tag a kovetkezd értékeket
veheti fel:

» NONE
» INTEGRAL
» CONFIDENTIAL
Megjegyzések:
» Az INTEGRAL vagy a CONFIDENTIAL bedllitds

barmelyike garantalja a HT TP over SSL, vagyis a
HTTPS protokoll hasznélatat.

» Haszndlhaté mindkét hitelesitési tipussal: BASIC,
FORM




Glassfish beallitdasok HTTPS haszndlatahoz e
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Glassfish 3.1
Configurations — server-config — Network Config —
Network Listeners — http-listener-1 — SSL fiil




Deklarativ vagy programozott biztonsag

» Deklarativ biztonsag:

> egyszeri

> hibalehetéség minimalis

» nem igényel programozdi ismereteket (csak XML)

» Programozott biztonsag:

» ha a biztonsagi beallitdsok idében dinamikusan
véltoznak (pl. jaték kiilonbozd szintjein kiilonboz6
eréforrdsokhoz van hozzaférés)

> programozdi ismereteket igényel

Java technoldgidk
9. eléadas.

ANTAL Margit

Programozott
biztonsag
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Deklarativ vagy programozott biztonsag 7 5 eltadas.
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» a programozott biztonsdg egyiitt tud miikodni a
deklarativ biztonsaggal, sajatosithatja azt bt

» HttpServletRequest interfész:

» boolean isUserInRole( String absztrakt-szerepkor )
» String getRemoteUser() —null, ha még nem tértént meg
a hitelesités




Tanusitvany alapud biztonsag

Miért van sziikség?

» Nemcsak személy tipusu felhasznald létezik, hanem
program is igénybe veheti egy masik program
szolgaltatasait

» A tanusitvany nemcsak felhaszndlét és jelszot
tartalmazhat

Java technoldgidk
9. eléadas.

ANTAL Margit

Programozott
biztonsag




Tanusitvény ellendrzése S i

ANTAL

» Kliens hitelesités: a szerver ellenérzi az tgyfél
. 7 7 Programozott
hltelesseget biztonsag
» Szerver hitelesités: a kliens ellenérzi a szerver
hitelességét
» kolcsonos hitelesités: mind a kliens, mind a a szerver
ellendrzi a masik felet




» X.509 szabvany - tanusitvany formdja

» SSL - meghatdrozza a tanusitvanyok cseréjének mdédjat

<login-config>
<auth-method>CLIENT-CERT</auth-method>
<realm-name>file</realm-name>
</login-config>

Java technoldgidk
9. eléadas.
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Programozott
biztonsag




Olvasnivald

» Marty Hall: http://www.javapassion.com/j2ee/SSL.pdf

» Marty Hall,
http://www.javapassion.com/j2ee/WebSecurity Threats.pd
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Programozott
biztonsag
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