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HTTP és menetkovetés

» A HTTP egy allapotmentes protokoll: minden
kérés-valasz kapcsolat egymastdl fliggetlen.
» A webkonténer feladata egy olyan mechanizmus

létrehozasa, amely tarolja a menetinformaciokat
Ggyfelenként.
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Figure: Meneti hatokor [IMRE]
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» A sitiket a HTTP protokoll specifikélja, segitséglikkel PRI
kis, szdveges informacidkat lehet tarolni Munkamenetek
kliensoldalon. és siitik

» A sitiket a webszerver (webkonténer) kildi a
kliensnek (bdngészd). A sitit a Set Cookie fejlécben
kaldi:

Set Cookie: NAME=VALUE; expires=DATE;
path=PATH; domain=DOMAIN; secure

» Miutan a béngész6 egy adott tartomanyhoz eltarolt
egy sltit, az ezt kovetd 6sszes, az adott
tartomanyhoz intézett kérésben ezt visszakuldi.

» A sitik tarolasa kliensoldalon toérténik.




Siiti elkildése a bongészonek

Set Cookie: NAME=VALUE; expires=DATE;
path=PATH; domain=DOMAIN; secure

Ugyfeél JSESSIONID=1212 distedu.com

Web szerver
Bongész6 —‘ »— —
I

ID=1212
Siiti f&jl

news.com

distedu.com
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Siitik tulajdonsagai

Perzisztencia
» perzisztens (maradandd): ha a siti tartalmazza az
expires tulajdonsagot

» nem perzisztens: masképpen — ebben az esetben a
bdngészd bezarasakor térlddik

» ha lejar a siti ideje, a bongészo letorli

Biztonsag

» secure: csak HTTPS kapcsolaton keresztil
kildhet6

» masképpen: HTTP és HTTPS kapcsolaton is
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Siitik a bongészoben techndgzgiak_
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The following cookies are stored on your computer:

Site Cookie Name Mun_l'(a_menetek
b L lehigh.edu o~ és siitik
b | | librarie.net

b ||\ library theserverside.com
3 liburnia.hr

b | liga-l.re

b lijit.com

3 linkedin.com

b | | links.lapcom.hu

3

3

a

[

linwa.dti.supsi.ch
livechatinc.net
localhost

3 lonelyplanet.com
b | logkwayup.com
3 loria.fr

Name: JSESSIONID
Content: 5c8a5d41c707225d9b252d13e9c3
Host: localhost
Path: /WebApplication3
Send For: Any type of connection
Expires: at end of session

Remove Cookie ] [ Remove All Cookies ] [ Close
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Cookie: NAME1=VALUEl; NAME2=VALUEZ;
NAME3=VALUE3; Munkamenetek
! és sitik
Ugyfel JSESSIONID=1212 distedu.com

Web szerver

session

Bongészé O -

1D=1212

Siiti f&jl

Qo

news.com

00

distedu.com




HttpSession API

javax.serlet.http

<<interface>>
HttpServletRequest

session

<<interface>>
HttpSession

getSession(boolean)
getSession()

getID(): String

isNew(): boolean
getAttribute(name):Object
setAttribute(name,value)
removeAttribute(name)

Figure: A HttpSession APl [FJ310]
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Servlet API - menetkovetés

» A webkonténer minden egyes lgyfeléhez hozza van
rendelve egy HttpSession objektum.

» Ez az objektum informéciodkat tarol az tGgyfélrdl,
illetve lehetdvé teszi az illetd lgyfélhez tartoz6
menetinformaciék mentését.

» A menet élettartama lejarhat:

» automatikusan, egy el6re beallitott tétlenségi id6
elteltével,
» kézi vezérléssel.

» Ha egy menet érvénytelenné valik, akkor a

menetobjektumbdl az 6sszes informacio elvesztddik

» Ha az informacidkat nem akarjuk elvesziteni =
tgyfél bejelentkezése+mentés adatbazisba.
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Menet lejarati ideje — deklarativ médszer

web.xml telepitésleiré — az ido percben kifejezve

<web-app>
<session-config>
<session-timeout>
60
</session-timeout>
</session-config>
</web—-app>
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Menet lejarati ideje — programozott
modszer

az ido masodpercben van kifejezve

public interface HttpSession{
void invalidate();
long getCreationTime () ;
long getLastAccessedTime () ;
int getMaxInactivelnterval();
vold setMaxInactivelInterval (int);
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Menet lejarati idejének helyes
megvalasztasa

» Banki alkalmazasoknal a lejarati idé nagyon révid —
biztonsagi okok.

» Adatbazis kapcsolatokat tarold6 menetek is
minimalisra allitjiak a lejarati idot.

» Ha a menet nem tarol kéltséges objektumkat, a
menet lejarati id6 lehet a szokasosnal hosszabb.

» Bevasarlo kocsi tartalmat tarol6 menetek hosszu
lejarataak.
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Java

Szervlet — doGet metodus — Mit csinal? T T

4. eléadas
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response.setContentType("text/html;charset=Ulmaﬁy%fwk
ZUroK.

PrintWriter out = response.getWriter();
HttpSession session=request.getSession();
Integer counter =
(Integer)session.getAttribute ("counter");
if ( counter == null)
counter=new Integer(l);

ANTAL Margit

Munkamenetek
és siitik

else

counter=new Integer (counter.intValue()+1);
session.setAttribute ("counter", counter);
out.println ("<HTML><HEAD><TITLE>

Session Counter</TITLE></HEAD>");

out.println ("<BODY>");
out.println ("</H4>You have visited this page

counter+" times</H4>");
out.println ("</BODY>");
out.println ("</HTML>") ;



Siitik — 6sszefoglalas

» A sutiket a webszerverek kuldik.

» A sitiket az Ggyfél gépe tarolja.

» A sitiket az Ggyfél bongészoje a webszerver
tartomanynevéhez asszocialva tarolja.

» Minden egyes kérésben, amely egy bejegyzett
webszerver iranyaba térténik, a hozza tartozé
Osszes siiti is elklldésre kerdil.

» A sitik élettartamat a szerveroldal allitja be a siti
klldésekor, és az Ggyfél bongészdje kezeli.
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A menetobjektum hasznalata — technologislc—
4. eléadas
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» tarolja a menetazonositét — JSESSIONID,
» mas objektumokat is tarolhat.
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Objektum regisztralasa meneti hatokorbe

HttpSession session = request.getSession();
Course course = new Course("Java SE",

"Java Standard Edition", 1000);
session.setAttribute ("course", course);

Objektum elokeresése meneti hatokorbol

HttpSession session = request.getSession();
Course ¢ =
(Course) session.getAttribute ("course");




Adatok kiildése siitikben .

Ha a menetazonositén (JSESSIONID) kiviil mas adatot is [ e

Eseményfigyelok.

szeretnénk kildeni ... Sziirdk.
. - ANTAL Margit
Kildés
Munkamenetek
; és sutik
String name = request.getParameter ("name");
Cookie ¢ = new Cookie ("yourname", name) ;

response.addCookie (c);

Fogadas

String name=null;
Cookie[] cookies = request.getCookies();
for( int i=0; i<cookies.length; ++i ) {
if (cookies[i].getName () .equals ("yourname"))
name = cookies[i].getValue();




Megkotések a siitikkel kapcsolatosan

» A sitik alkotjak az alapértelmezett menetkezelési
mechanizmust.

» Bizonyos bdngészdk nem engedélyezik a sitiket.

» Sltik engedélyezettségének lekérdezése:
HttpServletRequest —--—>
isRequestedSessionIdFromCookie

» A menetazonositét tartalmazo siti neve:
JSESSIONID
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URL ujrairas

» A szervletek specifikacioja eldirja, hogy azoknal a
bdngészdknél is kell tamogatni a menetkdvetést,
amelyek nem fogadnak sitiket.

» Egyik sUtihelyettesitd eljaras az URL Ujrairas.

» Az URL Ujrairas kevésbé elegans és atlathato, mint a
sutik.

» Még a statikus HTML lapokat is dinamikusan kell

eléallitani, mert URL modositas lesz minden egyes
A-HREF €s FORM tagban
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URL ujrairasa: encodeURL technalbgiek -
Menetkezelés,
Eseményfigyelok.
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URL ujrairas

out.println("<form action="" +
response.encodeURL ("add_course.do") +
"’ method=’'"POST’'>");




Mihez lehet eseményfigyel6t rendelni?

vV V. vV V. V. VY

kérés,

kérés szint( attribatum,
munkamenet,

munkamenet szint( attribatum,
munkamenet aktivalasa,
webalkalmazas,

webalkalmazas szintli attribdtum.
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Interfészek

» javax.servlet.ServletRequestListener

» javax.servlet.ServletRequestAttributeListener
» javax.servlet.http.HttpSessionListener

» javax.servlet.http.HttpSessionAttributeListener
» javax.servlet.http.HttpSessionActivationListener
» javax.servlet.ServletContextListener

» javax.servlet.ServletContextAttributeListener
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Weblkalmazas-figyelo készitése

ServietContextListener
Webalkalmazas életciklusat a webkonténer szabalyozza:

» Webkonténer inditasa = minden telepitett
webalkalmazas inicializalédik.

» Webkonténer ledllitdsa = Minden webalkalmazas
megsemmisil.

» Készithetlink olyan figyel6t, amely lekezeli a fenti
eseményeket.
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ServletContextListener .
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<<interfaces>
ServletContextListener ServletContextEvent

contextnitialized{event)
contextDestroyed{event)

4

getServieiContext

Eseményfigyelok

i

v
<<interface>>
ServletContext

InitializeLleagues

getinitParameter{name:String) : String

Your cantext listeners have getinitParameterNames( ) : Enumeration
access to the context object getResource(path) : URL
through the event object getResourceAsStream(path) : InputStream

Figure: ServletContextListener [SL314]




ServletContextListener interfész

Miveletek

» contextInitialized (ServletContextEvent)

> contextDestroyed(ServletContextEvent)

Java
technologiak —
4. eléadas
Menetkezelés.
Eseményfigyelok.
Szirok.

ANTAL Margit

Eseményfigyelok




Webalkalmazas paraméterei technologislc—
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<context-param>
<param-name>course-file</param-name>
<param-value>
/WEB-INF/courses.txt
</param-value>
</context-param>

Eseményfigyelok

<listener>
<listener-class>
InitializeCourses
</listener-class>
</listener>




ServiletContextListener |

public class ApplicationContextListener
implements ServletContextListener {
public void contextInitialized(
ServletContextEvent arg0) {

ServletContext ctx=
arg0.getServletContext () ;

List courselist= new LinkedList ();

String courseFile=ctx.getInitParameter (
"course—-file");

//Fajl beolvasasa

InputStream is = null;
BufferedReader reader = null;
try{

is = ctx.

getResourceAsStream (courseFile);
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ServiletContextListener Il

reader = new BufferedReader (

new InputStreamReader( is ));
String record;
while ( (record = reader.readLine()) !=null ) {
//A sor feldolgozasa: name, price
Course course = new Course (name, price);

courselist.add (course) ;
}
ctx.setAttribute ("courselList",

courselist);

}
catch( Exception e ) {

context.log ("Exception

while processing the courses file.",e);

}
finally{//Lezarasok}
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Menetszamlalé — HttpSessionListener b

technologiak —
4. eléadas

, Menetkezelés.
package listeners; Eseményfigyelék

import javax.servlet.http.x; Szirdk.
ANTAL Margit

public class SessionCounterListener
implements HttpSessionListener(

private static int sessionCounter = 0;

public void sessionCreated(

HttpSessionEvent e) {
sessionCounter++;

Eseményfigyelok

}
public void sessionDestroyed (

HttpSessionEvent e) {
sessionCounter——;

}
public static int getSessionNumber () {
return sessionCounter;




Menetszamlalé — HttpSessionListener

Kérdés
Helyesen viselkedik-e az el6z6 figyel6 egyidejl kérések
esetén?
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Szirovel végezheto tevékenységek

» jogosultsagellendrzés

» szervletek hatékonysaganak mérése és naplozasa
» a valasz témoritése

» lokalizacio
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Kérésfeldolgozas szirovel
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Kérésfeldolgozas szirovel
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A Filter API technalbgiek -
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<<interface>> <<interface>> SHEe
Lilter LilterConfig ANTAL Margit
init(FilterConfig) "> getFilterName():Strin
doFilter(ServletRequest, ] o o

getInitParameter(name):String

ServietResponse, getlnitParameterNames():Enum
FilterChain) getServletContext():ServletContext
destroy()
| <<interface>>
PerformancerFilter * FilterChain

filterConfig: FilterConfig

doFilter(ServletRequest,

init(FilterConfig) ServletResponse)

doFilter(ServletRequest,
ServletResponse,
FilterChain)

destroy()

Figure: A Filter API [SL314]




Kérés paramétereinek naplézasa

public void doFilter (
ServletRequest request,
ServletResponse response,
FilterChain chain)
throws IOException, ServletException {
Logger log=Logger.getlogger ("Reqg. par.:");
Enumeration parameters=
request.getParameterNames () ;
while (parameters.hasMoreElements () ) {
String p=(String)parameters.nextElement () ;
log.info(p+": ");
String[] ps=request.getParameterValues (p) ;
for( int i=0; i<ps.length; ++i )
log.info ("\t"+ps[i]);
}

chain.doFilter ( request, response);
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<filter>
<filter-name>LogFilter</filter—-name>
<filter-class>
LogRequestParametersFilter
</filter-class>
</filter>

<filter-mapping>
<filter-name>LogFilter</filter—-name>
<url-pattern>/x</url-pattern>
</filter-mapping>
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» Szervlet-leképzés
<filter—-mapping>
<filter—-name>PerfFilter</filter—name>
<servlet—-name>
FrontController
</servlet—-name>
</filter-mapping>
» URL-leképzés
<filter—-mapping>
<filter—name>PerfFilter</filter—name>
<url-pattern>/x.do</url-pattern>
</filter-mapping>




PerformanceFilter sziiro Java
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public void doFilter (ServletRequest request,
ServletResponse response,FilterChain chain)
throws IOException, ServletException ({

long begin = System.currentTimeMillis();
chain.doFilter (request, response);
long end = System.currentTimeMillis();

filterConfig.getServletContext () .log(
"Ellapsed time: "+ (end-begin)+" ms");

}




A PerformancefFilter sziir6 konfiguralasa technolégiék -
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<filter> zre

<filter—-name>
PerformanceFilter
</filter—-name>
<filter-class>
filters.PerformanceFilter
</filter-class>
</filter>

ANTAL Margit

<filter-mapping>
<filter—-name>
PerformanceFilter
</filter—-name>
<url-pattern>/*</url-pattern>
</filter-mapping>




FEladat tectht:lI‘éZiék -

4. eléadas
Menetkezelés.

<servlet-mapping> Esemeryfigyelok.
<servlet—-name>FrontController</servlet—-name> [GIRINCH
<url-pattern>*.do</url-pattern>
</servlet-mapping>

<filter-mapping>
<filter-name>perfFilter</filter—-name>
<servlet-name>FrontController</servlet-name> |k
</filter-mapping>

<filter—-mapping>
<filter-name>auditFilter</filter—-name>
<url-pattern>x.do</url-patern>
</filter—-mapping>

<filter—-mapping>
<filter-name>transFilter</filter—-name>
<url-pattern>+.do</url-patern>
</filter-mapping>




Kérdés

o

A fenti szlirékonfiguracié egy app nevi
webalkalmazashoz tartozik, amely az ms.sapientia.ro
szerver 8080-as portjan fogadja a kéréseket. Legyen a
kérés URL a kévetkezb:

Kérés
http://server:8080/app/admin/add_league.do

Mely szlirék és milyen sorrendben hivédnak meg?
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